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Forcepoint ONE: la plataforma en la nube
simplifica la seguridad para la fuerza laboral
hibrida

Casos de uso

>

Obtenga visibilidad y control de las interacciones
de los trabajadores hibridos con los datos en
aplicaciones web, en la nube y privadas.

Evite el uso indebido de datos confidenciales a los
que se accede desde dispositivos administrados y no
administrados.

Controle el acceso a contenido web de alto riesgo.

Proporcione acceso remoto, rdpido y seguro a
recursos empresariales y aplicaciones privadas sin la
complejidad de las VPN.

Solucioén

>

La plataforma Unica y unificada de LA permite la
administraciéon de un conjunto de politicas en todas
las aplicaciones, desde una consola hasta un agente
de endpoint.

Un servicio todo en uno proporcionado en la nube
que protege el acceso y los datos al combinar Secure
Web Gateway (SWG) Cloud Access Broker (CASB) y
Zero Trust Network Access (ZTNA).

Proteccién contra amenazas avanzadas integradas
y seguridad de datos para mantener a los atacantes
fueray los datos confidenciales dentro.

Capacidades adicionales, como RBI con CDR para
acceso web Zero Trust y CSPM para escanear
inquilinos de la nube publica en busca de
configuraciones riesgosas.

Forcepoint Classification para etiquetado de datos y
otros (consulte la pagina 2 para obtener detalles).

Resultado

>

Simplificado: retne la seguridad para aplicaciones
web, en la nube y privadas, en un conjunto de
politicas, una consola, un agente (con soporte sin
agentes).

Moderno: combina los principios de Zero Trust

con una arquitectura SASE y seguridad avanzada,
como Remote Browser Isolation y la desinfeccion de
archivos descargados.

En todas partes: esta disponible a nivel mundial, con
mas de 300 puntos de presencia (PoP).

Confiable: ofrece un tiempo de actividad verificado
del 99,99 % desde 2015.

Répido: utiliza la implementacion distribuida y el
escalado automatico para eliminar los puntos de
congestion.

Seguridad Data-first

La seguridad esta cada vez mas compleja, pero hay una mejor manera. Los
usuarios ahora estan trabajando desde cualquier lugar con datos que se
propagan en todas partes: en sitios web, aplicaciones en la nube y aplicaciones
privadas.

Para respaldar las iniciativas de retorno a la oficina (RTO) y las fuerzas laborales
hibridas, los equipos de seguridad necesitan una plataforma de seguridad
convergente que ponga a los datos en el centro de la imagen. Los controles

de seguridad deben poder extenderse a través del acceso a la web, la nube

y las aplicaciones privadas con visibilidad y control consistentes, para que las
organizaciones puedan moverse a la izquierda de la pérdida para detener la
pérdida de datos antes de que ocurra.

Con una solucién de data-first, los datos empresariales se pueden proteger en
todas partes para las personas que trabajan en cualquier lugar.

Forcepoint ONE simplifica la seguridad

Forcepoint ONE es una plataforma en la nube todo en uno que simplifica la
seguridad. Puede adoptar rapidamente Zero Trust y Security Service Edge
(SSE, el componente de seguridad de SASE) porque unificamos servicios de
seguridad cruciales, que incluyen Secure Web Gateway (SWG), Cloud Access
Security Broker (CASB) y Zero Trust Network Access (ZTNA).

No mas productos fragmentados. Le ofrecemos una plataforma, una consola
y un agente, con muchas soluciones. Obtenga visibilidad, controle el accesoy
proteja los datos en aplicaciones administradas y no administradas y en todos
los dispositivos, a partir de un conjunto de politicas de seguridad.
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Proteja los datos en todas partes, para personas que
trabajan en cualquier lugar

Las capacidades de Zero Trust nativas en la
nube de Forcepoint ONE incluyen:

EEN

— Seguridad de DLP sin agente para aplicaciones
en la nube y privadas. Utilice de forma segura
aplicaciones web empresariales privadas desde
dispositivos personales, manteniendo a salvo los
datos confidenciales.

— La proteccidn integrada contra amenazas
avanzadas y seguridad de datos en todos los
gateways evita la pérdida o filtracion de datos e
impiden el acceso de los hackers.

— Gateways unificados para acceso a la nube, la
web y las aplicaciones privadas. Control de acceso
basado en identidades a aplicaciones empresariales
administradas en un solo lugar para SWG, CASBy
ZTNA.

— Escalabilidad dinamica con acceso global.
300 PoPs construidos en AWS proporcionan una
conectividad rapiday de baja latenciay un tiempode -
actividad del 99,99% independientemente de donde
trabaje la gente.

Seguridad unificada para aplicaciones web,
en la nube y privadas

Nube: CASB aplica el acceso granular a aplicaciones
corporativas SaaSy datos desde cualquier
dispositivo. CASB bloguea la descarga de datos
confidencialesy bloquea la carga de malware en
tiempo real. Escanea los datos en reposo en SaaS

e laaS populares en busca de malware y datos
confidenciales y remedios segun sea necesario.
CASB detecta aplicaciones de Shadow ITy controla
el acceso desde cualquier dispositivo administrado.

Web: SWG monitorea y controla las interacciones
con cualquier sitio web basandose en el riesgoy la
categoria, bloqueando la descarga de malware o las
cargas de datos confidenciales a cuentas de correo
electrénico e intercambio de archivos personales.
Nuestro SWG en el dispositivo aplica politicas de
uso aceptables en dispositivos administrados en
cualquier lugar.

Aplicaciones privadas: ZTNA protege y simplifica el
acceso a aplicaciones privadas sin la complicacion o
el riesgo asociados a las VPN.
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Seguridad de datos y proteccion contra
amenazas generalizadas

— Data Loss Prevention (DLP): los archivos y textos se
analizan al cargarse y descargarse en busca de datos
confidencialesy se bloquean, rastrean, encriptan o
redactan segun proceda. Mas de 190 reglas de DLP
predefinidas ayudan a optimizar el cumplimiento de
normativasy proporcionar un tiempo de valoracion
rapido. La facil integracion con Forcepoint Enterprise
DLP permite la seguridad de datos en todas partes:
en el endpoint, en lared, en laweby en los servicios
en la nube.

— Escaneo de malware: [os archivos se analizan al
cargarlos y descargarlos en busca de malware y se
bloquean cuando se detectan.

Implementacioén simplificada a partir de un
solo conjunto de politicas

- Una sola consola de administracion para la
configuracion, el monitoreoy la generacion de
informes.

— Un solo conjunto de politicas de inicio de sesién
para controlar el acceso a aplicaciones web, en
la nube o privadas en funcion de la ubicacion
del usuario, el tipo de dispositivo, la postura del
dispositivo, el comportamiento del usuarioy el grupo
de usuarios. Estos parametros ayudan a evitar la
apropiacion de cuentas.

— Conjunto unico de politicas de DLP con el
objeto de controlar la carga y descarga de datos
confidencialesy malware para aplicaciones de SaaS
administradas, aplicaciones privadas y sitios web,
asi como para datos almacenados en SaaS e laaS
administrados.

— Agente unificado en el dispositivo para \Windows
y MacOS compatible con SWG, CASBy ZTNA para
aplicaciones de cliente que no sean navegadoresy
control de shadow IT.

- Analisis unificado y visualizacion de valor para una
perspectiva rapida sobre los riesgos de seguridad,
la utilizacion globaly el impacto de la plataforma de
seguridad en la nube todo en uno.
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Capacidades adicionales disponibles segun
sea hecesario

— Cloud Security Posture Management (CSPM):
analiza la configuracion de inquilinos de AWS, Azure
y GCP en busca de configuraciones riesgosas y
proporciona soluciones manuales y automatizadas.

— Saa$S Security Posture Management (SSPM):
analiza la configuracion de inquilinos de
Salesforce, ServiceNow y Office 365 en busca de
configuraciones riesgosas y proporciona soluciones
manuales y automatizadas.

— Remote Browser Isolation (RBI): protege a un
usuario contra malware transmitido por la web en
su dispositivo local al ejecutar un navegador en
una maquina virtual alojada en la nube. Utiliza CDR
para desinfectar archivos descargados durante una
sesion de RBI de cualquier malware o elemento
extrano.

— Forcepoint Classification: etiquetado de Data
Classification con sugerencias impulsadas por IA
para mejorar la precision del etiquetado.

— Cloud Firewall: complemento a SWG para proteger
todo el trafico de Internet y proteger contra ataques
disenados para explotar sitios de sucursales
vulnerables.

Suscripciones que desbloquean la
simplicidad

Las suscripciones anuales por usuario estan disponibles:

— Edicién todo en uno para la seguridad de
aplicaciones web, en la nubey privadas.

— La edicion de seguridad web incluye el portal web
mas CASB en linea para aplicaciones en la nube
ilimitadas, y permite a los clientes agregar soporte
de API para aplicaciones en la nube y soporte para
aplicaciones privadas mas adelante.

— La edicion ZTNA protege un nimero ilimitado de
aplicaciones privadas.

- La edicion CASB protege un numero ilimitado de
aplicaciones en la nube en linea, e incluye API para 3
aplicaciones con la capacidad de agregar paquetes
de aplicaciones adicionales o nodos de sondeo de
APl dedicados.

— Todas las suscripciones incluyen administracion
centralizada en la nube, politicas unificadas con
prevencion contra la pérdida de datos, acceso
automatizado a través de un agente de endpoint
unificado e informes integrales.
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