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Forcepoint Data Loss Protection (DLP)
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Calisanlarinizin faaliyet gésterdigi ve verilerinizin bulundugu her
yerde veri guvenligi

Blyukligunden bagimsiz her kurulus, gunumuzde kritik veri guvenligi
zorluklariyla karsl karslya. Kisisel Tanimlanabilir Bilgiler (PIl), Koruma
Altindaki Saglik Bilgileri (PHI), ve diger dUzenlemeye tabi veriler gibi
hassas bilgileri korumak i¢in yasal dUzenlemelerle uyumlu olmalari
gerekir. Ayni zamanda bulut uygulamalari, hibrit calisma ortamlari ve
BYOD trendleri gibi modern ¢alisma ortamlarini benimsemeleri gerekir
ve bunlarin hepsi verilerin kurulustan ayrilma seklini ¢cesitlendirir.

Bu genisleyen saldiri ylUzeyi gunumuzde kritik verilerin korunmasinda
en buyuk zorlugu temsil etmektedir. Veri glvenligi ekiplerinin, hem
kurulus icinde hem de &tesinde veri hareketindeki artigla ilgilenmeleri
gerekir. Bulut, web ve sirket ici veriler genelinde genis ¢apl
gorunurluge ihtiya¢ duyarlar. Ek olarak, kontrol ve gozetim, merkezi
olarak yonetilen tim kanallar (ug noktalar, web trafigi, ag, e-posta, bulut
uygulamalari ve 6zel uygulamalar) genelinde hayati 6neme sahiptir.

Forcepoint DLP; kuresel politikalarinizi u¢ nokta, ag, bulut, web, 6zel
uygulamalar veya e-posta dahil olmak Uzere tUm buyUk kanallarda
kolayca ydnetmeniz icin gereken tUm araclari saglayan, sektorin en
guvenilir gozumudur. Sektordeki diger tum DLP saglayicilarindan

daha fazla 6n tanimli sablon, politika ve siniflandirici sunarak isinizi
basitlestirebiliriz. Bu da olay yonetiminizi onemli 6lctde duzene
sokarak en dnemli unsurlara odaklanabilir ve riskleri ortadan kaldirarak
galisanlarinizin Uretkenligine katkida bulunabilirsiniz. Forcepoint DLP,
calisanlarinizin faaliyet gdsterdigi ve verilerinizin bulundugu heryerde
size gérunurluk ve kontrol saglayarak riskle mucadele edilmesini saglar.
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Veri korumasi:

Calisanlarinizin verileri olusturmak,
depolamak ve tasimak i¢in kullandigi
tum uygulamalara yonelik tek bir
kontrol noktasi ile dUzenlenmis
verileri guvenceye almalidir.

Insanlarin verileri nasil kullandigini
analiz eden, calisanlariniza verilerle
dogru kararlar almalari konusunda
rehberlik eden ve olaylari riske gore
onceliklendiren gelismis DLP ile
hassas verileri koruyun.

Uc noktadan web'e ve buluta kadar
tum konumlarda ve uygulamalarda
kullanimini korumak i¢in gug¢la DLP
kontrolleri ve politikalari uygulayarak
uretken yapay zekanin glivenli bir
sekilde kullaniimasini saglayin.
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Verileri korumak
icin calisanlara
yetki vermek
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Uyumu hizlandirmak

Modern bilisim ortami, onlarca kUresel veri guvenligi
duzenlemesine uymayl amagclayan isletmelericin,
ozellikle de bulut uygulamalarina ve mobil is glclne
gecis asamasinda Urkdtlcu bir zorluk olarak ortaya
clkmaktadir. Pek cok glvenlik ¢ozUmu, CASB ve SWG
uygulamalarinda oldugu gibi bir tar timlesik DLP icerir.

Ancak guvenlik ekipleri, ayri ve tutarsiz DLP politikalarini
ug noktalar, bulut uygulamalari ve web trafigi genelinde
uygularken ve yonetirken istenmeyen karmasiklik ve

ek maliyetlerle karsli karslya kalmaktadir. Forcepoint

DLP, diger tum bUyuk tedarik¢ilerden daha fazla sayida
kullanima hazir siniflandirici, politika ve sablon sunarak
uyumluluk gabalarinizi hizlandirir. Bu, ilk DLP kurulumunu
hizlandirirve devam eden DLP yonetimini basitlestirir..

— 90 Ulke ve 150'den fazla bdlgenin mevzuat
gerekliliklerine uygun 1.700'den fazla hazir sablon,
politika ve siniflandirict ile uyumlulugu kolayca
karsilamak ve surdurmek icin kapsami diizenleyin.

— Bulut uygulamalari, web, e-posta ve u¢ noktalar dahil
olmak Uzere tum kanallarda merkezi kontrol
ve tutarli politikalar.
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Verileri korumak i¢in ¢aliganlara yetki vermek

Sadece onleyici kontrollere sahip DLP, bunlari sadece bir
gorevi tamamlamak amaciyla asmaya calisacak kisileri
caydirir. GUvenligi pas gegmek, gereksiz risklere ve
kasitsiz veri maruziyetine neden olur.

Forcepoint DLP, ¢alisanlarinizi gunumuz siber
tehditlerinin 6n saflar gibi gérmektedir.s.

—  Bulut uygulamalari, web trafigi, e-posta veya
uc noktalar olsun, bulundugu heryerde verileri
kesfedin ve kontrol edin.

- Kullanici eylemlerini yonlendiren, calisanlari politika
konusunda egiten ve kritik verilerle etkilesime
giren kullanicinin niyetini dogrulayan ozel mesajlari
kullanarak g¢aliganlari akilli kararlar almaya
hazirlayin.

—  Kurulusunuzun disina ¢ikan verileri koruyan politika
tabanli otomatik sifreleme yontemini kullanarak
guvenilir is ortaklari ile guvenliisbirligi yapin.

— Veri etiketlemeyi ve siniflandirmayi
otomatiklestirmek igin: Forcepoint Data
Classification ve Microsoft Purview Information
Protection uygulamalariyla entegre edin.

)

Gelismis tespit ve verileri takip eden
kontroller

Kotu niyetli ve kasitl olmayan veri ihlalleri munferit
olaylar degil karmasik olaylardir. Forcepoint DLP;
Forrester, Radicati Group ve Frost & Sullivan tarafindan
DLP ¢ozUmleriicin endustri lideri olarak taninmaktadir.
Forcepoint DLP'nin en dnemli 6zelliklerinden biri de
duragan, hareket halindeki ve kullanimdaki verileri
tanimlayabilmesidir. Temel veri tanimlama ozelliklerinden
bazilar:

- Optik Karakter Tanima (OCR) duragan veya hareket
halindeki géruntulerin igine gomulu verileri belirler.

- Kisisel Bilgilerin (Pll) dogru belirlenmesi veri
dogrulama kontrolleri, gergek ad tespiti, yakinlk
analizi ve baglam taniticilari igerir.

- Ozel sifrelemenin belirlenmesi kesif yontemleri ve
gecerli kontrollerden gizlenen verileri ortaya ¢ikarir.

-  Kimiulatif analiz, drip-DLP (zaman icinde yavasca
sizan veriler) tespitine yoneliktir.

— Forcepoint Data Security Posture Management
(DSPM) ile kullanimda olan veriler ve duragan
verilericin son derece hassas siniflandirmalar
sunmak Uzere Forcepoint Data Classification
ile entegrasyon, yUksek dizeyde egitimli Al/LLM
modellerinden yararlanir.
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— Analizler, kullanici davranigindaki degisiklikleri
belirler ve kisisel e-postanin artan kullanimi gibi
veri etkilesimlerini ortaya cikarir. Forcepoint DLP,
Riske Uyarlanabilir Koruma ozelligiyle kullanici
riskini anlamak icin davranis analizini kullanarak
ve ardindan bu analizden her kullanicinin risk
seviyesine gore otomatik politika uygulamasi
saglamak icin faydalanarak daha da etkili hale
gelmektedir. Bu ozellik, guvenlik ekiplerinin statik
kuresel politikalar yerine kisisellestirilebilir dinamik
politikalar uygulamasini saglar.

Veri koruma riskini belirleyin, yonetin
ve ortadan kaldirin

Cogu DLP ¢dézUmunde guglu bir on tanimli siniflandirma
kitapligi ve tUm verileri¢in hassas gorunarluk ozelligi
mevcut degildir, bu da hem risk altindaki verilerin
gozden kagmasina hem de kullanicilarin olaganustu
sayida hatali pozitif sonucla karsilasmasina neden
olmaktadir. Bu yaklasim, guvenlik ekiplerinin etkinligini
azaltmanin yani sira, galisanlarin veya son kullanicilarin
guvenlik ¢ozUmlerini verimlerini dUsuren bir engel
olarak gormesine ve hayal kirikligiyasamasina neden
olur. Forcepoint DLP, analizden ve sektordeki en buyUk
on tanimli sablon ve politika kitaphigindan faydalanarak,
hatall pozitif sonuglar buyuk dlgude azaltir ve gtvenlik
operasyonlarinin daha verimli olmasini saglar. DLP, ayrica
¢alisanlarin gavenlik konusundaki farkindalgini artirmak
icin calisanlara kocluk yapilmasini ve veri siniflandirma
¢ozUmleriyle entegrasyonu da destekler.
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Mudahale ekiplerini, risk altindaki kritik verileri
ve kullanicilar genelinde gorulen yaygin davranis
kaliplarini vurgulayan, dncelik verilmis olaylarile en
riskli yerlere yonlendirin.

Calisan koglugu; kurulusun adiyla kisisellestirilebilen
acilir pencereler, acilir pencerenin nedenine iliskin
kisa bir egitim bildirimi ve kullanicilarin kurulusun ilgili
guvenlik politikasi hakkinda daha fazla bilgi edinmek
igin tiklayabilecegi bir url seklinde gelir.

E-posta tabanl dagitimh olay is akiglariyla

veri sahiplerinin ve igletme yéneticilerinin DLP
olaylarini inceleyebilmesini ve bu olaylara mudahale
edebilmesini saglayin.

Anonim hale getirme se¢enekleri ve erisim
kontrolleri ile kullanici gizliligini koruyun.

Forcepoint Riske Uyarlanabilir Koruma ile saglanan
derin entegrasyonlaryoluyla veri baglamini daha
kapsamli kullanici analizlerine ekleyin.
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Hem bulutta hem de kurum i¢i her yerde veri
goéranurlagu

GUNUmMUzUnN kurumlari, verilerin heryerde oldugu ve kuruma ait
olmayan veya kurum tarafindan yonetilen yerlerde bulunmayan verilerin
de korunmasini gerektiren karmasik galisma ortamlarinin zorlugunu
yasamakta. Forcepoint ONE Data Security for CASB and SWG, analitik
ve DLP politikalarini kritik bulut uygulamalarina ve web trafigine kadar
genigleterek verilerinizin bulundugu heryerde korunmasini saglar.

—  Forcepoint ONE for Email ve Forcepoint ONE for Endpoints ile
mudahale ekiplerini bulut uygulamalari ve web'in yani sira e-posta
ve ug noktalar genelinde verileri tanimlamaya ve korumaya
odaklayin.

— Hassas verilerin harici kullanicilarla veya kurum icerisindeki
yetkisiz kisilerle paylasilmasi olaylarini belirleyin ve otomatik olarak
engelleyin.

— Office 365, Teams, SharePoint, OneDrive, Salesforce, Box,
Dropbox, Google Apps, AWS, ServiceNow, Zoom, Slack ve diger
pek ¢cok uygulama dahil olmak Uzere kritik bulut uygulamalarina
yuklenen veya bu uygulamalardan indirilen verileri ger¢cek zamanli
olarak koruyun.

— Bulut, ag, ug nokta, web ve e-posta dahil olmak Uzere tum
kanallarda hareketli verive veri kesfi politikalarini tanimlamak ve
uygulamak icin tek bir konsol kullanarak politika uygulamalarini
birlestirin.

— DLP politikasi 6zelliklerini bulut uygulamalarina tasirken, ayni
zamanda da olaylari ve adli verileri kendi veri merkezinizde tutma
segenegi de sunan bir Forcepoint ¢éziimiini kurun.

DLP hakkinda daha fazla bilgii¢in

Demo Talep Edin
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Forcepoint Veri Giivenligi Céziimleri

Bulut tabanli bir ¢6zUm olan Forcepoint ONE Data Security, hassas verileri korur, ihlalleri dnler ve kiresel uyumlulugu
Forcepoint ONE  saglar. Hizli kurulum ve politika yonetimi ile veri korumasini kolaylastinir. Bulut uygulamalari, web, e-posta ve ug noktalar
Data Security genelinde birlesik ydnetim sunar. Forcepoint Risk-Adaptive Protection ile gergek zamanli kullanici riski ongoruleri sunar.
Forcepoint ONE Data Security ile distk maliyet, risk ve yUksek verimlilikten yararlanin.

Forcepoint DSPM, bulut platformlari ve sunuculari genelinde veri yayiliminin zorlugunun Ustesinden gelerek benzersiz
Forcepoint gorunurltk ve kontrol saglar. Veri kesfini ve siniflandirma dogrulugunu surekli olarak iyilestirmek i¢in yapay zeka destekli
DSPM makine 6grenimini kullanir. Ayrica, suregleri kolaylastirmak ve maliyetleri azaltmak igin dtzeltme ve raporlama gibi gorevleri
otomatiklestirir.

Geleneksel politika merkezli DLP ¢ozUmlerinin aksine Risk-Adaptive Protection (RAP), riski proaktif olarak azaltmak
Risk-Adaptive amaciyla insanlari 8n plana ¢ikararak davranislari anlar. RAP, ger¢ek zamanli risk hesaplari, 130'dan fazla davranis
Protection gostergesi ve sorunsuz kurulum sunarak yuksek riskli kullanicilara dncelik verir. Okunmasi kolay panolarla 6ngéru kazanin,
ayrintili politika uygulamalariyla verimliligi artirin ve dinamik otomasyonla i¢ tehditleri etkin bir sekilde azaltin.

Forcepoint Data Classification veri siniflandirmasini yapay zeka destekli hassasiyet ve otomasyon ile yeniden tanimlar;
manuel hatalari ortadan kaldirir ve DLP etkinligini artirir. Ustin siniflandirma dogrulugu sunmak igin Uretken Yapay
Zeka ve BuyUk Dil Modellerinden yararlaniriz. Strekli 6grenme ve iyilestirme sayesinde guvenilir dneriler sunar, politika
uygulamalarini ve uyumlulugu artirir. Is akisinizla sorunsuz bir sekilde entegre edin, verimliligi artirin ve yanlis pozitifleri
azaltin.

Forcepoint Data
Classification

Forcepoint ONE Data Security for Email kritik e-posta kanalindaki hassas veri sizintilarina karsi koruma saglar. Bu timuyle
buluta 6zgu ¢6zUm, hem ug noktalar hem de mobil cihazlarda e-posta ihlallerini ve e-posta yoluyla veri kaybini 6nler.
Populer e-posta saglayicilariyla sorunsuz bir sekilde entegre edilen bu ¢ézum, dnceden olusturulmus guvenlik politikalari,
siniflandiricilar ve sablonlarla basitlestirilmis yonetim sunar.

Forcepoint ONE
Data Security
for Email

Forcepoint DLP for Cloud Email, verilerinizin ve fikri mulkiyet unsurlarinizin giden e-postalar yoluyla istenmeyen
Forcepoint DLP sekilde disari sizdirilmasini engeller. DLP yonetiminizi basitlestirmek i¢in bu ¢6zima Ug Nokta, A, Bulut ve Web gibi

for Cloud Email diger Forcepoint DLP kanal ¢ozUmleriyle birlestirebilir ve tek bir politika olusturarak bu politikayi birden fazla kanalda
(kurum ici uygulayabilirsiniz. Forcepoint DLP for Cloud Email, &ngdrilemeyen e-posta trafigi artislarindan buyuk élgeklenebilirlik
Enterprise DLP) potansiyeli sunar. Ayrica, giden e-posta trafiginizin isletmenizin ek donanim kaynaklarini yapilandirmasini ve ydnetmesini

gerektirmeden artmasina da imkan tanir.

Forcepoint ONE Data Security for CASB and SWG, Forcepoint ONE Data Security for Endpoint ve Forcepoint Data
Security for Email ile ayni timuyle buluta 6zgu DLP ¢6zimUnud sunar. 4 kanaldan herhangi birini veya tumunu tek bir
kullanicr araytzdnden yonetmenize ve tum politikalari ayni politika yonetimi konsolundan senkronize etmenize olanak
tanir. Politikalari bir kez yazin ve tim Forcepoint ONE Data Security kanallarinda uygulayin. Politikalari birden fazla
hizmette senkronize etme suresinden ve kaynaklardan tasarruf edin.

Forcepoint ONE
CASBve SWG
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About Forcepoint

Forcepoint, kUresel sirketler ve hukGmetler icin gluvenligi
basitlestiriyor. Forcepoint'in gercek bulut tabanli, hepsi bir arada
platformu, Sifir GUven yaklasiminin benimsenmesini kolaylastirir ve
insanlar nerede ¢alisirsa ¢alissin, hassas verilerin ve fikri mulkiyetin
¢alinmasini veya kaybolmasini dnler. Merkezi Austin, Texas'ta
bulunan Forcepoint; 150'den fazla Ulkedeki muUsteriler ve ¢alisanlari
icin guvenli ortamlar olusturmaktadir. Forcepoint ile etkilesime
gecin: www.forcepoint.com, Twitter ve LinkedIn.
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