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Coziim Ozeti

Secure Web Gateway

Verimliligi degil, veri kaybini ve kétt amagl yazihm saldirilarini engelleyin

Kullanim Durumlari

> Calisanlarin internete hizli ve gtivenli
erismesini saglayin

> Kabul edilebilir kullanim politikalarini
uygulayin

> Hassas verilerin onayl olmayan web
sitelerine yUklenmesini engelleyin

> Kullanilabilirlikten taviz vermeden
kéth amaglh yaziimlarin kullanici
cihazlarina girmesini engelleyin

> Golge BT'yi tespit ve kontrol edin

> Kullanicilarin 6zel verilerinin
kurumsal olarak ifsa edilmesini
onleyin

Co6zim

> Entegre DLP ve geligmis tehdit
korumasi ile saglanan hizl web
guvenligi

> Kullanici grubu, cihaz tard, kullanic
konumu, web sitesi kategorisi, web
sitesi risk puani ve daha pek ¢ok
unsura dayali detayli Sifir Gliven
erisim ve veri kontrolleri

> Dagitilmis mimari, yiiksek galisma
suresine ve hiper 6lgege sahip AWS
platformundaki darbogazlari ortadan
kaldirir

> Guvenli gezinme ve indirmeler
icin tercihe bagll Remote Browser
Isolation (RBI)

Sonuglar

> Verimlilik artigi, galisanlarin internete
her yerden sorunsuz ve guivenli bir
sekilde girmesinin saglanmasi

> Bulut ortamindaki hassas verilerin
kontrol edilmesi ve k6t amagh
yazilimlarin engellenmesi yoluyla
riskin azaltilmasi

> Politikalarin tek bir yerden
belirlenmesiyle gltivenlik
operasyonlarinin basitlestiriimesi ve
maliyetlerin azaltiimasi

internet, hem iyi hem de kétii 6zelliklere sahiptir. Cogumuz isimizi
yapmak i¢in gereken bilgileri almak adina internete gliveniyoruz. Ancak
internet; veri sizdirma, IK politikasi ihlalleri, verim kaybi ve k&t amagli
yazilim bulasmasi gibi riskler de teskil etmekte. Verileri ve insanlari
guvende tutamamanin maliyeti her gegcen gun agirlasirken, internetteki
etkilesimleri gtvenli hale getirmek, modern kurumlar igin stratejik bir

gereksinime déntsmus durumda.

Calisanlarin internete hizli ve giivenli erismesini saglayin

Pek cok SWG uygulamasi, tim web trafigini merkezi bir veri merkezi (tesis ici veya
bulutta) Uzerinden yonlendirerek, modern web uygulamalarina ciddi sekilde engel
olabilecek bir gecikmeye neden olmaktadir. Forcepoint ONE'da bulunan SWG
¢AzUmU ise tam tersine bu tur darbogazlar ortadan kaldiran dagitilmis bir mimariye
sahiptirve performans agisindan hassas web i¢erigi ve uygulamalariicin iki kat
fazla performans saglayabilir. Bunu, guvenlik politikalariniyerel olarak kullanicinin
cihazinda uygulamak suretiyle trafigin dogrudan kullanicr ile web sitesi arasinda
akmasini saglayarak yapiyoruz.

Riskli web sitelerinde kabul edilebilir kullanim politikasi (AUP)

denetimlerini uygulamak

internet, her zaman sirket isleri icin kullaniimayan, dikkat dagitici bir yer olabilir.
Forcepoint ONE ile sunulan SWG ¢dzumu, tam yol kontrolUyle insanlarin verimli
olmayan veya uygunsuz web sitelerini ziyaret etmelerini engellemenizi veya buna

izin vermenizi saglar; ornegin, bazi Reddit sayfalarini engellerken, digerlerine izin
verebilirsiniz. Erisimi; kullanici grubu, cihaz durumu, konum, URL kategorisi (6nceden
belirlenmis veya 6zel), sayginlik puani ve kurumsal uygulama risk puani gibi unsurlari
baz alarak ydnetebilirsiniz. Ozel URL kategorileri, tam URL dizin yolu girdilerini
icerebilir ve yoneticilerin farkli dizinlere farkl politikalar uygulamasina imkan tanir.

Hassas verilerin onayli olmayan web sitelerine yliklenmesini engelleyin

SWG ¢ézumumuzle, duzenlenen verilerin veya fikri mulkiyet unsurlarinin kisisel dosya
depolama alanlarina, sosyal medyaya veya kisisel e-posta hesaplarina gonderilmesini
engelleyebilirsiniz. Forcepoint ONE'da bulunan CASB ve ZTNA hizmetleri tarafindan
kullanilan ayni 6n tanimli ve ézel DLP modellerini kullanarak hassas verilere iligkin
dosya yukleme ve HTTPS gonderim yontemlerini tarayabilir ve engelleyebilirsiniz.

Kullanilabilirlikten taviz vermeden kétli amagli yazilimlarin kullanici cihazlarina
girmesini engelleyin

SWG ¢ozUmUmUz, web kaynakli kétt amagli yazilimlara karsi, belli web sitesi
kategorilerinin engellenmesi, indirilen dosyalarin taranmasi ve Remote Browser
Isolation gibi Sifir GUven tabanli gelismis tehdit korumasi yontemleri dahil pek ¢ok
koruma yontemi saglar. RBI ¢ozUmUmuz sayesinde kotu amagliyazilimlarigeren
siteler veya indirilmis dosyalar dahi gtvenli ve etkin bir sekilde kullanilabilir.
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Golge BT'yi tespit ve kontrol edin

SWG hizmeti, tercih edilen sirket uygulamalarinin
yerine kullanilan web sitelerini tespit etmek icin CASB
¢cOzUmumuzle birlikte kullanilabilir. Bu “gdlge BT siteleri
otomatik olarak toplanirve konsolda goruntulenir.

Kullanicilarin 6zel verilerinin kurumsal olarak ifsa
edilmesini 6nleyin

Kurumlar, ¢alisanlarin gizliligini korumak igin bankacilik,
saglik ve sigorta verileri gibi kisisel bilgilerle (PII) kullanilan
belirliweb sitesi kategorilerine giden ve bu sitelerden gelen
trafigin sifrelerinin ¢ozulmesini ve incelenmesini dnleyebilir.

Forcepoint ONE ile sunulan SWG ¢6ziimi; ¢alisma
suresini, verimi ve performansi maksimuma ¢ikarir

SWG ¢6zUmU, 300 varlik noktasina (PoP), kuresel
erisilebilirlige ve web erisimini ve kullanicilarin verimliligini
korumak icin kanitlanmis %99,99 calisma suresine sahip
olan hiper olcek tabanli bulut platformumuz olan Forcepoint
ONE'In bir parcasidir. Forcepoint ONE, kurumsal SaaS
uygulamalarina, web uygulamalarina ve 6zel uygulamalara
erisimi guvenlik altina almak icin CASB, SWG ve ZTNA
¢ozumlerini birlestirerek guvenligi basitlestirir.

Gergek diinyada bulut glivenligini basitlestirmek

Forcepoint ONE bulut platformu, bulut guvenliginin
uygulanmasi igin “kolay bir dugme” saglar.

Yoneticiler, tek bir konsoldan erisimi yonetebilir ve yonetimli
cihazlarla herhangi birweb sitesi arasinda gergeklesen
dosya indirme ve yUkleme islemlerini kontrol edebilir.
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Herhangi bir yerde c¢alisanlar igin her yerde veri gtivenligi

Evden ¢alisan bir is analisti olan Kris is glintine baslarken, SWG'nin web glivenligini nasil

basitlestirdigini gorelim.

Kris, sirketle ilgili bir arastirma i¢in
reddit.com sitesini tariyor.

Kris, kotl amagcli yazilimlar konusundaki en son paylasimlari arastirmak i¢in reddit.com/r/
technology adresini ziyaret ediyor. SWG igerik politikalari, dizin seviyesinde detayli kontrol
sunar; Reddit'in bu alt bolimd isle ilgili olarak kabul edildiginden Kris bu boélime erisebilir.

r/technology alt bélumunde, Kris'in Forcepoint ONE yoneticisi, r/technology gibi dizinlere erisime izin veren ancak
Kris yanlislikla uygunsuz bir sayfanin uygunsuz alt bélumlere ve sayfalara erisimi engelleyen SWG icerik politikalari olusturmus.
baglantisina tikliyor. SWG, Kris'in hatasini onler ve yeni sayfayi engeller.

Kris, sirket bilgisayarinda musterilerin
kisisel bilgilerini iceren gizli bir calisma
belgesi olusturuyor ve ardindan galigsmaya
kisisel bilgisayarinda devam etmek

istiyor. Dosyayi kisisel bulut depolama
uygulamasina yUkleyip, ardindan kisisel
bilgisayarina yuklemeye ¢alisiyor.

Sirketin Forcepoint ONE yoneticisi, is verilerinin kaybolmasini énlemek igin hassas musteri
bilgilerinin (PIl) herhangi bir kisisel dosya paylasimi web sitesine yiklenmesini énleyen bir
SWG igerik politikasi yaratmis durumda. Kris yUkleme islemini yapmak istediginde, islem
engelleniyor ve neden engellendigini aciklayan bir mesaj gortntuleniyor.
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Web, bulut ve 6zel uygulamalar i¢in bir birlegik
guvenlik ¢6zimuniin pargasi

Forcepoint ONE hepsi bir arada platform, SWG ¢ozUmune
ek olarak, her turlt kurumsal SaaS uygulamasi ve 6zel
uygulamadaki is bilgilerine erisimi de guvenlik altina alir:

— Bulut (SaaS ve laaS): CASB, tim internete bagli cihazlarda
ve tum modern tarayicilarda tguncu taraf kimlik saglayicilar
(IdP’ler) ile SAML 2 entegrasyonunu destekleyen halka
acik ttm web uygulamalari igin baglamsal erisim kontrolg,
data loss prevention (DLP) ve kétd amagli yazilim korumasi
saglamaktadir. Populer SaaS ve laaS uygulamalarindaki
duragan verilerde de kdtl amagli yazilim ve hassas veri
taramasi yapilabilir ve gerekli 6nlemler alinir. Ozel web
uygulamalarrigin SWG ve ZTNA'da kullanilan ayni DLP
eslestirme modellerini kullanir.

Ozel uygulamalar: ZTNA, VPN'lerin getirdigi karmasiklik
veya riskler olmadan 6zel uygulamalara guvenli ve basit
erisim saglar. Diger Forcepoint ONE ¢ozumleri gibi, ZTNA da
tum 6zel web uygulamalari igin baglamsal erisim kontrold,
DLP ve kétu amagcli yazilim korumasina sahiptir.

Ek ézellikler: \Web tehditlerine karsi en Ust duzeyde koruma
icin RBIveya bulut saglayicilarini riskli yapilandirmalara karsi
taramak icin Cloud Security Posture Management (CSPM)
bunlardan bazilardir.

Bulut Givenlik Duvari: TUm internet trafigini glvence
altina almak ve savunmasiz subeleri suistimal etmek igin
tasarlanmis saldirilara karsi koruma saglamak i¢cin SWG
eklentisi.

Daha fazla ayrinti i¢in Forcepoint ONE
C6zim Ozetini okuyun.

Bulut uygulamalarinda bulunan
ve tim cihazlardan erigilen
verileri gtivenlik altina almaya
hazir misiniz?

Bir demo ile baglayalim.
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