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Forcepoint E-Posta i¢in Zero
Trust Content Disarm and ™
Reconstruction

Tehditlerden arindiriimis e-posta, basit ve saf

Zorluklar

> Kimlik avi saldirilariyla
mUcadele - CISCO, 2021'de veri
ihlallerinin %20'INIn kimlik avindan
kaynaklandigini bildirdi.

> SifirgUn saldirilar

Co6ziim

> Zero Trust Content Disarm
and Reconstruction (CDR)
¢6zUmUyle e-posta guvenliginizi
artirin: E-posta sinirlarini gegen
iceriklerde bulunan bilinen ve
bilinmeyen tehditleri ve sifirgin
saldirilarini durdurmanin tek yolu.

Faydalari

> Tehdidin tespit edilmesine veya
kullanicilarin intiyag duyduklari
is iceriklerinden izole edilmesine
gerek kalmadan tum ag sinirinda
tehditten arindirilmis, guvenli
e-posta mesajlari ve ekleri saglar.
Sifirgun saldirilari, fidye yazilimlari,
steganografi saldirilari, dosyasiz

kotd amacgl yazilimlar ve gok bigimli

dosyalarda bulunan tehditlerin
tamami ortadan kaldirilir.

> Mevcut E-Posta Guvenligi Ag
Gegitlerinizle, istenmeyen e-posta
filtreleriyle ve sinir antivirts
teknolojilerinizle birlikte ¢alisir
ve sinir siber savunmalariniza

kusursuz bir sekilde entegre olarak

icerik kaynakli tehditlere karsi tam
koruma igin dusuk riskli ve dusuk
maliyetli biryol saglar.

Co6ziim Ozeti

Normalde, kurumsal kullanicilar is yerlerinde hem kurum icerisindeki hem

de internetteki kullanicilarla e-posta mesajlari paylasabilir. E-postalar zengin
iceriklere sahip olabilir ve kullanicilar siklikla hem ekli dosyalar gdndermekte hem
de bigimlendirme, kdpru baglantilari, renkler, resimler ve ekler igeren mesajlar
olusturmak icin HTML veya Zengin Metin bigimlerini kullanmaktadir. Bu da
kurumlari e-postalarin zengin iceriklerine gizlenmis kétu amagli yazilimlara maruz
kalma riskiyle karsi karslya birakmaktadir.

Geleneksel e-posta guvenligi ag gegitleri, potansiyel tehditlerin tespitine dayanmakta
ve gunumuzde gorulen sofistike saldirilara karsi yetersiz kalmaktadir.

Bilinmeyen Tehditleri Ortadan Kaldirin

Mevcut cevre e-posta savunmalari ve ag gecitleri (antivirUs, tehdit istihbarat,
korumali alan ve istenmeyen e-posta filtrelerinin bir birlesimi), daha 6nce karsilagilan
tehditlerin imzalarini veya guvenli olmayan davranislari aramak suretiyle bilinen
tehditleri tespit ederek ilk savunma hattini saglamaktadir. Ancak, isletmelerin
guvenligi, tespit tabanli savunma yontemleri tehdidi algilamadan énce kuruma sizan
sifirgun tehditleri veya daha dnce gorulmemis ve dolayisiyla tespit dahi edilemeyen
tehditleriyle strekli olarak ihlal edilmekte.

E-Posta igin Zero Trust CDR, tespit veya korumali alan ydntemlerine dayanmadigi i¢in
e-posta sinirlarini gegen tUm bilinen ve bilinmeyen tehditleri ve sifir gun saldirilarini
ortadan kaldirmanin tek yoludur. Bunun yerine, tam koruma saglamak icin tespit
yontemi yerine benzersiz bir dontstm isleminden faydalanir.

E-Posta Guvenliginizi DénUstiiriin

E-Posta i¢in Zero Trust CDR, sinir noktasinda e-posta mesaj ve eklerinde bulunan
is bilgilerini cikararak ¢alisir. Bu bilgileri tasiyan veriler tum tehditlerle birlikte imha
edilir. Ardindan yepyeni mesaj ve ekler olusturulup kullaniciya teslim edilir. Bir ugtan
digerine, yalnizca guvenliigerikler ulasabilir. Saldirganlar kuruma sizamaz ve isletme
ihtiya¢ duydugu bilgilere erigir.

Bu isleme, dénlsiim adi verilmektedir. Ustesinden gelinemez; givenlik ekibi, tehdit
ortadan kaldirildigr icin mutludur. Sirket kullanicilar da intiya¢ duyduklari bilgiye
eristikleri icin memnundur.

Zero Trust CDR, igeriklerin tehditlerden arindiriimasini saglamanin tek yoludur.
Basarisiz olmus tehdit tespiti ve izolasyon paradigmalarindan uzaklasan Forcepoint'in
benzersiz Zero Trust CDR teknolojisi, tum verileri gUvensiz veya zararli olarak kabul
eder; iylyi kétlden ayirmaya galismaz.
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Mevcut Savunmanizi Genisletin

E-Posta igin Zero Trust CDR, mevcut E-Posta Guvenlik

Ag Gegidini ve E-Posta Sunucusunu e-posta metinlerinde
ve en sik kullanilan ek dosya turlerinde (resimler, Microsoft
Office belgeleri ve PDF dosyalari) bulunan tehditleri ortadan
kaldiracak sekilde guglendirir. E-Posta igin Zero Trust CDR,
tesis i¢ine veya buluta kurulabilir.

E-Posta igin Zero Trust CDR, gelen ve giden e-posta trafigi
akisina ek bir bilesen yerlestirerek mevcut e-posta guvenlik
kontrollerini tamamlar.
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O KONTROLLERI
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Tehdit: bmz
E-posta I
mesajlarinin metin -~~~ — — — — — — —f{— — — — — — —
veya eklerine
gizlenmis kétu
amagli igerik.

E-posta Glivenligi Ag Gegidi:
SPAM filtreleme, internet
icerigi igin AV korumasi.
Daha geligsmis tehditlere karsi
koruma saglamaz

Posta igin Zero Trust CDR:
Kotl amagli veya kusurlu resim
veya Office dosyalarinin kullanicinin
e-posta istemcisine ulagsmadan
once temizlenmesini saglar.

Kusursuz Entegrasyon

E-Posta icin Zero Trust CDR, mevcut bir E-Posta GUvenlik

Ag Gegidinin kurumsal tarafindaki bir sunucuda galisir. Gelen
e-postalar, E-Posta Guvenlik Ag Gegidinden E-Posta i¢in
Zero Trust CDR ¢dzUmune yonlendirilir ve kurumsal posta
sunucusuna teslim edilmeden dnce tehditlerden arindiriimak
icin donusturaldr.

igerikle Gelen Kétii Amagh Yazilimlarin Kurumunuza
Sizmasini Engelleyin

Office belgeleri, Adobe PDF dosyalari ve resimler, su anda
kot amagliyazilim iletmek igin en sik kullanilan yontemlerdir.
Bu dosya bigimlerinin ve bu dosyalari kullanan uygulamalarin
karmasiklig, saldirganlarigin dogal bir hedef teskil etmektedir.
Siber suglular, fidye yazilimlarindan bankacilik Truva atlarina,
uzaktan erisim kitlerine ve tus kaydedicilere kadar hangi kotu
amagliyazilimi kullaniyor olurlarsa olsunlar, sifir gun tehditlerini
gizleyebilecekleri en uygun yerin gunltk is belgeleri oldugunu
bilir. Dosyasiz kotu amagli yazilimlar ve ¢ok bigimli dosyalar gibi

teknikler, bu tehditlerin geleneksel tespit tabanli siber gtivenlik
yontemleriyle engellenmesini daha da zorlastirmaktadir

ve e-posta isletmelere sizmak icin mukemmel bir vektordur.
E-Posta icin Zero Trust CDR, sagladigi benzersiz mesaj
donusum yontemiyle sirket kullanicilarinin e-postalarini tam

bir i¢ huzuruyla kullanabilmelerini saglar. Her bir dosya ve
resim, donusUm isleminden geger ve tehditlerden arindirlir.

Uygulama Katmani Proxy Sunucusu

E-Posta icin Zero Trust CDR, SMTP icin ¢ift tarafli bir
uygulama katmani proxy sunucusu gorevi gorur. Kurumsal

ag ile harici sistemler arasinda guvenli bir sinir olustururve
gelen e-postalara yonelik Posta Guvenligi A§ Gegidi ve giden
mesajlara yonelik e-posta sunucusu i¢in akilli bir ana bilgisayar
gorevi gérur. MIME ve mesaj ekleri de dahil olmak Uzere

tam igerik kurumsal aga guvenli bir sekilde teslim edilmesini
temin etmek Uzere Zero Trust CDR tarafindan donustarulur.
Zero Trust CDR ayrica tutulan sifre korumali belgelere erisim
icin kullanici portal taleplerinin ve yanitlarin donusturtlmesi

ve alinan sifre korumali eklerin déndsturulmesini gergeklestirir.

E-Posta igin Zero Trust CDR aldigi i¢erigi, bilgilerin dahili

bir temsiline dénusturur. Orijinal verilerimha edilirve elde
edilen bilgilerden yeni "glvenli” veriler olusturulur. Bu
sekilde, igerik yoluyla yapilan saldirilar (bilinmiyor olsalar dahi)
ortadan kaldirilirve bilgiler istenen aliciya ulastirilir. Bu islem,
dénustarulen tim icerikler i¢in gerceklestirilir.

Parola Korumali Ekler

Bazi kurumlarda kullanicilar daha sonra internet Uzerinden
birer ek olarak génderilen dosyalari parola ile korumaktadir.
Bu belgeler, donusturtlup tehditlerden arindirilamadiklari igin
potansiyel bir tehdit olusturur.

E-Posta igin Zero Trust CDR, is intiyaglariyla gtvenlik riskini
dengelemek amaciyla parola korumali ek igeren mesaijlari
gdndermeyecek veya mesajlardaki parola korumali ekleri
sansUrleyecek sekilde yapilandirilabilir. Alternatif olarak,
parola korumali ekler géndermenin ¢ok gerekli oldugu belirli
kullanicilar veya gruplar igin donUstirme islemini atlayacak
sekilde de yapilandirilabilir.
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imzali ve Sifreli Mesajlar

imzali ve/veya S/MIME veya PGP ile sifrelenmis mesajlaricin
gereken destek, ag gecidi seviyesinde saglanabilmektedir.
Mesaijlarilk olarak Zero Trust CDR ile tehditlerden arindirilir,
ardindan ayri bir Forcepoint koruma sunucusuna gonderilir
ve burada imzalanir veya sifrelenir.

Makrolar ve YirGtilebilir icerik

Bazi kurumlarda, kullanicilar e-posta yoluyla makro
ozelligi agik Office belgeleri paylasabilir. Makrolar
yuratulebilirigerikler oldugu ve dontstim islemiyle gtvenli
hale getirilemeyeceginden bu belgeler potansiyel bir
tehdit olusturur.

E-Posta i¢in Zero Trust CDR, is ihtiyaclariyla gavenlik riskini
dengelemek amaciyla Office makrolariigeren mesajlari
gdndermeyecek veya mesajlardaki Office makrolariigeren
ekleri sansurleyecek sekilde yapilandirilabilir. Alternatif olarak,
makro 6zelligi agik Office belgeleri gdndermenin ¢ok gerekli
oldugu belirli kullanicilar veya gruplar igin dénusturme
islemini atlayacak sekilde de yapilandirilabilir.

Daha fazla bilgi i¢in, bkz.
Forcepoint Zero Trust CDR

forcepoint.com/contact
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