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اع�ي هو ال�تطور كاء الاصط�ن  ال�تحول �إلى ال�ذ
م�ي ل�ي لل�تحول الر�ق �ب المس�ت�ق

د�يد؟ ا العصر ال�ج �ي ه�ذ �ة �ف ا�ت�ك �آم�ن ا�ن هل س�تكو�ن �ب�ي

�ي الو�ق�ت الحال�ي م�ي �إلى الاس�تعداد �ف ع�ت لل�تحول الر�ق م الم�ؤسسا�ت ال�ت�ي �خ�ض  �تس�تعد مع�ظ
كاء د�يد م�ن الذ� ا العصر ال�ج دم هذ� . و�ي�ق اع�ي كاء الاصط�ن ، وهو ال�تحول �إلى الذ� ال�ي  لل�تطور ال�ت
ول�يد�ي م�ثل اع�ي ال�ت كاء الاصط�ن ا�ت الذ� �ي�ق دمها �تط�ب ا�يا ال�ت�ي �ت�ق اع�ي العد�يد م�ن المز�  الاصط�ن

ام�ت م�ي ال�ت�ي �ق ار�ب ال�تحول الر�ق اد�ة م�ن �ت�ج �ف �يرها. و�بالاس�ت  ChatGPT و Copilot و Gemini وغ�
ل�ك، �ب �أ�ن �يكو�ن �أولو�ي�ة �صقوى. مع ذ� ا�نا�ت �ي�ج �ي �إ�نها �تعلم�ت �أ�ن �أم�ن ال�ب ، �ف  �بها الم�ؤسسا�ت

مًًخ�ض�ا، ح�ي�ث �تكو�ن  ل�يد�يًاً  لًاً �ج �ب هب �ج � ا�نا�ت ال�يوم �تش� �ي �إ�ن ال�ب ، �ف �ة للعد�يد م�ن الم�ؤسسا�ت س�ب  و�بال�ن
ل“ ، ا�نا�ت ال�ظ “ �أو “�ب�ي لم�ة ا�نا�ت الم�ظ �ي ار �إل�يها �باسم “ال�ب ًا ما �يش� ال�بً �ي�ة �تح�ت السطح. وغ� �ف �ي�ة مخ� ل�ب  �غ�أ
�ير�ة م�ن المعلوما�ت ه�ي �تح�تو�ي على كم�يا�ت ك�ب ل�ك �ف ، ومع ذ� �ة �ير معرو�ف �ير مر�ئ�ي�ة وغ� ل غ�  ح�ي�ث �ت�ظ

، �ي الو�ق�ت الحال�ي . �ف ر�ة اش� ً م�ب ول�ي�ةً ها مس�ؤ ول�ي�ة ع�ن  الحساس�ة ال�ت�ي �ت�تحمل الم�ؤسسا�ت المس�ؤ
ا�ت �ي�ق اد�ة �ب�أما�ن م�ن �تط�ب �ف دم�ي�ن م�ن الاس�ت �ي�ة �تمك�ي�ن المس�تخ� �ة ك�ي�ف  �تسعى الم�ؤسسا�ت �إلى معر�ف

�ة . ا�تهم الحساس�ة ا�ن ما�ن حما�ي�ة �ب�ي اء�ة مع ض� �ي�ة والك�ف ا�ج �ن�ت �يز� ال�إ عز� ول�يد�ي ل�ت اع�ي ال�ت كاء الاصط�ن الذ�

�أم�ي�ن املًاً ل�ت اً ش� دم�ة Data Security Posture Management (DSPM) �نه�جً ر �خ  �تو�ف
. على عكس الأ��نواع ا�نا�ت �ي �ي�ير �أو �تدم�ير ال�ب غ� �ف �أو ال�ت �ير المر�خص �أو الكش�  معلوما�ت�ك م�ن الوصول غ�

ا�نا�ت ، �تركز� DSPM على �ب�ي �ة هز� م�ة والأ��ج ا�نا�ت ال�ت�ي �تركز� على الأ��ن�ظ �ي رى م�ن �أسال�ي�ب �أم�ن ال�ب  الأ��خ
ا�نا�ت كر�ي�ة �أم �ب�ي ، وسواء كا�ن�ت ملك�ي�ة �ف م�ة �ظ �ير م�ن م�ة �أم غ� �ظ سس�ة �بالكامل، سواء كا�ن�ت م�ن  الم�ؤ

ال �ث م�ن الام�ت ، ما �ي�ض اص�ة كا�ت الخ� �ب �ي السحا�ب�ة �أو الش� ود�ة �ف �يم، وسواء كا�ن�ت مو�ج �ظ �ن ع�ة لل�ت اض�  �خ
.�ت ا�نا�ت �ي ا�ت ال�ب را�ق �ت اطر ا�خ لل م�ن مخ� و�ي�ق
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 وفقًا لـ        ، فإن         من البيانات على

 مستوى العالم غير مهيكلة وأن         من

 تلك البيانات لم تخضع للتحليل، ويشُار
إليها أيضًا باسم "البيانات المظلمة"1
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 تخزن          من المؤسسات البيانات
في بيئات خدمات سحابية متعددة.2

1.4B

 قامت               بتسوية دعوى قضائية

 بقيمة 1.4 مليار دولار بسبب انتهاك

 بياناتها3، وقد تفاقم الأمر بسبب

 المتسللين الذين تمكنوا من الوصول

 إلى محرك أقراص مشترك يخزن نسخاً

 متعددة من أسماء المستخدمي وكلمات

 المرور الخاصة بالموظفين. افتقدت

 الشركة إلى أدوات للكشف عن والتعرف

 على الملفات الزائدة عن الحاجة

والقديمة.ة

%80
%90

 IDC

%90

Equifax

را�ير 2022 �ب The Unseen Data Conundrum ,Forbes , �ف

,Dark Data: The Cloud’s Unknown Security and Privacy Risk ,Forbes 
�يو�ن�يو 2023

Equifax agrees $1.38bn data breach lawsuit settlement, Finextra,  
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�ي�ة على مس�توى ر الر�ؤ . �إ�هن �يو�ف ا�تها الحساس�ة ا�ن �ي �ب�ي و�ي �ف �ة و�تحكم �ق �ب �ي�ة �ثا�ق ا�ج �إلى ر�ؤ �ة ال�ت�ي �تح�ت اس�ب مع الم�ؤسسا�ت الحد�ي�ث �ن  صُُمم حل Forcepoint DSPM ل�ي�ت
�ي�ة و�تحكمًًا ر Forcepoint ر�ؤ . �تو�ف ال للوا�ئح الصخ�وص�ي�ة �ث اطر عدم الام�ت ل�يل مخ� ا�نا�ت و�ت�ق �ي ع حالا�ت ا�ن�تها�ك ال�ب �ة لم�ن ل�ف �ت وادم المخ� دم�ة السحا�ب�ي�ة والخ�  �ب�ي�ئا�ت الخ�

اطر ا�ق�ي لم�خ �ب ا�ف الاس�ت مع �ب�ي�ن الاك�ت�ش لخال ال�ج دم�ة Data Security Everywhere م�ن � �ير �خ �يح لها �إمكا�ن�ي�ة �تو�ف ، ما �ي�ت ا�نا�ت �ي دام  ال�ب ر�ة اس�تخ� �ت لخال �ف  كامل�ي�ن �
دم راءا�ت كل مس�ت�خ ا�نا�ت (DLP) مع ال�تك�ي�ف المس�تمر مع �إ�ج �ي دام ال�ب �ي�ة اس�ت�خ �ي ك�ي�ف ط �ف ا�نا�ت (DSPM) وال�تحكم ال�ن�ش �ي  ال�ب

ا�نا�ت �ي را�ق ال�ب �ت ع حالا�ت ا�خ �ة المس�تمر�ة (Forcepoint DDR) لم�ن �ب ام�يك�ي مع المرا�ق كل د�ي�ن ا�نا�ت �ش�ب �ي اطر ال�ب  (Risk-Adaptive Protection). �تمك�ن م�ن رصد مخ�
�ك ا�نا�ت لد�ي�ك. �ي ع �أم�ن ال�ب وحما�ي�ة وض�

الاكتشاف تحديد أولويات الحماية

التصنيف المعالجة

بة
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كاء ا�ن ل�إمكا�نا�ت الذ� : �أطل�ق الع�ن اع�ي كاء الاصط�ن  رحل�ة ال�تحول �إلى ال�ذ
ا�نا�ت �ك حما�ي�ة �ب�ي دم�ة Forcepoint DSPM، ح�ي�ث �يمك�ن اع�ي مع �خ  الاصط�ن

�ي�ة ل الر�ؤ �ض ا. �ب�ف اص�ة �ب�ن دم�ة الخ� �ي�ة AI Mesh الم�ت�ق �ن �ي كل مكا�ن مع �ت�ق  �ف
ر �ي الح�ظ اصر ال�تحكم �ف �ة م�ن Forcepoint DSPM وع�ن �ي�ة والمعال�ج  المركز�

�أم�ي�ن معلوما�ت�ك وم �ب�ت عل�ي م�ن Forcepoint DLP، �ن�ق �ي الو�ق�ت ال�ف  �ف

اع�ي كاء الاصط�ن ا�ت الذ� �ي�ق ل�ك �تط�ب �ي ذ� ، �بما �ف وا�ت الر�ئ�يس�ي�ة �ن ر ال�ق  الحساس�ة ع�ب
ز�ز� �ير، مما �يع �يرها الك�ث ، م�ثل ChatGPT وCopilot وGemini وغ� ول�يد�ي  ال�ت

اطر.ر ل�يل المخ� �ي�ة و�ت�ق ا�ج �ن�ت �يز� ال�إ كار الرا�ئد مع �تعز� الا�ب�ت

: �تساعد DSPM الم�ؤسسا�ت على �تحد�يد ا�نا�ت السحاس�ة �ي  �تحد�يد ال�ب
�ة �إلى ا�ف ، �بال�إض� دما�ت سحا�ب�ي�ة م�تعدد�ة ر �ب�ي�ئا�ت و�خ ا�نا�ت الحساس�ة ع�ب �ي  ال�ب

م�ة على حد �ظ �ير الم�ن م�ة وغ� �ظ ا�نا�ت الم�ن �ي ل�ك ال�ب �ي ذ� ، �بما �ف ع المحل�ي�ة  الموا�ق
�ي�ة الوصول ا�نا�ت الحساس�ة وك�ي�ف �ي ود ال�ب هم مكا�ن و�ج ل�ك �ف مل ذ�  سواء. �يش�

اعل عل�يها.ا و�نا�ت لل�ت�ف �ة م�ن لد�يه �ذ�أ �إل�يها ومعر�ف

ا�بل�ي�ة �تعرّّ�ض دم�ة DSPM �ق �يّقّم �خ اطر: �ت� ع�ف والم�خ اط الض� �ي�يم �ن�ق  �ت�ق
. م�ن �يم�ي �ظ �ن ال ال�ت �ث اطر عدم الام�ت �ي�ة ومخ� ا�نا�ت الحساس�ة لل�تهد�يدا�ت الأ�م�ن �ي  ال�ب

اطر �ة المخ� ، �يمك�ن للم�ؤسسا�ت معال�ج ا�نا�ت �ي �ي لل�ب ع الأ�م�ن لخال �تحل�يل الوض� � 
�ي . �ي ا�ق �ب كل اس�ت المح�تمل�ة �ش�ب

ا�نا�ت �ي �ي مصدرها: على عكس �أدوا�ت �أما�ن ال�ب ا�نا�ت �ف �ي  ال�ترك�يز� على ال�ب
ام الأ�ول، �تركز� �ي الم�ق ا�ت �ف �ي�ق م�ة وال�تط�ب �ة والأ��ن�ظ هز� مّّ�ن الأ��ج رى ال�ت�ي �ت�ؤ  الأ��خ
سس�ة �بالكامل. �إ�نها ا�نا�ت الم�ؤ ر على حما�ي�ة �ب�ي اش� كل م�ب دم�ة DSPM �ش�ب  �خ

ا�نا�ت �ي لخال �ت�أم�ي�ن ال�ب �ثال م�ن � ما�ن الام�ت ا�نا�ت وض� �ي ع ا�ن�تهاكا�ت ال�ب  �تهد�ف لم�ن
ا �ي مصدرها. �ف

د�يم�ة �ة وال�ق ا�ئد�ة ع�ن الحا�ج ا�نا�ت الز� �ي لم�ة وال�ب ا�نا�ت المظ� �ي �ة ال�ب  معال�ج
لم�ة (�تل�ك ا�نا�ت الم�ظ �ي ر ال�ب اش� كل م�ب دم�ة DSPM �ش�ب اول �خ �ن : �ت�ت  والمهمل�ة

�ي العمل�يا�ت �ي الو�ق�ت الحال�ي �ف دم�ة �ف �ير المس�تخ� �ير المر�ئ�ي�ة وغ� ا�نا�ت غ� �ي  ال�ب
ا�ئد�ة ا�نا�ت الز� �ي �ة ال�ب دم�ة DSPM معال�ج ). و�بالم�ثل، �يمك�ن لخ� ركا�ت  العاد�ي�ة للش�

ر الم�ؤسسا�ت لأ��ن ح ع�ب ر على الأ�ر�ج �تش� ، ال�ت�ي �ت�ن د�يم�ة والمهمل�ة �ة وال�ق  ع�ن الحا�ج
، مما �ة ل�ف �ت ا�ب مخ� ا�نا�ت لأ�س�ب �ي �ير�ة م�ن ال�ب ا�ظ �بكم�يا�ت ك�ب ركا�ت �تواصل الاح�ت�ف  الش�

�ي �ب �ف . �إ�نها �ت�تس�ب �يم�ي �ظ �ن ال ال�ت �ث ا�ظ على حال�ة الام�ت  س�يساعدها على الح�ف
اطر.ر هذ� المخ� دم�ة DSPM على �إدار�ة ه ، و�تساعد �خ ا�نا�ت �ي ر لل�ب اطر �أك�ب مخ�

: اوز� ال�تصر�يحا�ت اوز� الصلاح�يا�ت �أو ال�ت�ي �ت�ت�ج ا�نا�ت ال�ت�ي �ت�ت�ج �ي �ة ال�ب  معال�ج
د�يد�ة م�ن لخال �نسخ� ال�إصدارا�ت ال�ج ا�نا�ت م�ن � �ي ر �بها ال�ب �تش� �ة ال�ت�ي �ت�ن رًظاً للطر�ي�ق  �ن�

�ير م�ن �ي ك�ث ا �ف ً ا�نا�ت �أ�ي�ضً �ي و�نا�ت ال�ب اوز� �ذ�أ ا�نا�ت و�تحر�يرها، �يمك�ن �أ�ن �ت�ت�ج �ي  ال�ب
سس�ة �ب�أكملها. موعا�ت وح�تى �إلى الم�ؤ دم�ي�ن والم�ج مل المس�تخ�  الحأ��يا�ن ل�تش�
لل �ي �ي�ق ا�ت �أ�قل“ الذ� از� �ي د�أ ام�ت هوم “م�ب �ي�ق م�ف دم�ة DSPM على �تط�ب  �تساعد �خ

ع رط كوس�يل�ة لم�ن كل م�ف �ن �بها �ش�ب ا�نا�ت ال�ت�ي �ي�تم ال�إذ� �ي �ير م�ن ال�ب كل ك�ب  �ش�ب
�ت . ا�نا�ت �ي ا�ن�تهاكا�ت ال�ب

: مع اع�تماد �ة �ي�ن  �ب�ي�ئا�ت ال�خدم�ة الحسا�ب�ي�ة الم�تعدد�ة وال�خدم�ة اله�ج
داد ، �تز� �ة �ي�ن دم�ة اله�ج دم�ة السحا�ب�ي�ة الم�تعدد�ة والخ�  الم�ؤسسا�ت على �ب�ي�ئا�ت الخ�

�ي �ي�ة وال�تحكم �ف دم�ة DSPM الر�ؤ ر �خ �ير. �تو�ف كل ك�ب ا�نا�ت �ش�ب �ي اطر ا�ن�تهاكا�ت ال�ب  مخ�
ع �ة �إلى الموا�ق ا�ف هذ�، �بال�إض� وع�ة ه �ن �ة الم�ت ر �ب�ي�ئا�ت الحوس�ب ا�نا�ت الحساس�ة ع�ب �ي  ال�ب

ع .on-prem   

Forcepoint Data ي�ة� ا�ف �ة ال�إض� �ي�ف �يح الوظ� اطر: �ت�ت �ة المس�تمر�ة للم�خ �ب   المرا�ق
 Detection and Response (DDR) لـ Forcepoint DSPM رصد

ار �ة لا�ن�ت�ظ ور حدو�ثها. لا حا�ج ها �ف �ت ا�نا�ت ومعال�ج �ي ال�ب �ة �ب د�يد�ة الم�تعل�ق اطر ال�ج  المخ�
اطر ال�ت�ي �تهدد �أم�ن ، ح�ي�ث �يمك�ن رصد المخ� ال�ي حص    الكامل ال�ت راء �ف  �إ�ج

ا ها. �ت ام�يك�ي لمعال�ج كل د�ي�ن ا�ت�ك �ش�ب ا�ن �ب�ي

دم�ة DSPM؟ اوله �خ �ي �ت�ت�ن ما ال�ذ

ا�ف وال�تص�ن�ي�ف اك�ت�ش  ال
 وال�ت�سن�ي�ق المدعوم
اع�ي كاء الاصط�ن �بالذ�
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دخم�ة Forcepoint DSPM�ة دخ�ام � ا�ت�ك �باس�ت ا�ن �ي عر�ض �ب�ي �ي�ة وال�تحكم �ف �توح�يد الر�ؤ
امل�ة �ي�ة ش� و�يًاً للحصول على ر�ؤ دم�ة Forcepoint DSPM حلًاً �ق ر �خ ىض. �تو�ف دًًا م�ن �أ�ي و�ق�ت م� �ي ر �تع�ق ا�نا�ت �أك�ث �ي هذ� ال�ب سس�ت�ك و�إدار�ة ه ا�نا�ت م�ؤ ح �ت�أم�ي�ن �ب�ي  �أص�ب

دم، دام AI Mesh الم�ت�ق ا�نا�ت �باس�تخ� �ي �ي�ف ال�ب ال و�إمكا�نا�ت �تص�ن �ي الم�ج ا�ف الرا�ئد�ة �ف ل مع سرعا�ت الاك�تش� �ض ع. و�ب�ف ر ع�ن المو�ق �ظ ض�غ�ب ال�ن ا�ت�ك، � ا�ن �ي �ب�ي ام �ف  وال�تحكم ال�ت
�ي . �ي ا�ق �ب كل اس�ت اطر المح�تمل�ة �ش�ب �ة المخ� ا�ت�ك ومعال�ج ا�ن ع �أم�ن �ب�ي �ير�ة حول وض� �ن رارا�ت مس�ت اذ� �ق دم�ة Forcepoint DSPM م�ن ا�تخ� �ك �خ �تمكّّ�ن

:�ي ا�يا الر�ئ�يس�ة ل�خدم�ة Forcepoint DSPM ما �يل�ي مل المز� �ت�ش

حص �يح ل�ك Forcepoint DSPM �ف : �ت�ت ا�نا�ت �ي ر �نطا�ق ال�ب ا�نا�ت ع�ب �ي �ي�ة ال�ب  رؤ�

�ة �أ�ي ا�نا�ت معر�ف �ي �ي ال�ب ر�ف . �يمك�ن لمش� دم�ي�ن ا�ت والمس�تخ� و�نا�ت لكل المل�ف  الذ�أ�
. سس�ة ر الم�ؤ ا�ت ع�ب ارك�ة مل�ف هم الوصول �إلى مل�ف �أو مش� �ي�ن �يمك�ن راد الذ�  الأ��ف

ع ا�ت ال�ت�ي �تخ��ض م�يع المل�ف �ي الحال ل�ج و�نا�ت �ف ، عر�ض الذ�أ� ر�ة واحد�ة �ق �ك، �ب�ن  �يمك�ن
امل�ة اص�يل ش� م �ت�ف ر Forcepoint DSPM لوح�ة معلوما�ت �ت�ض حص. �تو�ف  لل�ف

ر�ة عام�ة على د�يم �ن�ظ �ة �إلى �ت�ق ا�ف ، �بال�إض� لم�ة ا�نا�ت الم�ظ �ي ا لل�ب ً �ي�قً ا د�ق ً دم عر�ضً  �ت�ق
اطر طنو�ي على �أعلى مخ� اط�ق ال�ت�ي �ت� هم الم�ن �ي �ف ا�نا�ت لمساعد�ت�ك �ف �ي اطر ال�ب  مخ�

�ت . ا�نا�ت �ي لل�ب

ا�ت حص المل�ف امل: �ي�تمك�ن Forcepoint DSPM م�ن �ف ا�ف سر�يع و�ش  ااك�ت�ش
�ب �أ�ن �تم�تل�ك ىن. لا ع�ج � �ي الم�ب ر السحا�ب�ة الم�تعدد�ة و�ف ا�نا�ت �بسرع�ة ع�ب �ي واعد ال�ب  و�ق
�ي ح�ي�ن �أ�ن ، �ف �يرا�با�ي�ت ا�نا�ت �تصل �إلى ال�ت �ي �ير�ة م�ن ال�ب  �بعض� الم�ؤسسا�ت كم�يا�ت ك�ب
ا�نا�ت �ي �ظ �ب�ب د �تح�ت�ف رى �ق ، �بل �إ�ن الم�ؤسسا�ت الك�ب ا�با�ي�ت �ي�ت د �يصل �إلى ال�ب ها �ق  �بع�ض
ا�ف عال�ي�ة درا�ت الاك�تش� ل �ق �ض ول�ة ع�ن �إدار�تها. و�ب�ف م ال�إكسا�با�ي�ت و�تكو�ن مس�ؤ  �بح�ج

ر �طنا�ق ا�نا�ت ع�ب �ي �ي�ة السر�يع�ة لل�ب �يح Forcepoint للم�ؤسسا�ت �إمكا�ن�ي�ة الر�ؤ  الأ�داء، �ت�ت
دما�ت دم�ي �خ ا لم�ق ً لخا�فً دم�ة ChatGPT Enterprise. و� مل �خ ا�نا�ت واسع، �يش�  �ب�ي

و�ئ�ي ا�بل عمل�يا�ت المسح ال�ض ر�ض Forcepoint رسومًًا م�ق ، لا �ت�ف ر�ي�ن  DSPM ال�آ�خ
در ما ا�ف �ب�ق و�ئ�ي للاك�تش� راء عمل�يا�ت المسح ال�ض ، ح�ي�ث �يمك�ن للعملاء �إ�ج ا�ف  للاك�تش�

�ة . �ي�ة ا�ف �يحلو لهم دو�ن �أ�ي رسوم �إض�

ر ا�نا�ت ع�ب �ي دم�ة Forcepoint DSPM ال�ب �ف �خ �ي�ة   : �تك�تش� �ن �ة المع�تمد�ة على �ت�ق  الد�ق
دام محر�ك ا��يًئًا، �باس�تخ� ا�نا�ت �تل�ق �ي �ف �تل�ك ال�ب كا�ت و�تص�ن �ب دم�ة السحا�ب�ي�ة والش�  موارد الخ�
ود�ة �ي�ة AI Mesh المو�ج �ن . و�تمكّّ�ن �ت�ق اع�ي كاء الاصط�ن دم مع�تمد على الذ� �ي�ف م�ت�ق  �تص�ن

�ة ال�ت�ي ا�ئ�ق �ة ال�ف اد�ة م�ن الد�ق �ف دم�ة Forcepoint DSPM الم�ؤسسا�ت م�ن الاس�ت �ي �خ  �ف

اع�ي كاء الاصط�ن �ي�ة الذ� ا�نا�ت Data Classification. �إ�ن �ب�ن �ي �ي�ف ال�ب رها �تص�ن  �يو�ف
GenAI Small Language Model (SML) ج� �يد م�ن �نموذ� �ف ، وال�ت�ي �تس�ت ك�ة �ب  الم�تصل�ة �بالش�

اء�ة م�ن ال�نص مع الس�يا�ق �بك�ف ، �ت�ج اع�ي كاء الاصط�ن دم�ة ومكو�نا�ت الذ� ا�نا�ت الم�ت�ق �ي  وال�ب
�ي�ف السر�يع م�ن ال�تص�ن �إ�هن �ي�ض اء�ته، �ف ل �إمكا�ن�ي�ة �تصخ��يهص وك�ف �ض �ير المه�يكل. و�ب�ف  غ�

هذ� د مكّّ�ن�ت ه ال. ل�ق �ث �ة والام�ت �ق ز�ز� ال�ث ، مما �يع �ة �إلى �تدر�ي�ب مك�ث�ف �ي�ق دو�ن الحا�ج  والد�ق
�ي طر�ق كلا�ت �ف ه�ت مش� ، الم�ؤسسا�ت ال�ت�ي وا�ج ا�ئ�ق ، و�بمس�توى �ف �ة العال�ي�ة  الد�ق
�ير، كل ك�ب اط�ئ�ة �ش�ب ا�ب�ي�ة الخ� �ي�ج ل�يل الحالا�ت ال�إ رى م�ن �ت�ق ا�ئع�ة الأ��خ �ي�ف الش�  ال�تص�ن

د �ير م�ن الو�ق�ت والموارد. ر�ت الك�ث ، وو�ف كر�ي�ة ها ال�ف �ي حما�ي�ة ملك�ي�ت ح�ت �ف و��نج



وا�ن�ب المساءل�ة  �ت�سن�ي�ق س�ير العمل: �تحد�يد الملك�ي�ة �بكل سهول�ة و�تع�ي�ي�ن �ج
�ير المواءم�ة �ب�ي�ن س�يط عمل�ي�ة �تو�ف ا�نا�ت �بهد�ف �ت�ب �ي �ة م�ن ال�ب ل�ف �ت موعا�ت مخ�  لم�ج

راءا�ت اء�ة مهام س�ير العمل حول ال�إ�ج ع ك�ف ا �يمكّّ�ن م�ن ر�ف . وهذ� �ي�ة ها�ت المع�ن  ال�ج
عال . �ي�تطل�ب ال�إصلاح ال�ف ا�نا�ت �ي ها على كل مصدر و�أصل لل�ب �يذ� �ف  ال�ت�ي �ي�تم �ت�ن

موع�ة المد�ير مل م�ج �ي�ة ل�يش� سس�ة الأ�م�ن اوز� الم�ؤ اً واسعًًا �ي�ت�ج  دعمًًا و�تعاو�نً
،  (GRC) ال �ث اطر والام�ت ا�نا�ت (CDO)،   الحوكم�ة والمخ� �ي �ي لل�ب �يذ� �ف �ن  ال�ت

�يرها رى، م�ثل ال�تسو�ي�ق وال�تمو�يل و DevOps و وغ� ا�ئ�ف �أ�خ �ة �إلى وظ� ا�ف  �بال�إض�
ا�نا�ت ل�يس �ي ع ال�ب �ير. �يُرُكز� حل Forcepoint DSPM على �ت�أم�ي�ن وض�  الك�ث

ل . ار�ي�ة ، �بل ك�أولو�ي�ة �ت�ج �ي�ة رد مس�أل�ة �أم�ن ارها م�ج �ب �باع�ت

�ي Forcepoint DSPM، وهو حل و�ي �ف �ي �ق ا�ف  �تForcepoint DDR: مكو�ن �إض�
اطر ر رصدًًا مس�تمرًاً للمخ� . وهو �يو�ف ا�نا�ت �ي را�ق ال�ب �ت �ة حالا�ت ا�خ  �أساس�ي لمعال�ج

در�ة الم�ؤسسا�ت على م�ن �ق ، مما �ي�ض ا�نا�ت �ي اطر ال�ب �ة لمخ� �ي�ة محس�ن اًلضً ع�ن ر�ؤ �  �ف
د�ي �إلى ا�نا�ت وال�ت�ي م�ن المح�تمل �أ�ن �ت�ؤ �ي �ي�يرا�ت ال�ت�ي �تطر�أ على ال�ب غ� �ي�ة ال�ت  ر�ؤ

�يد �ف . �يس�ت عال�ة �يه و�صبور�ة �ف �ي �تحد�ث �ف �ي الو�ق�ت الذ� ا�نا�ت �ف �ي را�ق ال�ب �ت  حالا�ت ا�خ
، اع�ي كاء الاصط�ن ا�با�ت ال�ت�ي �تع�تمد على الذ�  Forcepoint DDR م�ن الاس�ت�ج
ا�ظ �ي الح�ف ، مما �يساعد الم�ؤسسا�ت �ف �ة دم �إمكا�ن�ي�ة �تح�ي�يد ال�تهد�يدا�ت �بد�ق �ي�ق  �ف
، �إلى ها�ي�ة اط ال�ن ر السحا�ب�ة و�ن�ق ه الواسع�ة ع�ب �ي�ت . �إ�ن ر�ؤ و�ي�ة �ي�ة �ق  على �تدا�ب�ير �أم�ن

عله �أدا�ة �أساس�ي�ة لحما�ي�ة المعلوما�ت الحساس�ة ، �ت�ج ا�نا�ت �ي ع سلسل�ة ال�ب �ب ا�ن�ب �ت�ت  �ج
ل �ة العملاء. ا�ظ على �ث�ق سا�ئر المال�ي�ة والح�ف والحد م�ن الخ�
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دخ�م�ة ا�نا�ت �تو�ق�ف عمل�ك. �يمك�ن ل �ي اطر ال�ب  لا �تدع مخ�
!�ة دق�يم المساعد�ة Forcepoint �ت�

د سه �ق �ي الو�ق�ت �ن�ف ها �ف ، ولك�ن سسا�ت �يم�ة للم�ؤ ر الأ�صول �ق ا�نا�ت �أك�ث �ي ر، �تُعُد ال�ب م�ي الحاض� ا الر�ق �ي عصر�ن  �ف
�يًقًا ا� �ب اً اس�ت دم�ة Forcepoint DSPM �نه�جً ر �خ كل صح�يح. �تو�ف ا لم �ت�تم �إدار�تها �ش�ب �ير�ة �إذ� ول�ي�ة ك�ب  �تم�ثل مس�ؤ

ال للوا�ئح �ث م�ن الام�ت ا�نا�ت و�ي�ض �ي �تهاكا�ت ال�ب اطر ا�ن �ف م�ن مخ� �ف ، مما �يخ� ا�ت�ك الحساس�ة ا�ن �ي �أم�ي�ن �ب  ل�ت
ا�ت�ك ا�ن �ي صن�ة �ب امل�ة لم� �ي�ة ش� �ك الحصول على ر�ؤ دم�ة Forcepoint DSPM، �يمك�ن �يذ� �خ �ف �ن �ت . �ب �يم�ي�ة �ظ �ن  ال�ت

رار رار المال�ي�ة والض�أ� �ي م�ن الض�أ� ا�ق �ب كل اس�ت سس�ت�ك �ش�ب �تها، وحما�ي�ة م�ؤ ع�ف ومعال�ج اط ال�ض  و�تحد�يد �ن�ق
ل�ك مع �ت�أم�ي�ن ، وكل ذ� �يم�ي �ظ �ن ال ال�ت �ث ا�نا�ت وعدم الام�ت �ي �تهاكا�ت ال�ب م�ة ع�ن ا�ن ا�ج  ال�ت�ي �تلح�ق �بالسمع�ة ال�ن

ا�ت�ك ال�يوم. ا�بد�أ ا�ن �ي ع �أما�ن �ب �ي وض� �ك ال�تحكم �ف . �يمك�ن ول�يد�ي اع�ي ال�ت كاء الاصط�ن ا�ت الذ� �ي�ق �ي �تط�ب ا�ت�ك �ف ا�ن �ي  �ب
�ة . �يم�ة دم�ة DSPM معلوما�ت�ك ال�ق ا�ف ك�ي�ف �تحم�ي �خ �ي اس�تكش� �ف

ا�ن�ي �ي�يم م�ج را�ك للحصول على �ت�ق �ت �يح�ي �أو الاش� ل �إلى www.forcepoint.com لطل�ب عر�ض �توض� �ق �ت  ا�ن
�ة �أ�نواع اص�ة لمعر�ف ا�ت�ك الخ� ا�ن �ي �ة م�ن �ب �ن ود�ك �بع�ي دس الأ�م�ن �أ�ن �يز� ا�نا�ت ح�ي�ث �يمك�ن لمه�ن �ي اطر ال�ب  لمخ�

�ن

.

هها ال�آ�ن ا�نا�ت ال�ت�ي �توا�ج �ي اطر ال�ب مخ�

،Forcepoint صن�ة . �إ�ن م� ركا�ت والحكوما�ت العالم�ي�ة سط Forcepoint الأ�ما�ن للش�  �ت�ب
�ة ع سر�ق دام Zero Trust و�تم�ن ، �تسهّّل اس�تخ� دم�ة السحا�ب�ي�ة عل�يًًا على الخ� امل�ة المع�تمد�ة �ف  الش�

ع اص. �ي�ق خ�ش�أ� ر ع�ن مكا�ن عمل ال �ظ ض�غ�ب ال�ن دا�نها � �ق كر�ي�ة �أو �ف ا�نا�ت الحساس�ة والملك�ي�ة ال�ف �ي  ال�ب
�ة �ة مو�ثو�ق �ير �ب�ي�ئا�ت �آم�ن ، �تكساس، ح�ي�ث �تعمل على �تو�ف �ي �أوس�ت�ن رك�ة Forcepoint �ف ر ش�  م�ق

اعل مع Forcepoint على . �يمك�ن ال�ت�ف �ي �أك�ثر م�ن 150 دول�ة �يها �ف �ف  للعملاء وموظ�
 www.Forcepoint.com و Twitter و LinkedIn.و

Forcepoint حول

م�يع  رك�ة Forcepoint. �ج �ي�ن لش� ار�ي�ت �ي�ن �ت�ج عار Forcepoint علام�ت ر Forcepoint وش� �ب  �ت ©Forcepoint 2025 �تع�ت
د ه�ي مل�ك �ن ا المس�ت �ي هذ� دم�ة �ف رى المس�تخ� ار�ي�ة الأ��خ �ج  العلاما�ت ال�ت
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