
 حماية بياناتك من التسرّبّ

 في العصرّ الرّقمي

 إن ما نشهده في عصرّنا الرّقمي الحاضرّ يؤكد أن أمن وحماية البيانات من التسرّبّ

 أمرّ في بالغ الأهمية ، و يجب زيادة المعاييرّالامنية لـ الخدمات والانظمة التقنية

 والبنية التحتية الخاصة بالتحول الرّقمي والبيانات الحساسة المخزنة بانظمة

 المستخدمين وحمايتها بالكامل من التسرّبّ من الهجمات الإلكترّونية الخبيثة. لذلك

 ، نقدم لكم نظام: "فورسبوينت ون لحماية البيانات الموجودة على أجهزة

 المستخدمين “ النظام المعتمد كليًا على الخدمة السحابية المُصمم خصيصًا

 للمؤسسات المتوسطة وكبيرّة الحجم التي تعطي أهمية كبيرّة لحماية بياناتها من

.التسرّبّ

 نظام ” فورسبوينت ون لـمنع تسرّبّ البيانات المقدم كـ خدمة”  والمتعارف عليه

DLP SaaS، هو أحد انظمة حماية البيانات المقدم كـ خدمة سحابية من  بالمصطلح 

 شرّكة فورسبوينت للعملاء ، والذي يهدف الى منع تسرّبّ البيانات بكافة أشكالها

 المتواجدة على أجهزة المستخدمين ، وايضا تمكنّ المؤسسات من تحقيق

.المعاييرّالمحددة من قبل الجهات العليا المتعارف عليها محليّا وعالميا

 نظام فورسبوينت

 ون لحماية البيانات

 الموجودة على أجهزة

المستخدمين
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خفض النفقات وزيادة الإنتاجية في العمل

السياسات القا�ة ع� ا�خاطر

تحقيق ا�من الرقمي ليشبه العا الحقيقي Zero Trust ا�راقبة ا�ستمرة لـ ال�كيزع� أع� ا�خاطر

إجراءات ا�ستخدم ح�ية دقيقة
درجة الخطورة

حظر الكل درجة الخطورة 100-90

درجة الخطورة 70-89 USB تشف� ملفات الوسائط ا�تعددة

تدقيق وتأكيد درجة الخطورة 40-69

-درجة الخطورة 39 تدقيق فقط

Forensics التدقيق بدون درجة ا�خاطر 0

حظر الكل
التنفيذ دون حا�ت إيجابية زائفة

تدريب ا�شخاص ع� تجنب الحوادث

تدقيق وتأكيد

20التدقيق فقط

65

90
الحماية التكيفية للمخاطر

 ديمقرّاطية البيانات هي العملية المستمرّة لتمكين جميع الموظفين في المؤسسة

 بالعمل مع البيانات بكافة اشكالها , لذلك يوفرّ نظام ”فورسبوينت ون لحماية

 البيانات الموجودة على أجهزة المستخدميـن”  تكاملًا وعملية ربط سهلة للغاية مع

 ميزة ”الحماية التكيفية للمخاطرّ” ”Risk-Adaptive Protection“، وهي خوارزمية

 تعلمّ آلي تكون قادرة على فهم سلوك الموظف وتمييزه بحيث تتمكنّ المؤسسات

 من اكتشاف السلوك الخطيرّاو المشبوه في الوقت الفعلي. ويتم تحليل السلوك

 الخاص بالمُستخدم في ما يتعلق بـ تنبيه فوري يتم ارساله للمسؤولين عن النظام

 وايضا منع تسرّبّ هذه البيانات، ثم يقوم النظام بأتمتة إجرّاءات السياسة التي يتم

 إعلامها من خلال مخاطرّ ذلك المستخدم المحدد ، ويمكن لمسؤول النظام رؤية

مخاطرّ المستخدمين وادارة تقاريرّ منع البيانات من التسرّبّ من نفس منصّة النظام

 .Forcepoint هم علامات تجارية لشركة Forcepoint وشعار Forcepoint. Forcepoint 2024
جميع العلامات التجارية الأخرى المستخدمة هي ملك لأصحابها   
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 السرعة والكفاءة هم العوامل المهمة في

مجال حماية البيانات من التسرّب

 الذي يميز شرّكة فورسبوينت عن الشرّكات المنافسة هو أنه يمكن تثبيت “نظام

 فورسبوينت ون المقدم كـ خدمة سحابية” لحماية البيانات على مئات الآلاف من

 أجهزة المستخدمين في دقائق معدودة ، والذي سوف يقدم أداء عالي في منع

 تسرّبّ هذه البيانات الموجودة على أجهزة المستخدمين فورالانتهاء من التثبيت ،

 بحيث يتم انشاء سياسات أمنية ونشرّها على أجهزة المستخدمين و هدف هذه

 السياسات هو منع تسرّبّ البيانات الرّقمية والحسّاسة خارج المؤسسة عن طرّيق :

،DVD ،USB شبكة الأنترّنت ، البرّيد الألكترّوني ، الطابعات ، وسائط التخزين كـ 

 وغيرّها ، وايضا ووجود منصّة تقاريرّ بداخل النظام توفرّ للمسؤول عن النظام سهولة

 استخرّاج تقاريرّ مفصلة ودقيقة عن كافة البيانات التي تم منعها من التسرّبّ وأي

.أحداث مشبوهة ، وايضا إعطاء تقاريرّ دقيقة جدا عن أماكن وجود هذه البيانات

 غالباً ما تعُتبرّ حماية البيانات لأي مؤسسة هو أمرّاً طموحًا لذلك مع وجود نظام

 “فورسبوينت ون لحماية البيانات الموجودة على أجهزة المستخدميـن" سوف تحقق

 اي مؤسسة هدفها الرّئيسي لـ حماية البيانات من التسرّبّ ، وجعل المستحدمين

 العمل عن بعد في أي مكان لزيادة انتاجية العمل والحفاظ على البيانات بنفس

الوقت

 لذلك , فأن نظام “فورسبوينت ون لحماية البيانات الموجودة على أجهزة

 المستخدميـن” يوفرّ لأي منشأة كل ماذكرّ سابقا لضمان تقليل التكاليف وزيادة

 المعاييرّ الأمنية الموصى بها من قبل الجهات العليا والتي صممت هذه المعاييرّ

 على شكل سياسات أمنية موجودة بالنظام قد تخدم اكثرّ من 150 منطقة جغرّافية

 عالميا من ضمنها منطقة الشرّق الأوسط كاملة. لذلك حماية البيانات هو عامل مهم

لأي مؤسسة ونظام فورسبوينت هو افضل خيار لحماية تلك البيانات

 سهولة تثبيت وإدارة نظام فورسبوينت

 ون

 يوفــرّّ نظام “فورسبوينت ون لحماية البيانات الموجودة على أجهزة المستخدميـن“

 والمقدّم كـ “ خدمة سحابية SaaS DVD“ منصّة تحكمّ إدارية مرّكزية لإدارة التقاريرّ

 وانشاء السياسات الخاصة التي من خلالها يتم حماية البيانات من التسرّبّ ، وهذه

 السياسات هي سياسات أمنية مقترّحة وجاهزة  للإستخدام ونشرّها على أجهزة

 المستخدمين والتي تحتوي على أكثرّ من 1700 سياسة أمنية منشأة مسبقا على

 حسب معاييرّ كل دولة في العالم وعلى طبيعة عمل المنشأة والتي سوف توفّرّ

 الوقت والجهد بعدم التفكيرّ ماهي السياسة المطلوب انشاؤها لحماية البيانات على

 أجهرّة المستخدمين ، فقط بـ خطوات قليلة يقوم بها مسؤول النظام باختيار

 السياسة الأمنية ومن ثم نشرّها على أجهزة المستخدمين لضمان عدم تسرّبّ هذه

 البيانات. ويحمي كذلك البيانات من التسرّبّ بغض النظرّعن اتصال هذه الأجهزة

 بالشبكة أم لم تكن متصلة
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