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Cloud Access Security Broker
ها�ز �ة، ال�ت�ي �يمك�ن الوصول �إل�يها م�ن �أ�ي �ج �ي دم�ة السحا�ب ر الخ� �ي�ق ع�ب �ي �أ�ي �تط�ب ود�ة �ف ا�نا�ت المو�ج �ي �ت�أم�ي�ن ال�ب

�ي �أ�ي د�يد�ة ال�يوم �أ�ن �ي�تم�تع المس�تخ�دمو�ن �ف وى العامل�ة ال�ج �ج ال�ق  �ت�تطل�ب �نماذ�
�ي الوصول ر�ض ال�تحكم �ف  مكا�ن �بوصول سر�يع �إلى �ب�يا�نا�ت ال�أعمال، كما �ت�ف

و�ن �إلى راد �يح�تا�ج �ي �أ�ن ال�أ�ف ا �يع�ن . وهذ� �ي كل مكا�ن �يا�نا�ت �ف هذ� ال�ب  �إلى ه
ا�ت SaaS م�ثل Microsoft 365 و �ي�ق �ي �تط�ب �يا�نا�ت �ف  الوصول �إلى ال�ب

ر ع�ن ظ�ن �ض ال�  Google Workspace و Slack و Jira و Salesforce �غ�ب
ا م�ن �ي�قًً ر م�ن 250 �تط�ب ود �أك�ث دََخ�م. ومع و�ج ها�ز المُُس�ت عهم �أو �نوع ال�ج  مو�ق
�ي�ة ح م�ن الصع�ب �إدار�ة الرؤ� ، �أص�ب ا�ت SaaS للمؤ�سسا�ت العاد�ي�ة �ي�ق  �تط�ب

.�ة وال�تحكم �بسهول�ة

�ير المُُدار�ة �خص�ي�ة و�غ �ة ال�ش هز� ا�ت ال�أمعال م�ن ال�أ�ج �ي�ق محا�ي�ة الوصول �إلى �تط�ب
Forcepoint  ا�بع�ة لـ دم�ة �أم�ن CASB ال�ت �يح �خ . �ت�ت دم�ة السحا�ب�ي�ة ر الخ� سِِّط  Forcepoint �إدار�ة ال�أما�ن ع�ب  �تُُ�ب

�ة هز� كل �آم�ن م�ن ال�أ�ج ا�ت SaaS الح�يو�ي�ة لل�أعمال �ب�ش �ي�ق دام �تط�ب �يح اس�خ�ت �ي �ي�ت  الوصول �إلى Zero Trust الذ�
�ن . د�ي�ن ركاء والم�تعا�ق ا�بع�ة لل�ش �ير المُُدار�ة ال�ت �ة غ� هز� �ي�ن (BYOD) وال�أ�ج �ف ص�ي�ة للمو�ظ خ� ال�ش

ا�ت SaaS المُُدار�ة �ي�ق �ي�ق م�ن �تط�ب �في �أ�ي �تط�ب �يلها � ز�ن ا�نا�ت السحاس�ة و�ت� �ي �في �محت�يل ال�ب ال�حتكم �
ال �في المج� ، مع ال�أداء الرا�ئد � ا�نا�ت الحساس�ة �ي �في ال�ب موع�ة واحد�ة م�ن س�ياسا�ت ال�أما�ن لل�تحكم � دم ل�ك مج�  �ن�ق

هذ� . �تسهل �إدار�ة الوصول �إلى ه ر�ن�ت �ن�ت ال�إ د�ي�ن �ب �ي�ن والم�تعا�ق �ف �ي�ة ا�تصال المو�ظ ر ع�ن مكا�ن وك�ي�ف ظ� �ض ال�ن  �بغ�
د �إلى الهو�ي�ة �ن �ة �تس�ت ل�ف �ت ر س�ياسا�ت مخ� ما �تو�ف ، �ب�ي�ن �ي�ة ا�ج �ن�ت �ة المحمول�ة عمل�ي�ة ال�تك�ي�ف وال�إ هز� ا�ت م�ن ال�أ�ج �ي�ق  ال�تط�ب

ار�ة رام�ج الض� ا�نا�ت الحساس�ة وال�ب �ي م�ن لل�ب حص المض� �في Zero Trust. �إ�ن ال�ف �ة � �ي�ق اصر �تحكم د�ق ع ع�ن  والمو�ق
�ي�ة ما�ن حول ك�ي�ف �يد م�ن الض� �ك الحصول على مز� ا�ت SaaS. �يمك�ن �ي�ق م�يع �تط�ب ر �ج ا�نا�ت ع�ب �ي ظ�ف على �أما�ن ال�ب  �يحا�

ا�ج �ة Data Loss Prevention (DLP)، لا �تح�ت ، ومع دم�ج م�يز� رك�ة ا�ت ال�ش �ي�ق �في �تط�ب ا�نا�ت السر�ي�ة � �ي ارك�ة ال�ب  م�ش
ا . ا�نا�ت �ي ا�ف ا�ن�تهاكا�ت ال�ب �ي�ق ا�ت ل�إ �ج�ت �يه الم�ن �إلى �تو�ج

ا�نا�ت ال�أمعال ا�ت �ب�ي �في مل�ف �ي�ة � �ف ار�ة الم�خ رام�ج الض� ا�ف ال�ب �إ�ي�ق

دم�ي�ن ا�نا�ت ال��تي �ي�تم �تمر�يرها �ب�ي�ن المس�خ�ت �ي �في ال�ب ار�ة � رام�ج الض� ا�ف ال�ب  �يمك�ن لـ Forcepoint CASB اك��تش
�يا�ت رمج� ح�ة ال�ب ار�ة م�ن عد�ة محركا�ت لمكا�ف �يا�ت الض� رمج� دام محركا�ت ال�ب رها �باس�خ�ت �ي�ق SaaS وظ�ح  و�تط�ب

�ي�ن ز�خ�ت �في � ود�ة � ا�ت المو�ج �في المل�ف ار�ة � رام�ج الض� �ف ع�ن ال�ب ا الك�ش ً ها �أ�ي�ضً . و�يمك�ن �ي�ة ار�ج ها�ت �خ ار�ة �تا�بع�ة لج�  الض�
.ا ا�ت ل �تل�ك المل�ف ه�ير وعز� SaaS و IaaS ال�ش

ر�ة �ب �يا المعلوما�ت دو�ن �خ ولو�ج دام �تك�ن �ف ع�ن حالا�ت اس�ت�خ الك�ش
�ير ا�ت غ� �ي�ق اطر لل�تط�ب �ي�يم المخ� �ة �ت�ق دِِّقم در�ج ل و�تُُ� �ي�ة معلوما�ت الظ� �ن دم�ة Forcepoint CASB �ت�ق �يح �خ  �ت�ت

هم �أعم�ق �ي�ة المعلوما�ت الحصول على �ف �ن ر�ق �ت�ق ل�ك ل�ف �يح ذ� . �ي�ت لال �تحل�يل سما�ت م�تعدد�ة  المُُصرَّ�حَ �بها م�ن �خ
دم�ة CASB ع�ن �ف �خ . �تك�ش �في ال�أما�ن اللز�ام�ة اصر ال�تحكم � ر�ض ع�ن سس�تهم و�ف ل مؤ� دام SaaS دا�خ  لاس�خ�ت
�في درا�ن الحما�ي�ة والوكلاء � كا�ت م�ن �ج �ب لا�ت ال�ش دام سج� دم�ة �باس�خ�ت �ير المُُدار�ة المس�خ�ت ا�ت SaaS غ� �ي�ق  �تط�ب

�ير المُُصرَّ�حَ �بها، ا�ت SaaS المُُصرَّ�حَ �بها وغ� �ي�ق �ة على �تط�ب �ي�ق س�ياسا�ت �أما�ن م�تس�ق ركا�ت ل�تمك�ي�ن �تط�ب  ال�ش
�يه. ا دامها �ف �في �أ�ي مكا�ن �ي�تم اس�خ�ت �ة � ا�نا�ت ال�أعمال �آم�ن ل �ب�ي �بح�ي�ث �ظ�ت

دام خ�ش�اص اس�تخ� ، مما �ي�ت�يح لل�أ �ي�ة ا�ج �ن�ت �ياد�ة ال�إ  �ز
�ي �أ�ي مكا�ن �بسلاس�ة و�أما�ن المعلوما�ت �ف

�يا�نا�ت �ي ال�ب لال ال�تحكم �ف اطر م�ن �خ ل�يل المخ�  �ت�ق
رام�ج ا�ف ال�ب دم�ة السحا�ب�ي�ة و�إ�ي�ق �ي الخ�  الحساس�ة �ف

ار�ة الض�

لال �ت�بس�يط عمل�يا�ت ال�أما�ن ل�يل ال�تكال�ي�ف م�ن �خ  �ت�ق
دام مكا�ن واحد ل�تع�ي�ي�ن الس�ياسا�ت �باس�تخ�

ا�ت �ث�ب ا�بل�ة لل�إ ال مع العمل�يا�ت ال�ق  �ت�بس�يط الام�ت�ث
�ي المعلوما�ت لل�تحكم �ف

ا�ت �ي�ق �ي الوصول �إلى ال�تط�ب  الحما�ي�ة وال�تحكم �ف
خ�ش�ص�ي�ة �ة ال ه�ز المُُدار�ة م�ن ال�أ�ج

�ي �يلها �ف �نز �يا�نا�ت الحساس�ة و�ت� �ي �تحم�يل ال�ب  ال�تحكم �ف
ا�ت SaaS المُُدار�ة �ي�ق �ي�ق م�ن �تط�ب �أ�ي �تط�ب

ا�ت �ب�يا�نا�ت �ي مل�ف �ي�ة �ف �ف ار�ة المخ� رام�ج الض� ا�ف ال�ب  �إ�ي�ق
ال�أعمال

ل وال�تحكم �ي الظ� �ي�ة المعلوما�ت �ف �ن �ف ع�ن �ت�ق  الكش�
�يها �ف

ال�حتد�ي
—

�ة �ي�ة DLP المدم�ج �ن ا�ت SaaS مع �ت�ق �ي�ق  �أما�ن �تط�ب
دم�ة م�ن ال�تهد�يدا�ت والحما�ي�ة الم�ت�ق

دم�ة Zero Trust وال�تحكم �ي�ق �إلى �خ  الوصول الد�ق
ها�ز �أو دم �أو ال�ج ادًًا �إلى المس�تخ� �ن �يا�نا�ت اس�ت �ي ال�ب  �ف

ع المو�ق

�يم م�ن و�ق�ت �ة ال�تح�ج ا�ئ�ق �يد م�نص�ة AWS �ف  �ت�ز
ا�ب�ة لل م�ن �زم�ن الاس�ت�ج �يل و�ت�ق غ�ش� ال�ت

�ير المُُدار�ة �ة المُُدار�ة وغ� ه�ز ر ال�أ�ج دم�ة DLP ع�ب اذ� �خ �إ�ن�ف

الحل
—

�ة �ت�ي�ج ل�ن
—

ز� الحل مو�ج
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�ي �ي�ق �في العالم الح�ق �ت�سب�يط �أما�ن ال�خدم�ة الحسا�ب�ي�ة �
�ير المُُدار�ة على حد سواء (م�ثل �ة المُُدار�ة وغ� هز� دم�ي ال�أ�ج ا�نا�ت لمس�خ�ت �ي �في ال�ب ول�ي�ن �إدار�ة الوصول وال�تحكم � ، �يمك�ن للمسؤ�  م�ن وحد�ة �تحكم واحد�ة

ركاء). د�ي�ن �أو ال�ش �يو�تر الم�تعا�ق �ة كم�ب هز� ص�ي�ة و�أ�ج خ� �ة ال�ش هز� ل�أ�ج

د�أ Kris، وهو محلل �أمعال دما �ي�ب دم�ة CASB �أم�ن ال�خدم�ة الحسا�ب�ي�ة ع�ن رى ك�ي�ف �ت�سبط �خ ل�ن
ل، �يوم معله. ز�ن �يعمل م�ن الم�

��ر المُدارە� هر�ە� ع� هر�ە� المُدارە�ا��حٔ� ا��حٔ�

ی� �ىٔ� مكاں� ��ں� ��عملوں� �� اص الد� ح� ، ل��سٔ� ی� كل مكاں� ��ا��اٮ� �� ���مٔ��ں� ال��

��ر اٮ� ع� ����  الو���� وال��ط��
المُدارە�

اٮ� ���� اٮ�ال��ط�� ����  ال��ط��
اصه� الح�

CASB

�ي�ة �ن�تا�ج �تاح�ة وال�إ �يل وال�إ �غ �يد م�ن و�ق�ت ال�ت�ش �ي �يز� �ني الذ� حل SaaS ال�أم�
ور (PoPs) و ط�ة ض�ح �ة السرع�ة مع �أك�ثر م�ن 300 �ن�ق ا�ئ�ق �ي�ة �ف ا�ئم�ة على �ب�ن دم�ة السحا�ب�ي�ة ال�أصل�ي�ة و�ق �ي�ة مع�تمد�ة على الخ� ا على �ب�ن دم�ة CASB لد�ي�ن  �تم �تصم�يم �خ

رى �تُحُوِِّل ا�ك حلول �أ�خ . ه�ن دم�ي�ن �ي�ة المس�خ�ت ا�ج ا�ظ على �إ�ن�ت ا�ت SaaS �بسلاس�ة والح�ف �ي�ق �أم�ي�ن �تط�ب �ة 99.99% ل�ت س�ب �ت �ب�ن �ب �يل م�ث غ�  �إمكا�ن�ي�ة الوصول العالم�ي�ة وو�ق�ت ��تش
هم الوصول �إل�يها. ا�ت ال��تي �يمك�ن �ي�ق دم�ي�ن وال�تط�ب ر�ب �إلى المس�خ�ت ع ال�أ�ق اص�ة �بدلاًً م�ن الموا�ق ا�نا�ت �خ ا�ت SaaS و �إل�يها �إلى مراكز� �ب�ي �ي�ق كا�ت م�ن �تط�ب �ب  حرك�ة مرور ال�ش

ح�ث ع�ن حلول �ي�ن �إلى ال�ب �ف ع المو�ظ ، م�ثل Slack، ما �يد�ف را�ق �ت ا�ب�ة للا�خ ا�ت ال��تي �تراع�ي ز�م�ن الاس�ج�ت �ي�ق ل ال�تط�ب �فش �في � �ب � ع�ف ال�أداء، ما �ي�تس�ب ل�ك �إلى ض� د�ي ذ�  و�يؤ�
ر اطر. �بد�يل�ة عال�ي�ة المخ�

�يل دم�ي�ن ال�تسج� �يح للمس�خ�ت ا�ت ال�أعمال، مما �ي�ت �ي�ق دم�ة Forcepoint الا�تصالا�ت �ب�تط�ب �في �خ � CASB دم�ة  �تد�ير �خ
. �بسلاس�ة و�أما�ن

�في سحا�ب Salesforce ال�خاص �هب م�ن � Kris ل  �يس�ج
. رك�ة دمه له ال�ش �ي �ت�ق �يو�تر المحمول الذ� الكم�ب

هاز� ا كا�ن الج� دم�ة SAML)، مما �يحلل ما �إذ� لال �خ دم�ة CASB (م�ن �خ لس�ة �إلى �خ �يه الج�  �تع�يد Salesforce �تو�ج
دم�ة كد �خ ا، �ؤ�ت ً �قً ادًًا �إلى س�ياسا�ت ال�أما�ن المحدد�ة مس�ب �ن اص �به. واس�ت �ي الخ� ع ال�أم�ن ع والوض� ع ل�إدار�ة ومو�ق ض�خ�  �ي

و�ث�ي�ق الم�تعدد العوامل. لال ال�ت CASB هو�ي�ة Kris م�ن �خ

لال ر�ةًً Salesforce.com �أو م�ن �خ ا�ش حف Kris م�ب  �ي�تص�
. ركا�ت ا�ت ال�ش �ي�ق �بوا�ب�ة �تط�ب

�يه �أو عدم الوصول �ي�ق �أو الوصول الم�تحكم �ف ر �إلى ال�تط�ب ا�ش �في الوصول الم�ب ل�ك � را�ف كذ�  �ت�تحكم س�ياسا�ت ال�إ�ش
م�يع ل �ج . �ي�تم �ن�ق �ي�ن �ف �ي�ة المو�ظ ا�ج �ت �أ�ث�ير على �إ�ن �ي�ة دو�ن ال�ت ا�ن اء م�ن ال�ث ز�ج و�ن �أ� ض�غ� �في  ا � . �يحد�ث هذ�  على ال�إطلا�ق

�يه). دام وك�يل معكوس �أو �إعاد�ة �تو�ج دم�ة CASB (�باس�خ�ت ر �خ �ي�ق ع�ب هاز� Kris وال�تط�ب �يارا�ت م�ن �ج الز�
. ا�ت المُُدار�ة �ي�ق حن Kris ح�ق الوصول �إلى ال�تط�ب مُُ�

عًًا . �ت�ب ا�نا�ت الحساس�ة �ي ار�ة وال�ب رام�ج الض� �ي�ق �بح�ثًًا ع�ن ال�ب �يله م�ن ال�تط�ب ز� دم�ة CASB �أ�ي مل�ف �تم �ت�ن حص �خ  �ت�ف
ا �يرها. �إذ� �ف عها �أو ��تش �ب ا�نا�ت الحساس�ة �أو �ت�ت �ي ر ال�ب ار�ة وظ�ح رام�ج الض� ا�ت ال�ب ر مل�ف ها ظ�ح ، �يمك�ن �ة والس�ياس�ة �يج� �ت  لل�ن

رًظ�اً �يل مسموح �به �ن ز� �ن �إ�ن ال�ت ، �ف �ير المُُدار�ة �ة غ� هز� ا�نا�ت الحساس�ة على ال�أ�ج �ي �يل ال�ب ز� �يد �ت�ن  كا�ن�ت �إحدى الس�ياسا�ت �ت�ق
. رك�ة �يو�تر محمول �تا�بع لل�ش هاز� كم�ب دم �ج ل�أ�ن Kris �يس�خ�ت

.Salesforce يرادا�ت م�ن� عا�ت ال�إ �يل �تو�ق ز�ن رر Kris �ت� �ي�ق

CASB دم�ة ا�ت SaaS. �يمك�ن لخ� �ي�ق �في �تط�ب ا�ت ال��تي �ي�تم �تحم�يلها � �ق م�ن المل�ف دم�ة CASB ال�تح�ق  كما �يمك�ن لخ�
دام الوك�يل �ير المُُصرَّ�حَ �بها �باس�خ�ت ا�ت غ� �ي�ق ا�ت �إلى ال�تط�ب ر �تحم�يل المل�ف ها ح�تى ظ�ح ا��يًئًا. و�يمك�ن ر ال�تحم�يل �تل�ق  ظ�ح

ز� . هاز� المُُوحَّ�دَ على الج�

ا�نا�ت سحاس�ة �أو مل�ف مصا�ب ل �ب�ي  �يحاول Kris �ن�ق
.Slack ر ار�ة ع�ب رام�ج ض� �ب�ب
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�في كل مكا�ن ا�نا�ت � �ي ء م�ن �نه�ج Forcepoint ل�أم�ن ال�ب ز� �ج
�في كل مكا�ن م�ن Forcepoint المؤ�سسا�ت ا�نا�ت � �ي  �تمّكّ�ن مهم�ة �أم�ن ال�ب

ك�ة �ب رو�ن�ي وال�ش ر�يد ال�إلك�ت ر CASB والو�ي�ب وال�ب ا�نا�ت ع�ب �ي  م�ن حما�ي�ة ال�ب
�في �أ�ي مكا�ن راد العمل �ب�أما�ن � ، �بح�ي�ث �يمك�ن لل�أ�ف ها�ي�ة اط ال�ن  و�ن�ق

 . �في كل مكا�ن ا�نا�ت � �ي دام ال�ب �باس�خ�ت

مل ال ل�ت�ش �في الم�ج �ي�ة DLP الرا�ئد�ة � �ن  �توس�يع �إمكا�نا�ت �ت�ق
SaaS ا�ت �ي�ق   �تط�ب

�ي�ة �ن دام س�ياسا�ت �ت�ق  �تمع Forcepoint، �يمك�ن للمؤ�سسا�ت اس�خ�ت
ا�ت SaaS، ما �ي�ق �في �تط�ب ا�نا�ت � �ي �أم�ي�ن ال�ب  Forcepoint DLP الحال�ي�ة ل�ت
دم�ة مل الخ� سه ل�ي�ش ال �ن�ف �في المج� ا�نا�ت الرا�ئد � �ي  �يوسع �نطا�ق �أم�ن ال�ب

�ي�ة SaaS المُُوحَّ�دَ�ة �ن . �تساعد س�ياسا�ت �ت�ق را�ت �بس�يط�ة ع �ن�ق ض�  السحا�ب�ي�ة �ب�ب
ا�نا�ت م�تس�ق �ير �أم�ن �ب�ي �في �تو�ف ها م�ن وحد�ة �تحكم واحد�ة � �ي�ق  ال��تي �ي�تم �تط�ب
ل�يل ، و�ت�ق ا�نا�ت �ي س�يط �إدار�ة �أم�ن ال�ب ا�ت SaaS، و�ت�ب �ي�ق سس�ة ل�تط�ب �في المؤ� � 

وا�ئد ال�آ�ت�ي�ة �ي ال�ف �ن ال. و�يمك�ن للعملاء �ج �ث س�يط الام�ت ، مع �ت�ب ا�ت را�ق �ت  الا�خ
 : ا الدم�ج لال هذ� م�ن �خ

�يد م�ن ع ك�ت�ي�ب Forcepoint DLP للحصول على مز�  را�ج
اص�يل.ل ال�ت�ف

�في ا�نا�ت � �ي اهز� ل�ت�أم�ي�ن ال�ب  هل �أ�ن�ت �ج
؟ هاز� ا�ت ال�خدم�ة الحسا�ب�ي�ة م�ن �أ�ي �ج �ي�ق �تط�ب

�ي�حي د�أ مع عرض� �توض� �ب ل�ن
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�ن . ا�نا�ت السحا�ب�ي�ة مع س�ياسا�ت ووحد�ة �تحكم مُُوحَّ�دَ�ة �ي س�يط �أم�ن ال�ب �ت�ب

ط�ي�ة �ير �غ�ت و�ف ال�ب س�ياسا�ت ل�ت �ي�ف و�ق  �تم �إصدار 1700 �أدا�ة �تص�ن
�ة . �ة ط�ق ر م�ن 150 م�ن ال ل�أك�ث �ث امل�ة ودعم الام�ت �ش

، ما �يحس�ن ا�ئ�ق لال د�ق �يم�ة �خ  �إعداد ال�تكو�ي�ن مع و�ق�ت وصول �إلى ال�ق
. �ت /�أم�ن المعلوما�ت �ي�ة المعلوما�ت �ن ر�ق �ت�ق �ي�ة �ف ا�ج �إ�ن�ت

�ي�ق �أ�ة ل�تح�ق ز�ج� �ة والم ا�ئد�ة ع�ن الحا�ج ا�ت ال�أما�ن الز� �ج�ت لص م�ن م�ن  ال�خ�ت
�ة �ة . كال�ي�ف �في ال�ت �ير�ة � ورا�ت ك�ب و�ف

م�يع  Forcepoint. �ج رك�ة  �ي�ن ل�ش ار�ي�ت �ي�ن �ج�ت عار Forcepoint علام�ت ر Forcepoint و�ش �ب  �ت   ©Forcepoint 2025. �تع�ت
د ه�ي مل�ك �ن ا المس�ت �في هذ� دم�ة � رى المس�خ�ت ار�ي�ة ال�أ�خ ج�ت  العلاما�ت ال�
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