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Forcepoint DLP Cloud Applications

Wie Sie Cloud-Anwendungen ganz einfach in lhre DLP-L6sung einschlieBen

Herausforderung Beim Risikomanagement von Cloud-Anwendungen kommt es

> Daten befinden sich vermehrt auch heute vor allem darauf an, unter Anwendung der notwendigen
auBerhalb des Unternehmens- Kontrollen und Auflagen das Unsichtbare sichtbar zu machen.
netzwerks und werden von Benutzern Wer in Forcepoint DLP investiert, erhalt umfassende Einblicke in
mit unterschiedlichen Standorten. und Kontrolle {iber die lokalen Daten. Unternehmensdaten werden
Geraten und Endpunkten abgerufen. jedoch zunehmend in Cloud-Anwendungen wie Office 365,

> Da Clouds einen hoheren Komfort Salesforce, Box oder Dropbox liberfiihrt, die besonderen Schutz

bieten und die Unternehmenseffizienz
verbessern, werden mehr Daten als
je zuvor in Cloud-Anwendungen und

erfordern. Separate — und somit isolierte — Lésungen fir Cloud-
Sicherheit, die nicht in die bestehende DLP-Lésung integriert

-Speicher Uberfihrt. sind, kénnen zu blinden Flecken und Kontextverlust flihren.

> Lésungen far die Datensicherheit, Unternehmen benétigen eine effiziente Lésung, die bestehende
die lokal effektiv sind, kdnnen Sicherheitsrichtlinien auf die Cloud ausweitet, ohne eine
nicht ohne Wesiteres auf die Cloud standige Aktualisierung oder Abstimmung zu erfordern.

Ubertragen werden.
Forcepoint DLP Cloud Applications ist eine Losung fur Unternehmen, die bereits eine
Forcepoint DLP-Lésung (DLP Discover, DLP Network oder DLP Endpoint) eingefuhrt

Lésung , -
haben oder dies erwagen.

> Lokale MaBnahmen zur Daten-
sicherheit nahtlos auf alle genehmigten
Cloud-Anwendungen erweitern

> Richtlinien in der gesamten Laut einer aktuellen ESG-
Umgebung einschlieBlich Cloud Gber Umfrage wiinschen sich 70 %
APl und Proxy* vereinheitlichen der Entscheidungstrager in
> Mit einer einzigen Konsole umfassende Unternehmen einen einheitlichen
Datensicherheit erreichen Satz Richtlinien zum Verhindern
von Datenverlusten, der
. i salesforce
Vorteile sowohl lokale als-auch in f
o der Cloud gespeicherte
DLP Cloud Applications umfasst: (i e —
> Ermittlung gespeicherter Daten (& OneDrive E Exchange
> Einheitliche Richtlinien lokal
und in der Cloud o
% slack servicenow box

> Daten-Uploads, -Downloads
und -Freigabe

$$Dbropbox 2z00M G Suite

> DLP-Funktionen im Unternehmen
(z. B. Fingerprinting, maschinelles
Lernen, OCR)

> UnterstUtzt API- und Inline (Proxy*)

* Forcepoint CASB erforderlich forcepoint.com
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DLP-L6sung nahtlos auf die Cloud ausweiten

Forcepoint DLP Cloud Applications basiert auf unserer
fortschrittlichen CASB-Technologie, die Transparenz und
Kontrolle von Cloud-Anwendungen vereinfacht. Lokale
DLP-Datendefinitionen zur Untersuchung von Daten kénnen
so auch in Cloud-Anwendungen lhres Unternehmens
angewendet werden. Dieses Modul stellt Informationen tUber
Cloud-Datenereignisse bereit, die auf der Benutzeroberflache
von Forcepoint DLP angezeigt werden. So kdnnen Richtlinien
und Alarme effizient und einheitlich verwaltet werden.
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Lokal installiert

Einheitliche Richtlinien in allen Kanalen

Cloud-Anwendungen

APl und Inline (Proxy*)
Eine Benutzeroberflache
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Von Cloud-Anwendungen ausgehendes
Betriebsrisiko minimieren

Aanage DLP Policies > Policy Rule

General ‘Condition Severity & Action Source Destination

Select the possible destinations for data protected by this rule.

DLP Cloud Service

yae files sent i i i d Box,
Canfigura the DLP Cloud Servh h g
) OLP Cloud API

Analyze all supported cloud applications and operations that are defined in Forcepoint CASB U1,

¥ OLP Cloud proxy

the following
Office365 (Cloud API, Cloud Praxy) Edit...

‘Select the user operations to monitor:
General [#) File uploading/attaching

[2) File downloading
>» (7] Mobile Email

Autherization
Analyze content that is sent to the following users’ mobile devices:

Al Edit...

o%

Deployment

7] Endpoint Printing
Analyze tothe
Al Edit...

or network printers by

Mit Forcepoint DLP Cloud Applications kann das
Sicherheitsteam Aktionen zur Minimierung von Risiken

(z. B. gehauftes Weiterleiten sensibler Daten) Gber

die Forcepoint DLP-Verwaltungskonsole einfach auf
Cloud-Anwendungen Ubertragen — und so die lokalen
SicherheitsmaBnahmen unkompliziert replizieren. Zudem
verwendet Forcepoint DLP Cloud Applications fur einen
optimalen Schutz sowohl die APl des Cloud-Anbieters als
auch Inline-Installationen (Proxy*). Der Vorteil des API-Modus
ist die kurze Amortisierungszeit (dank der veroffentlichten
Integration des Cloud-Anbieters), wahrend die Proxy-Funktion
eine umfassende Inline-Uberwachung und Echtzeit-
Blockierung ermoglicht. Durch den Zugriff auf API- sowie
Proxy-basierte Installation konnen Unternehmen das Risiko
fur jedes beliebige Szenario minimieren.

* Forcepoint CASB erforderlich

Mochten Sie erfahren, wie Sie DLP Cloud Applications in lhrem Unternehmen
sinnvoll einsetzen konnen? Sprechen Sie mit unseren Experten.
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