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Eczacibasi Holding, Uzaktan Calisan Personelini
Korumak i¢in Givenligi Buluta Tasiyor

CASB ¢6zumunun uygulanmasinin yani sira DLP ve SWG ¢6zUmlerinin buluta tasinmasi,
Eczacibasi’'nin Office 365 ve diger bulut uygulamalarinin verimini guvenli bir sekilde
artirmasini sagladi.

Eczacibasi Holding yazilimlarini, verilerini ve ¢calisanlarini buluta tasimaya basladiginda,
guvenlik stratejisinin de degismesi gerekiyordu. CASB ¢cozUmunun uygulanmasi ile

DLP ve SWG ¢ozumlerinin buluta tasinmasi, Eczacibasi'nin kurumsal agindaki guvenlik
seviyesinin dunyanin her yerine tasinabilmesini sagladi. Sirket, gUvenlik politikalarinin her
yerde siki bir sekilde uygulanmaya baslamasiyla veri kullanimi konusunda olaganustu bir
gorunurluk elde ederken, calisanlarinin da surekli korunmasini sagladi.

MUSTERI PROFiLI:

Eczacibasi Holding; insaat malzemeleri,
tuketici urunleri, saglk ve diger urun
ve hizmetleri kapsayan dort sektorde
faaliyet gosteren 44 sirketten olusan
bir Turk endustri grubudur. 80 yildan
uzun suredir faaliyet gosteren ve baz
markalari 250 yildan uzun bir gegmise
sahip olan sirket, 11.000'den fazla
calisana sahip.

SEKTOR:
Uretim
MERKEZ ULKE:
Turkiye

URUNLER:

> Data Loss Prevention (DLP)

> Secure Web Gateway (SWG)

> Cloud Access Security Broker (CASB)
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Bulutta Yenilik ve Verimden Faydalanmak

Markalari uluslararasi Une sahip bir Turk sirketi olan Eczacibasi
Holding'in basarisinin ardinda yatan unsur, inovasyon.
Kuruldugu 1942 yilindan beri sirketin yenilikgi bakis agisi,
40'tan fazla isletmesinin kendi sektorlerinde birer lider haline
gelmesini sagladi.

Ancak, Eczacibasi'nda inovasyon yalnizca tuketicilere

yonelik degil. inovasyon, sirketin is ve is birligi yapma seklinin
tanimlanmasi konusunda da énemli bir rol oynuyor. Sirket,
calisanlarinin daha verimli olmasini saglayacak yeni yollar
bulmaya yonelik strekli arayisi kapsaminda, gitgide daha fazla
uygulamayi buluta tasimaya baslad.

Eczacibasi ClO’su Gurkan Papila, konuyla ilgili olarak, “Son

iki yildir yaptigimiz yatirimlarin gogu buluta yonelikti. Buluta
gecis yapmak ana odak noktamiz olmasa da bu gegis, bu
uygulamalardan elde ettigimiz ticari degeri artirmamizi sagladi”
yorumunda bulundu.

Sirket ici gozUmler icin gereken ciddi donanim ve yetenek
yatinmlarindan kaginmak igin sirket, Office 365'e gegis yapti
ve Microsoft Exchange gibi diger sistemleri de buluta
tasimaya basladi.

Bu oldukga zorlu bir stre¢ olsa da Eczacibasi, 35 kurumsal agda
bulunan 5.500 galisanin Office 365'e gegisini yalnizca U¢ ayda
tamamlamayi basardi.

Giivenligi Tesis iginden Buluta Tagimak

KVKK ve GDPR gibi veri gizliligi kanunlari, Turk sirketlerine kati
kisitlamalar getiriyor. Eczacibasi, gegmiste uyum saglamak

ve calisanlarini korumak i¢in Forcepoint DLP ve SWG
¢ozumlerini kullanmis olsa da buluta gecis yapmak, yepyeni
bir zorluk teskil ediyordu: buluttaki verilerin goranurlGgunin ve
guvenliginin saglanmasi.

Eczacibasi'nin Office 365'e hizla gegis yapmasi, kismen isle ilgili
bilgilere daha kolay ulasilabilmesi sayesinde yeni ¢ézumlerin
saglikli bir sekilde benimsenebilmesine yol actl. Ancak, yeni
altyapiicin de eski uygulamalarda mevcut olanla ayni gvenlik
seviyesinin saglanmasi gerekiyordu.

Bulut tabanli uygulamalara gecis yapmanin avantajlarindan biri
de galisanlarin verilere erisiminin saglanmasidir. Ancak, Office
365 gibi platformlarin populerligi ve sagladigi erisim kolayhgi,
duragan ve hareketli veriler igcin goranurlik saglanmasinin
eskisinden ¢ok daha 6nemli hale gelmesine neden olmakta.

Nitekim, Office 365'e gegcis yaptiktan yalnizca 3 ay sonra,
Eczacibasi Microsoft'tan EMEA bdlgesinde tum platformu
(Teams, SharePoint, OneDrive ve digerleri) en gok kullanan
sirketler arasina girdigini 6grendi.

Eczacibasi Dijital GUvenlik ve Risk Yoneticisi Nurdan Demirci,

"CASB bu yuzden kurumumuz igin bir “zorunluluk” haline geldi.

Bulut herkesin hizli hareket etmesini sagliyor ve her seye tek
bir uygulamadan erisilebilmesi, verilerin nereye gittigi ve kimler

tarafindan erisebildigini gormemizi gerektiriyor. CASB de tam bu

islevi sagliyor” yorumunda bulundu.

Eczacibasi, CASB ¢6zUmUnU uygulanmanin yani sira,
Office 365'e gegisle es zamanli olarak bir glvenlik projesini
daha hayata gegirip DLP ve SWG ¢dzUmlerini hibrit bir
uygulamayla buluta tasidi.

Zorluklar

> Hibrit bir altyapida hassas verilerin
korunmasi.

> Verimlilikle uzaktan galisanlarin
guvenliginin dengelenmesi.

> Bulut uygulamalarindaki faaliyetler
konusunda i¢géru edinilmesi.

> KVKK ve GDPR gibi veri koruma
kanunlarina uyum saglanmasi.
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Yaklagim

> Tesis ici DLPve SWG ¢dzUmlerinin
buluta tasinmasi.

> CASB uygulamasi.
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Riskle Mucadele Ederek Ticari Deger Saglamak

CASB ¢6zUmunun uygulanmasi ile DLP ve SWG ¢ozUmlerinin
buluta tasinmasi, Eczacibasi'nin ug¢ noktalarda tum kullanicilarina
(ister kurumsal agda isterse de yerel bir kahve dikkaninda
calisiyor olsunlar) ayni glvenlik seviyesini saglamasina

imkan tanidi.

Veri kullanimi konusundaki detayli gérunurltk, dlgeklenebilir
politika ayari ve web trafigine yonelik koruma, Eczacibasi'nin
degisen galisma aligskanliklarindan ve buluta gecisten
kaynaklanan risklerle mucadele etmesine yardimci oldu.

Bu ¢ozUmlerin sagladigi glvenlik kapsami, Eczacibasi'nin
geleneksel kurum sinirlari disinda ¢alisan personelin kétu amagli
URL'ler gibi yuksek riskli tehditlerden korundugundan emin
olmasini sagladi.
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Eczacibasi Kidemli Bilgi Givenligi Uzmani Omer Erdem, konuyla
ilgili olarak, “"Su ana kadar gtvenlik olaylari yasamamiz, gtvenlik
politikalarimizin istedigimiz sekilde ¢alistigini gosteriyor.
insanlarin evde veya disarida calisirken kéti amagcli baglantilara
tiklayacaklarini biliyoruz ve bu nedenle onlara kurumsal agda
saglanan gUvenlik seviyesinin aynisini saglayabilmemiz bizim igin
cok degerli” ifadesini kullandi.

Eczacibasi, gitgide daha fazla ¢6zUmU buluta tasimaya ve DLP,
SWG ve CASB ¢ozumlerinin kapsamini genisletmeye devam
ediyor. Bu iki girisim, sirketin yeniliklerden faydalanmasini ve
kullanici verimini olabildigince gUvenli bir sekilde artirmasini
saglamak igin paralel sekilde yurutulUyor.

Hayata gecirilecek ¢ok daha fazla projeye sahip olan sirket,
calisanlarini ve hassas verilerini bulunduklari her yerde koruyacak
dogru ¢ézumlere sahip oldugundan emin olmak i¢in gtvenlik
mimarisini strekli olarak degerlendiriyor.
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Sonuglar

> Hibrit glvenlik uygulamasi, buluta
gegcisle paralel olarak basarili bir
sekilde hayata gecirildi.

> Calisanlar nerede olursa olsun,
buluttaki trafik ve veriler gavenlik
altina alind!.

> Kullanicilar, kétu niyetli URL'lerden
ve diger tehditlerden korundu.

> Bulut uygulamalariigin géranurluk
saglandi.
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