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Forcepoint DLP for Email

En la lucha por evitar fugas de datos y mantener el
cumplimiento de normativas, la bandeja de entrada del
correo electronico suele considerarse la primera linea
critica. El correo electronico es una via comun para que
los ciberdelincuentes accedan a informacion personaly
profesional y comprometan dispositivos y redes. Si bien
muchas organizaciones se centran en la defensa contra
ataques directos (malware, phishing, etc.), laimportancia
de evitar que la informacion confidencial salga por correo
electronico a menudo se pasa por alto.

Forcepoint ha desarrollado una solucion lider del
sector, DLP for Email, para detener las fugas de datosy
garantizar el cumplimiento de la normativa de datos a
través del canal de correo electronico. Nuestra solucion
se centra en proteger los datos con los medios mas
efectivos disponibles, deteniendo la exfiltracion de
datos confidenciales, bien sea ante un ataque directo,
un comportamiento interno de riesgo o una simple
negligencia.

¢Qué es DLP for Email?

Forcepoint DLP for Email aprovecha la solucion de DLP
lider del sector de Forcepoint. Forcepoint DLP simplifica
la migraciony la administracion continua con mas de
1700 politicas, plantillasy clasificadores listos para su
implementacion, mas que cualquier otro proveedor de
DLP lider. Todo esto aumenta la eficacia de las politicas
que una organizacion puede utilizar, lo que da lugar a
menos falsos positivos o negativos y bloquea eficazmente
la pérdida de datos confidenciales a través del canal de
correo electronico.
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DLP for Email ofrece acciones Unicas de seguridad de
datos para correo electrénico (como la cuarentena, la
encriptaciény la supresion de archivos adjuntos) que
no se encuentran en nuestra DLP de endpoint. También
aprovecha Forcepoint Data Security Everywhere, lo que
permite a las organizaciones unificar su administracion
de politicas e incidentes en todos sus canales, desde el
endpoint hasta la nube, la web y el correo electronico,
desde una unica interfaz de administracion de politicas
e incidentes. Data Security Everywhere puede ahorrar
hasta un 31 % en costos operativos, o que simplifica en
gran medida la administracion de DLP.
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Forcepoint DLP for Cloud Email

Forcepoint DLP for Cloud Email es una solucion de DLP
for Email completamente nativa en la nube que evita la
exfiltracion de datos confidenciales. Ofrece la elasticidad
de los recursos comunes en las implementaciones

en la nube, lo que permite una rapida expansiéony
reduccion de recursos para satisfacer de manera
efectiva las demandas de cualquier rafaga de correo
electronico saliente. Con AWS como proveedor de la
nube, las organizaciones pueden disfrutar de un tiempo
de actividad del 99,99 % sin tiempo de inactividad
programado.
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Funcionalidades clave

— Aprovecha al maximo la DLP lider del sectory
Data Security Everywhere: DLP for Cloud Email
tiene las mismas ventajas de la solucion de DLP lider
del sector de Forcepoint. También tiene la misma
capacidad de aprovechar Data Security Everywhere
para la administracion unificada de politicas e
incidentes de seguridad.

— Soberania de datos: reduce el riesgo de almacenar
datos en ubicaciones en la nube no autorizadas. Los
clientes tienen soberania de datos completa, con la
capacidad de almacenar datos en sus instalaciones
locales o en la nube de su eleccion.

— Configuracion eficiente: ahorra tiempo con una
configuracion facil y eficiente, que se implementa
literalmente en minutos. DLP for Cloud Email tiene
conectores especiales para Outlook y Gmail, al
tiempo que proporciona una facil integracion
con todos los principales proveedores de correo
electrénico.

MTA Configuration

Choose from which vendor emails will be recovered.
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Email domains

Add or remove the domains that are to be received.
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Forcepoint DLP for On-Prem Email:

Una solucién integral de correo electrénico
on-premises para evitar la exfiltracidon de datos
confidenciales

Forcepoint DLP for On-Prem Email es una solucion
completa de DLP for Email para evitar la exfiltracién de

informacion confidencial a través del correo electrénico,
que se ejecuta completamente on-premises. Esto brinda

a los clientes la ventaja de cumplir con regulaciones
estrictas de soberania de datos local donde las
soluciones en la nube no son una opcién. Los correos
electronicos en cuarentena también se conservan
on-premises, lo que optimiza el cumplimiento de la
regulacion de la soberania de datos.

Main - Manage DLP Policies

J\/,

Status Action Plan Details

Policy Rule

Name: Quarantine
Reporting
Description:
Policy
Management
Data Loss Prevention
Logs
Network Channels
Settings ~
Email: Quarantine
@ Encrypt on release O
General Mobile Email: Permit
FTP: Permit
o,
HTTP/HTTPS: Permit
Authorization
Chat:
@ Plain Text:
Deployment
Cloud Channels
@ Help

Discovery
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Funcionalidades clave

-

Administracion unificada: DLP for On-Prem Email
tiene las mismas ventajas de la solucion de DLP lider
de Forcepoint. También tiene la misma capacidad
de aprovechar Data Security Everywhere para la
administracion unificada de politicas e incidentes de
seguridad.

Configuracion facil: al igual que DLP for Cloud
Email, DLP for On-Prem Email ahorra tiempo con
una configuracion e integracion faciles con todos los
principales proveedores de correo electronico.

Acciones de DLP de alta precisién: DLP for On-
Prem Email ofrece encabezados x personalizables
que permiten a las organizaciones lograr una alta

precision en el control de acciones de DLP.

Proteja su correo electronico hoy mismo con las
soluciones de DLP de Forcepoint. Hable con un experto
hoy mismo para obtener mas informacion y tomar
importantes medidas para mantener todos sus datos
segurosy protegidos.

Hable con un experto

Role: Multiple Combined

Network Channels

Email: Confirm
Application Control: = Confirm
Removable Media: Confirm
HTTP/HTTPS: Confirm
LAN: Confirm
Printing: Confirm

OK Cancel
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Acerca de Forcepoint

Forcepoint simplifica la seguridad para empresas y gobiernos

de todo el mundo. La plataforma todo en unoy realmente nativa
en la nube, de Forcepoint, facilita la adopcién de un enfoque de
Zero Trust y evita el robo o la pérdida de datos confidenciales

y propiedad intelectual sin importar desde donde trabajen las
personas. Forcepoint, con sede en Austin, Texas, crea entornos
seguros y confiables para los clientes y sus empleados en mas de
150 paises. Interactue con Forcepoint en www.forcepoint.com,
Twittery LinkedIn.
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