Soluciones de Seguridad de Forcepoint

DATA-FIRST SASE

DATA SECURITY

SECURE ACCESS SERVICE EDGE

Forcepoint ONE Data Security

DLP+ empresarial, unificada en todos los canales clave, administrada de forma sencilla y desde la nube

Caracteristicas

e DLP lider en el sector entregada como una solucién de SaaS nativa
en la nube

e Establezca politicas con solo unos clics con mas de 1700 politicas,
plantillas y clasificadores listos para usar

e Proteccién de datos e implementacidn de las politicas de la empresa
independientemente de la conectividad de red

e Seintegra con Forcepoint ONE Risk-Adaptive Protection
para la implementacion automatizada de politicas basadas
en comportamientos de riesgo

e Incluye control de dispositivos para administrar dispositivos
extraibles en el endpoint

Beneficios

e \Veatodos los incidentes y alertas en cuestion de segundos
desde paneles eficientes y organizados

e Reduzca los costos al eliminar los gastos, equipos, administracion
y mantenimiento on-prem

e Implemente politicas en cuestion de segundos en lugar de horas

e Administre la DLP en aplicaciones en la nube, la web, el correo
electronico y los endpoints desde una Unica interfaz de DLP

Forcepoint DSPM powered by Getvisibility

Vea. Proteja. Simplifique. Su entorno completo de datos

Caracteristicas

e Precision impulsada por la IA, que ofrece visibilidad y control sobre su
entorno de datos, a la vez que automatiza los procesos de descubrimiento
y clasificacién

e Panel de control con multiples funciones para una vista de 360 grados
de sus datos

e La correccion e informes automatizados agilizan los procesos y reducen
los riesgos

Beneficios

e Clasifica automaticamente los datos de fuentes de red y en la nube
mediante un andlisis avanzado impulsado por IA, lo que mejora
continuamente la precisidon con el aprendizaje automatizado

® |mplemente el acceso con privilegios minimos al automatizar
la reparacién de permisos de datos, la puesta de archivos en
cuarentenay el traslado de archivos a las ubicaciones correctas.

e Defina facilmente la propiedad y la responsabilidad de diferentes
conjuntos de datos

e |mplementacion rapida y sencilla con una rapida adquisicion de valor

Forcepoint ONE

Conecte de forma segura a los usuarios a las aplicaciones empresariales

y ala web, sin problemas

Caracteristicas

e Administracion de politicas desde una unica consola para CASB, ZTNA, SWG y RBI

e Compatibilidad de dispositivos no administrados con proxy inverso patentado

e Arquitectura de nube publica que se escala automaticamente con un tiempo de actividad

del servicio verificado del 99,99 %

® \/ea el valor econdmico y el impacto en su postura de seguridad y exposicion al riesgo

con paneles visuales e interactivos

Beneficios

e Seguridad de Zero Trust a escala

® Reduzca el riesgo y evite la pérdida de datos en el uso de la web, la nube y las aplicaciones privadas

® Forma parte de una arquitectura moderna de Single-vendor SASE

® \/isualice el resultado de su inversién en seguridad en la nube

Aplicaciones

privadas Correo

electronico
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Advanced threat protection
(antimalware, RBI con CDR, entorno seguro)
rorcepoint ONE
Plataforma de Data-First SASE

Zero Trust Access

Visualizacion
de valor

Proteccion
contra amenazas

Administracion unificada

FlexEdge
SD-WAN
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Oficinas Secure SD-WAN orquesta de forma
centralizada la conectividad de sitio
asitio | de sitio a nube

Forcepoint Risk-Adaptive Protection

Proteccion de datos que se ajusta en funcion del riesgo del usuario en tiempo real

Caracteristicas

e Calculo del riesgo en tiempo real para cada usuario

Indicadores de comportamiento (IOB)

0 ALERTAS ENVIADAS A LA NUBE
/) PARA SU INVESTIGACION
CALCULADORA

DE RIESGOS

96% )

® Mas de 130 indicadores de comportamiento (IOB) para un andlisis completo de incidentes [

® |mplementacion automatizada de politicas basada en el perfil de riesgo del usuario en tiempo real

Beneficios

e Proteccion de datos completa: auditoria, asesoramiento, cifrado y bloqueo

® Menos recursos necesarios para ejecutar su programa de proteccion de datos

® Reduccion drastica de los falsos positivos y acortamiento del tiempo de investigacion
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Cloud Access Security Broker (CASB)

Implemente el control de acceso y la seguridad de datos para las aplicaciones en la nube

Caracteristicas

e Administracion de politicas desde una
unica consola para CASB, ZTNA, SWG y RBI

e Compatibilidad de dispositivos no administrados con proxy inverso
patentado

e Escalabilidad global y eldstica con un tiempo de actividad verificado
de mas de 99,99 %

Beneficios
e Amplie la DLP de endpoint tradicional a la nube

e Administre la gama mas amplia de dispositivos, incluidos los dispositivos
BYOD. Chromebook, endpoints de Linux y mas

e Mantenga el cumplimiento global de todas las regulaciones regionales clave

e Escalado automatico en AWS para analizar grandes volumenes de datos
en reposo en cuestion de horas en lugar de dias

Zero Trust Network Access (ZTNA)

Implemente el control de acceso y la seguridad de datos para las aplicaciones privadas

Caracteristicas
e Acceso seguro a aplicaciones web privadas, SSH, RDP y mas
® Cobertura de dispositivos administrados y no administrados

® DLP en lineay anélisis de malware

Beneficios
e Olvidese de la VPN para usuarios remotos
® Aplique los controles de acceso de Zero Trust a las aplicaciones privadas

® Evite el uso indebido o la pérdida de datos de las aplicaciones privadas

Forcepoint Data Classification powered by Getvisibility

Aproveche la |IA para ofrecer una clasificacion de datos de alta precision para Forcepoint Enterprise DLP y Forcepoint ONE Data Security

CLASIFICACION LA.

Caracteristicas

e Utiliza la A para identificar tipos de datos con el fin de clasificarlos
CON una precision superior

e Aprende continuamente y mejora con el uso

e Aprende en funcion de sus requisitos unicos de clasificacion
de su organizacion
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CONTINUO
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ACELERE EL
CUMPLIMIENTO

AUTOMATIZACION

Beneficios

e Clasificacion sobre la marcha de datos recién creados en cualquier
lugar donde trabaje su personal

® Mejore la funcionalidad de DLP con una precision de clasificacion
cada vez mayor

e Agregue etiquetas visuales y metadatos para facilitar
la implementacion de politicas y el cumplimiento de normativas

Forcepoint FlexEdge Secure SD-WAN

Servicios integrados en la nube

Conecte y proteja facilmente las sucursales en todas partes & S &
WwWw Forcepoint SASE
Caracteristicas
e Combine a la perfeccion la banda ancha con MPLS y la protege con seguridad antiintrusion FlexEdge ‘-..
Secure SD-WAN ]
® Combina hardware, software y garantia en paquetes para sitios pequenos, medianos y grandes ©

® Forma parte de la arquitectura de Single-Vendor SASE

Beneficios

e Conecte los sitios a la nube de forma eficiente y segura para brindar mejor soporte

a la fuerza laboral hibrida

e Modernice las redes distribuidas sin tener que unir diferentes tecnologias

NUBE PUBLICA
(IAAS/PAAS)

TRABAJO DESDE CASA

SUCURSALES

e Proteja a todos los usuarios y dispositivos en los sitios mientras utilizan la web, la nube SEDE CENTRAL

y las aplicaciones privadas

Forcepoint DLP for Cloud Emaill

Evite la forma principal de robo de datos: contenido de correo electrénico no autorizado

Caracteristicas

e Amplie su cobertura de DLP con controles granulares de correo electronico

® |Independiente del correo y admite cualquier cliente de correo electrénico (sin agente)

® Flujos de trabajo de aprobacion del administrador con incidentes gestionados en la misma consola que otros canales

Beneficios

e Controle lo que se puede enviar por correo electronico desde su organizacion a escala

® DLP lider en el sector con la mayor biblioteca de clasificadores que identifica y detiene

los comportamientos de alto riesgo

Correo
~ electronico

Conector
de correo
electronico

DLP —

Correo
electréonico

® Seimplementa en cuestion de minutos con una facil integracion en el flujo de correo electronico existente

Secure Web Gateway (SWG)

Conecte de forma segura a los usuarios a las aplicaciones empresariales y a la web, sin problemas

Caracteristicas

® |mplemente en el endpoint (hasta 2 veces mas rapido)
o en el borde de la red

e \Visibilidad de Shadow IT y control en linea

e DLP en lineay analisis de malware

Beneficios
® Proteja la web sin sacrificar el rendimiento
e Proteja los dispositivos administrados y sin agente (Wi-Fi, BYOD, IoT)

® |nspeccione los datos cargados desde las aplicaciones de servidor
al almacenamiento web

e Evite el uso indebido o la pérdida de datos en la web eliminando
los puntos ciegos y cerrando las brechas de seguridad

Aplicaciones

Forcepoint Enterprise Data Loss Prevention Nube Web orivadas

Visibilidad y control dondequiera que trabaje su personal y dondequiera que residan sus datos {% ‘5%'
D) =1
1

Caracteristicas

e Politicas unificadas en todos los canales: endpoint, red, nube, web, aplicaciones privadas

y correo electronico

e Mas de 1700 clasificadores, politicas y plantillas listos para implementar que simplifican

la implementacion inicial y la administracion continua de DLP E
= =
e Compatibilidad con datos estructurados y no estructurados de propiedad intelectual (IP) Politicas de DLP
Endpoint administradas Correo
Beneficios por FSM electrénico

e Implemente una deteccidn consistente de la pérdida de datos que configure todos

los canales desde una Unica politica

e Elimine los puntos ciegos de los analistas respecto al uso de los datos con visibilidad

de los datos en todas partes
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e Logre de forma rapida y sencilla el cumplimiento de la seguridad de datos en todos los canales

Remote Browser Isolation (RBI)

Aisle la sesion web del dispositivo del usuario para una navegacion web de Zero Trust

Caracteristicas
® | a navegacion web de Zero Trust aisla todo el cédigo web del dispositivo

e Smart Isolation automatiza los elementos de administracion de politicas
y es facil de ajustar

e Content Disarm and Reconstruction (CDR) para limpiar los documentos
al descargarlos y cargarlos

Beneficios

® |nteraccion segura con sitios inseguros y una experiencia de usuario
sin inconvenientes

® Proteccion elevada de la C-Suite sin bloquear sitios

e Descargas limpias de archivos, incluso de sitios maliciosos conocidos

Prevencidn de intrusiones avanzada integrada

Forcepoint Next-Generation Firewall (NGFW)

Seguridad rapida y resiliente para el borde y la nube que se escala facilmente

Caracteristicas

e Seguridad rapida antiintrusion para el borde de lared y la nube

® |mplementacion sin intervencion y actualizaciones de miles de sitios desde una Unica consola : : : : R cion

e SD-WAN de alta disponibilidad y conector de aplicaciones ZTNA integrados

Beneficios
® Proteja las comunicaciones de sitio a sitio y de sitio a nube
® Simplifique las operaciones con visibilidad y control centralizados

e Facil integracion con plataformas SASE/SSE

CONTROL INSPECCION
DE ACCESO PROFUNDA

DINAMICA

INSPECCION DE MALWARE

INSPECCION DE VULNERABILIDAD

CONTROLES DE COMANDO

> CONTROLES DE USO

> CONTROLES DE CONEXION
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