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Soluciones comerciales para programas
clasificados: Forcepoint NGFW

Descripcion general:

Las agencias federales y los contratistas estan
recurriendo cada vez mas a los programas de
soluciones comerciales de uso clasificado (CSfC -
Commercial Solutions for Classified) para proteger
datos confidenciales y clasificados. Las soluciones
de firewall de Ultima generacion de Forcepoint
Next-Generation Firewall (NGFW) estan idealmente
posicionadas para desempenar un papel critico en
una solucidon de CSfC, ofreciendo una seguridad
solida que cumple con los estrictos requisitos

de cumplimiento necesarios para proteger la
informacion clasificada.

¢Qué es CSfC?

El programa CSfC, administrado por la Agencia de
Seguridad Nacional (NSA), permite a las agencias
utilizar tecnologias disponibles comercialmente en
soluciones de seguridad en capas que cumplen
con los requisitos de proteccion para datos
clasificados. Este programa permite a las agencias
implementar rapidamente comunicaciones
seguras sin depender Unicamente de soluciones
tradicionales aprobadas por el gobierno,
mientras mantienen los mas altos estandares de
proteccién de datos.

Las soluciones de Forcepoint NGFW proporcionan
un componente critico para implementaciones de
CSfC seguras y compatibles, garantizando que

las agencias federales y los contratistas puedan
proteger los datos clasificados al mismo tiempo que
cumplen con los rigurosos requisitos establecidos
por la NSA. Las soluciones de Forcepoint NGFW
permiten a las organizaciones implementar una
seguridad eficaz y preparada para el futuro para sus
datos mas confidenciales.

Conozca la solucién de Forcepoint NGFW
Lea mas sobre los programas CSfC

forcepoint.com/contact

Por qué Forcepoint NGFW es importante en
una solucion de CSfC:

Cumplimiento de FIPS 140-3:

Forcepoint NGFW integra modulos criptograficos validados de FIPS 140-
3 para garantizar que los datos confidenciales del gobierno y de defensa
nacional se cifren de forma segura tanto en transito como en reposo.

Proteccion de datos integral:

Forcepoint NGFW combina la proteccién contra amenazas avanzadas,
el control de aplicacionesy la inspeccion profunda de paquetes con
capacidades de cifrado sélidas para proteger la informacion clasificada.

Arquitectura de seguridad en capas:

Como parte de una solucidn de CSfC, los Forcepoint NGFW se integran
perfectamente con otras tecnologias comerciales, como enrutadores
seguros y proteccion de endpoints, para formar una arquitectura de
defensa en capas. Este enfoque en capas mejora la resiliencia contra
amenazas persistentes avanzadas (APT) y ataques cibernéticos
sofisticados.

Escalabilidad y flexibilidad:

Las soluciones de Forcepoint NGFW son altamente escalables, lo que
permite a las agencias federales y contratistas adaptar su postura de
seguridad para cumplir con los requisitos de la mision especifica. Esta
flexibilidad es esencial al desplegar soluciones de CSfC en diversos
entornos y geografias.

Informes de cumplimiento y eficiencia operativa:

La administracion centralizada de Forcepoint permite a las agencias
gestionar de manera eficiente las politicas de seguridad, monitorear el
trafico y generar informes de cumplimiento. Esto garantiza que la solucién
ayude a mantener el cumplimiento de normativasy los registros de
auditoria para la certificacion CSfC.

Acceso de Zero Trust:

Forcepoint NGFW con VPN y Endpoint Context Agent permite el control
de aplicaciones de confianza cero, o “Zero Trust”, garantizando un acceso
seguro y con conocimiento del contexto. Al aplicar politicas estrictas e
inteligencia de dispositivos en tiempo real, admite un acceso a la red

de confianza cero, o “Zero Trust Network Access”, protegiendo datos
confidenciales y reduciendo los riesgos en toda la red.
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