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Forcepoint Al Data Security

Protege la IA. Empieza por los datos.

Desafio:

> Los agentes de IA auténomos actuan
sin supervision y heredan permisos
de usuario para consultar, agregary
transmitir datos sensibles a velocidad
de maquina, sin intervencion humana

> La organizacion promedio tiene 37
agentes de IA en uso, la mayoria
desconocidos para Tl, que se propagan
tan rapido como una extension de
navegador

> Cada prompt enviado a un LLM publico
o a Copilot es una posible transferencia
de datos que saca Pll, cédigo fuente
y datos financieros del control de |a
empresa al instante

Soluciones:

> Gobierna a los agentes autdbnomos en
el punto de accion aplicando acceso de
minimo privilegio y controles basados
en la identidad, de modo que cada
accion quede atribuida y controlada

> Descubrey controla la Shadow Al
identificando de forma continua
las herramientas no autorizadasy
aplicando politicas de acceso antes de
gue se conviertan en una exposicion sin
gestionar

> Extiende la proteccion de datos a
cada prompt aplicando las politicas de
clasificacion y DLP existentes a prompts,
respuestasy cargas de archivos en las
plataformas de IA autorizadas

Resultados:

»Adopta la IA con confianzay mantén
una proteccion de datos coherente

» Extiende las inversiones existentes en
seguridad de datos a la |A sin tener que
reconstruir las politicas

> Demuestra una gobernanza de I1A
responsable con evidencia claray
auditable

Solution Brief

La IA ha transformado el panorama de la seguridad de datos y ha abierto nuevas
vias de riesgo que las herramientas de seguridad tradicionales no pueden
bloguear. Los empleados comparten informacion sensible mediante prompts en
lugar de archivos. Las herramientas de Shadow Al se propagan mas rapido de

lo que Tl puede rastrear. Los agentes autbnomos consultan y transmiten datos
empresariales sin revision humana. Lo que exige este momento es una seguridad
que gobierne a qué puede acceder la IA antes de que lo alcance.

Gobierna cada interaccion de IA desde una sola plataforma

Forcepoint Al Data Security extiende a cada interaccion de IA la misma proteccion
en la que ya se confia para otros canales.

Aplica automaticamente tu politica de proteccion de datos existente a los prompts
de A, las respuestas de los agentes y el tréfico entre agentes y aplicaciones, sin
necesidad de reclasificar.

Visualiza la A autorizada, la Shadow Al y los agentes en una sola
consola

Una consola unificada gobierna todas las superficies de |A: las plataformas
autorizadas que los empleados usan a diario, las herramientas de Shadow Al que
nunca pasaron por revisiony los agentes autdnomos que actlan sobre datos
empresariales sin supervision humana. No se requiere ninguna herramienta ni
politica independiente.

Aplica las politicas en todas las superficies de IA

Forcepoint Al Data Security actUa sobre el riesgo en lugar de limitarse a reportarlo:
remedia promptsy respuestas sensibles, revoca accesos compartidos en exceso
y retiene las acciones de agentes de alto riesgo hasta su aprobacién. Un unico
marco de politicas dirige cada respuesta, de modo que la proteccion se mantiene
coherente sin importar dénde surja el riesgo.

Logra una IA gobernada en minutos, no en meses

Forcepoint ARIA, el asistente de IA integrado, lleva a los administradores desde
el primerinicio de sesion hasta un entorno de IA gobernado, sin necesidad de
servicios profesionales. Recomienda una configuracion de politicas inicial segun
la region, el sectory la sensibilidad de los datos, y ofrece orientacion en lenguaje
sencillo.

Obtén pruebas de gobernanza para los reguladores y tu junta
directiva

Cada interaccion de IAy cada accion de los agentes se registra en una Unica

pista de auditoria inmutable que respalda los requisitos de EU Al Act, NIST Al RMF,
GDPR, DORA, NIS2, LFPDPPPy SEC. Ahora puedes demostrar la gobernanza
cuando la necesites, en lugar de hacerlo después de los hechos.
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Como funciona: conocer, adaptar, proteger

Conocer

Comprende el riesgo de la IA a medida que se forma

Forcepoint Al Data Security ofrece una vision
continuamente actualizada del entorno de IA de la

empresa:

— Visibilidad de endpoints para detectar aplicaciones
de IAno aprobadasy agentes que se ejecutan
localmente

— Clasificacion previa de datos sensibles en fuentes
estructuradasy no estructuradas, que hace que las

interacciones de |A reconozcan los datos desde el
rincipio
— Uninventario centralizado de plataformas de IA P P
autorizadas, herramientas de Shadow Al y agentes — Atribucion completa de cada interaccion de |A al

N

de IA

Al Governance Dashboard

Centralized insights into data flows, policy adherence, and risk across Al systems.

Al Apps Overview

Sanctioned Al Apps

Chat GPT

Users DLP Events

463 w127

Claude Enterprise

Users DLP Events

87 ro% 34

Unsanctioned Al Apps

App Name

Google Gemini
Perplexity Al

Midjourney

Al Tool Landscape Sensitive Data Exposure

Sanctioned

Interactions

8,932

Interactions

3,241

Category

Generative Al -
Generative Al -

Generative Al -

Policy Effectiveness

68%

- Det:

DLP Policies

234

- Det

DLP Policies

29

Conversation

Conversation

Multimodal

App: Al

ails

ails

usuario humano, al agente de |A o al par agente-
usuario involucrado

Visibilidad basada en APl de los servicios de IA
empresariales, incluida la actividad historica al
conectarse

Los equipos de seguridad obtienen una vista operativa
Unica de donde existe el riesgo de IAy quién es
responsable de él.

ARIA™

Adaptive Risk Intelligence Assistant

# NEXT STEPS
MCP Gateway
Come back In a few hours to review Insights and
recommendations on your Dashboard page.
In the meantime, you can continue your configuration.
v Riskleveh AN~ 10 Mar 2026, 09:41 AM

Deploy DSC Agent
Install the DSC agent ta detect Shadow Al usage

O across your organisation,
Unsanctioned 32% 3 Configure

Contigure MCP Gateway
Connect the MCP Gateway to govern agent traffic
O and enforce allow, log, or block actions.

+ Configure
9 Microsoft Copilot - Details
Connect Users.
Users DLP Events Interactions DLP Policies = Assign users and groups to apply policies and track
Al usage across your organisation.
51 -8 2 12,847 89 g Rty
> Configure
@ s pedrock > Details
Users DLP Events Interactions DLP Policies
43 e 6,518 -_
Risk Users Trend
Low a9 et
Low 87 =
43
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Adaptar

Convierte la informacién en accién a la velocidad de
lalA

La visibilidad por si sola no basta si la aplicacion de las
politicas no puede seguir el ritmo. Forcepoint Al Data
Security adapta la protecciéon automaticamente a medida
que evoluciona el uso de la IA:

— Las politicas de seguridad de datos existentes se
extienden a los prompts de |A, las respuestas, las
cargas de archivosy las acciones de |los agentes sin
reconstruir politicas ni reclasificar

— Un unico marco de politicas gobierna el correo
electronico, la web, los endpoints, SaaSy la IA para
una proteccion coherente dondequiera que fluyan
los datos

DLP Policies

Source Code Monitoring -
GitHub + GitLab

Pl Protection — Al Prompts
Legacy

n

Financial Data Audit 42

Block Credential Exposure

Multiple

32

Customer Data Watch

M&A [ Legal

Meeting Notes Restriction
Legacy

Guest External Block L.

By Classification

= Block Credential Exposure Blocked 131 hits
Block corract. Review for false positives

Shadow Al Warn — Medium Risk ~ Warned 234 hits
High volume. Evaluate top servicas for sanctioning

Meeting Notes Restriction  Blocked 32 nits
Zero hils — verify policy scope.

]

Pll Protection — Al Prompts  wamed 87 hits
Warning appropriate. Monitar repeat offenders

Financial Data Audit  Blocked 41 hits

Hits declining. Continug monitoring,

@
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- Forcepoint ARIA guia a los administradores desde
el primer inicio de sesion hasta un entorno de IA
gobernado, sin necesidad de servicios profesionales

- Los controles de remediacion permiten a los equipos
orientar a los usuarios, restringir acciones, exigir
aprobacion para la ejecucion de agentes o bloquear
la actividad de alto riesgo

— Los agentes autonomos se restringen al minimo
privilegio, o que evita los excesos por permisos
heredadosy porinyeccion de prompts antes de que
comiencen

Este enfoque permite a las organizaciones gobernarla
adopcion de la |A sin frenar la productividad.

Access Control Policies

Shadow Al — Medium Risk

6,241

Shadow Al — High Risk
Block

954

Open
Open »
Open +
Open

Open >
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Proteger

Aplica una proteccion coherente dondequiera que la
IA interactue con los datos

Forcepoint Al Data Security aplica la proteccion en
el punto de interaccion, no después de que ocurra la
exposicion:

— Laaplicacion basada en API se conecta
directamente a las plataformas de |A autorizadas
para inspeccionar prompts, respuestasy acciones de
los agentes sin necesidad de proxies, extensiones de
navegador ni cambios en la red

— La aplicacion en endpoints extiende la proteccion
a la actividad de |A que ocurre localmente en los
dispositivos, incluidos los agentes que se ejecutan

forcepoint.com/es

aprobacion

Las barreras de acceso a los datos evitan que los
asistentes de |A expongan datos compartidos en
exceso o mal clasificados, al remediar el acceso
antes de la exposicion

Casi 2000 plantillas, politicas y clasificadores cubren
80 o mas regiones regulatorias desde el primer
momentoy bloquean pegados, cargasy recursos
compartidos riesgosos sin paralizar a los empleados

Cada accion de aplicacion se registra con atribucion
completa de identidad para crear un registro
auditable

localmente y las herramientas de IA basadas en el
navegador

Esto ofrece una proteccion inmediata y coherente tanto
para la actividad de IA dirigida por personas como para la
auténoma.

— Al Agent Gateway gestiona las credenciales de
los agentes autonomos que llaman a aplicaciones
empresariales como Salesforce y Microsoft 365,
inspecciona cada respuesta a nivel de campo
y retiene las acciones de alto riesgo hasta su

Policy

Access Control Data Security

o Content Inspection Policies

Inspect and control what data users share with Al tools. Define allow/block rules for sensitive data categorles fike Pll, PHI, source code, and financial data.

% Filters

Name Classifier

Australia Pll

Government-issued travel document identifiers

Biometric Files
Biometric Files

Business and Technical Drawings Files

State and national driving license identifiers

Call Detail Records
Fingerprints, facial recognition, retinal scans

Credit Card Magnetic Strips

Parsonal and corporate emall identifiars

Financial Information

Bank accounts, transaction records, payment information

HIPAA

The Health Insurance Portability and Accountabllity Act

India PHI

Palicy for detection of protected health information

Japan Pl

Policy for detection of Japanese private information.

Location coordinates
Palicy for detection of location coordinates.

(@ On-prem DLP policies are managed in FSM

Action Status
v Audit a
' Audit [ @]
Alert [ @]
& Alert High [ o]
Alert [ @]
Alert (@)
v Audit [ @]
v Audit o]
v Audit

Alert
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Capacidades clave

Proteccion de datos en todas las interacciones de 1A

Inspecciona prompts, respuestas y cargas de IA con
las mismas clasificaciones de datos que ya protegen el
correo electrénico, la web y los endpoints.

Descubrimiento y control de Shadow Al

Descubre y administra las herramientas de |IA no
autorizadas desde un unico panel, con puntuacion de
riesgoy politicas de control de acceso aplicadas por
aplicacion.

Controles de acceso a datos para IA autorizada
Identifica y remedia los datos compartidos en exceso
o mal clasificados antes de que asistentes de |A como
Copilot puedan mostrar contenido sensible.

Monitoreo y gobernanza de agentes de |IA
personalizados

Captura registros de actividad detallados de los agentes
de IA, incluido quién los activo, a que datos accedierony
qué acciones realizaron.

forcepoint.com/es

Al Agent Gateway: control y aplicacion en tiempo de
ejecucion

Gestiona las credenciales de los agentes y aplica
proteccién de datos a nivel de campo en cada
transaccion entre agente y aplicacion, con aprobacion
humana para las acciones de alto riesgo.

Una plataforma, cada interaccion de IA

La plataforma Forcepoint Al Data Security protege

los datos en ambos lados de la |A: gobierna los datos
para que sea seguro usarlos con la Ay los protege de
los riesgos que esta introduce. La misma proteccion
acompana a los datos dondequiera que estén: en una
laptop administrada o un navegador personal, en una
aplicacion autorizada o una herramienta no autorizada,
en la oficina o en un teléfono en casa.

Forcepoint es la Unica empresa que protege cualquier
dato, estructurado o no estructurado, localyen la
nube, en cada canal por el que se mueve, incluida la IA.
Otros proveedores agregan la seguridad de |IA como
una herramienta independiente. Forcepoint extiende
la seguridad de datos en la que las organizaciones ya
confian a la puerta de entrada de la |A.

rorcepoint
Al Data Security

GOBERNAR L “

Seguridad

La IA como nueva superficie guiada por 1A

de exfiltracion
Proteccién de los datos
frentealalA

Visibilidad
de agentes

o |A: cualquier aplicacion, cualquier
dispositivo Puntuacién de
riesgo adaptativa
o Detecta amenazas a los datos

en tiempo real

o Descubrimiento y gobernanza
de Shadow Al

Descubrimiento y
clasificacién Preparacién de los datos para
de Al Mesh

una adopcién segura de la IA

Gobernanza de datos
paralalA

Flujo de trabajo
de incidentes

e Conoce a qué datos acceden los

Barreras de sistemas de IA

proteccion de IA
e Clasificacion para el etiquetado de datos
listos para IA

e Gobernanza del acceso a datos para
agentes de IA

Cualquier dispositivo, cualquier aplicacién, cualquier ubicacién

Claude OpenAl Copilot
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Mlc;g:oft Outlook

AWS

Bedrock On-Prem Web Devices
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