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Desafío
 › La transformación acelerada de la fuerza laboral distribuida y la 

creciente dependencia en la computación y las aplicaciones en 
la nube se traducen en la expansión de las superficies de ataque, 
y los enfoques tradicionales respecto de la seguridad y las redes 
centralizadas ya no puede seguirle el ritmo.

 › Las tecnologías de redes de retorno más lentas, como las de 
MPLS, son costosas y no logran mantenerse al día con las 
exigencias de redes modernas.

 › La combinación de productos y la proliferación de proveedores 
crean brechas en la visibilidad y la seguridad que las 
organizaciones no pueden permitirse tener.

Solución
 › Forcepoint Next-Generation Firewall (NGFW) con FlexEdge 

Secure SD-WAN incorporada integra la conectividad directa a la 
nube con seguridad de redes líder en la industria para satisfacer 
las demandas de las empresas modernas.

 › Forcepoint FlexEdge Secure SD-WAN saca provecho de la 
tecnología MultiLink™ de Forcepoint para crear redes resilientes 
con redundancias múltiples y sistemas de conmutación por error 
automática para asegurarse de que su empresa nunca deje 
de estar conectada.

 › El enfoque integrado de Forcepoint para proteger la conexión 
y el borde permite a las organizaciones consolidar las soluciones 
de redes, además de simplificar el mantenimiento y la 
administración generales.

Resultado
 › Mayor resiliencia: Conexiones más rápidas y confiables con 

protecciones de conmutación por error automática, lo que 
significa que sus empleados pueden realizar su trabajo sin verse 
perjudicados, y su empresa puede seguir conectada, incluso 
durante circunstancias complejas.

 › Menor costo: El enfoque integrado de Forcepoint le permite 
hacer más con menos y ofrece un menor costo total de propiedad 
(TCO) en comparación con otras soluciones de proveedores 
líderes. Vea el informe de IDC: Cuantificación de los resultados 
operativos y de seguridad al pasar a Forcepoint NGFW.

 › Riesgo reducido: En la era moderna, la conectividad sin 
seguridad pone a las organizaciones en riesgo de sufrir ataques 
de ransomware y amenazas externas. Forcepoint ofrece 
una solución única e integrada que conecta y protege a las 
organizaciones, a la vez que ofrece eficacia de seguridad líder 
en la industria para mejorar su postura de seguridad de redes. 

Las redes “de retorno” más tradicionales, en especial las 
basadas en MPLS, ya no pueden soportar las exigencias 
de las empresas modernas y distribuidas. El envío de 
altos volúmenes de tráfico desde ubicaciones remotas 
a través de oficinas centrales puede abrumar a las 
redes e infraestructuras de seguridad más antiguas, lo 
que produce interrupciones, latencia y una experiencia 
deficiente para el usuario. La actualización de redes 
tradicionales de manera segura y eficaz puede ser 
costosa, añadir complejidad y limitar la visibilidad. 
Forcepoint FlexEdge Secure SD-WAN, incorporada en  
el producto Next-Generation Firewall, brinda una 
solución única para conectar y proteger a su fuerza 
laboral descentralizada.
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SD-WAN EMPRESARIAL DIRECTA A LA NUBE

Incorporada al NGFW de Forcepoint, con la red de área 
amplia definida por software (SD-WAN) segura podrá 
combinar seguridad y conectividad en una sola solución 
para proteger a su organización descentralizada.
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La transformación de redes con FlexEdge 
Secure SD-WAN 
La red de área amplia definida por software segura (FlexEdge 
Secure SD-WAN) es un cambio revolucionario y comprobado para 
muchas organizaciones. Mediante el uso de conexiones a internet 
locales de bajo costo en ubicaciones remotas, la SD-WAN puede 
lograr lo siguiente: 

 → Reducir los costos de redes. Las líneas de MPLS costosas 
pueden aumentarse o reemplazarse con enlaces de internet 
de consumo masivo como DSL, cable o fibra en conjunto 
con un software de red privada virtual (VPN). Dado que 
Forcepoint FlexEdge Secure SD-WAN está incorporada 
en nuestro Next-Generation Firewall líder de la industria, 
puede reemplazar varios productos específicos con una sola 
solución y hacer que sus equipos hagan más con menos. 

 → Crear una arquitectura más resiliente. En el mundo de 
hoy, su empresa no puede permitirse quedar sin conexión. 
Forcepoint FlexEdge Secure SD-WAN puede configurarse 
con nuestra tecnología MultiLink™ que ayuda a garantizar que 
se mantenga la continuidad del negocio, incluso en caso de 
interrupciones o tiempo de inactividad inesperado. 

 → Reforzar la seguridad de redes. Forcepoint FlexEdge 
Secure SD-WAN se administra de manera central y ofrece a 
los equipos de redes mayor visibilidad y control con una sola 
consola, lo que les permite acelerar los tiempos de respuesta. 
El agente Forcepoint FlexEdge Secure SD-WAN Broker 
permite a los equipos crear una arquitectura distribuida de 
conocimiento cero sin añadir complejidad o costo adicional 
que automáticamente crea y finaliza conexiones a pedido, lo 
que reduce su superficie de ataque y sus costos.

La transformación de la seguridad  
por sobre la SD-WAN 
La mayoría de las soluciones de SD-WAN incluyen cifrado para 
proteger la privacidad de los datos, pero ir directo a la nube desde 
ubicaciones remotas requiere que se refuerce la seguridad de las 
redes, los usuarios y los datos, ya sea a nivel de las instalaciones o 
en la nube.

 → Seguridad de redes. El control de acceso y la prevención 
de intrusiones, normalmente mediante firewalls de última 
generación, mantienen a los atacantes afuera. 

 → Seguridad web. La protección en tiempo real contra 
amenazas avanzadas que merodean en páginas web o 
contenido que se descarga de la web es crítica; por lo 
general, se entrega como un gateway web seguro con una 
arquitectura de perímetro de servicio de acceso seguro 
(Secure Access Service Edge o SASE), brindando aplicación 
híbrida cuando se necesita. 

 → Seguridad de datos de aplicaciones en la nube. 
Las aplicaciones utilizadas en la nube, y los datos allí 
almacenados, deben monitorearse para evitar el abuso. Esto 
también se entrega típicamente como un servicio a través de 
soluciones como Cloud Access Security Broker (CASB), un 
agente de seguridad de acceso a la nube.

Forcepoint FlexEdge Secure SD-WAN reúne todas las piezas del 
rompecabezas para crear la base para conectar a los usuarios de 
entornos distribuidos a una arquitectura de SASE. Esto permite 
a las organizaciones conectar y proteger sin inconvenientes a 
sus redes, usuarios y datos para satisfacer las demandas de las 
empresas modernas y la fuerza laboral remota. 

“Security and risk management leaders today have a different choice for their 
digital business. They can move to a SASE architecture that is more agile and 
easier to manage, while sacrificing nothing in terms of security efficacy.” 
2021 Gartner®, Best Security Practices for SD-WAN

GARTNER es una marca comercial registrada y una marca de servicios de Gartner, Inc. o sus afiliadas en los EE. UU. y en otros países del mundo, y se utiliza en el presente documento con permiso. Todos los derechos reservados.

http://www.forcepoint.com/es
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Forcepoint FlexEdge Secure SD-WAN une la 
conectividad y la seguridad a escala empresarial  
Las agencias gubernamentales y empresas distribuidas 
en todo el mundo dependen de Forcepoint para conectar 
y proteger sus oficinas, tiendas y sucursales altamente 
distribuidas. Fuimos pioneros en la administración centralizada 
de conexiones de redes múltiples y creamos nuestra solución 
con un enfoque con prioridad en la seguridad. Incorporada en 
nuestro Next-Generation Firewall líder en la industria, que incluye 
seguridad de prevención de intrusiones (IPS), nuestra solución 
FlexEdge Secure SD-WAN permite a los equipos mejorar la 
eficiencia operativa sin sacrificar la seguridad o la funcionalidad. 

Fácil de desplegar, fácil de administrar
Forcepoint FlexEdge Secure SD-WAN está diseñada para un 
despliegue fácil y rápido mediante tres métodos: sin intervención 
con una simple descarga, plug-and-play mediante el uso de una 
unidad USB o a través de una configuración basada en API. 

Arquitectura de Zero Trust
Nuestra solución FlexEdge Secure SD-WAN está diseñada con 
controles de acceso de Zero Trust granulares para usuarios de 
la red y fuera de esta. También se beneficia de la aplicación de 
archivos ejecutables en el dispositivo final y la autenticación de 
equipos mediante el uso de Forcepoint Endpoint Context Agent 
(F1E), un agente de contexto de dispositivo final (ECA). Desde 
la red al dispositivo final, Forcepoint FlexEdge Secure SD-WAN 
permite que sus equipos no solo se conecten, sino que protejan 
infraestructura y activos críticos. 

Integración en la nube simple con Forcepoint 
EasyConnect™
Forcepoint EasyConnect™ permite la conexión automática 
y simple a la central de datos más cercana para un desempeño 
óptimo e incluye encabezado de proxy de Forcepoint para 
conexiones de TCP enviadas a la nube de Forcepoint. 
EasyConnect™ reduce drásticamente los gastos operativos 
generales para brindar protección web segura a toda su empresa. 
Con una sola regla de firewall, se pueden dirigir cientos de sitios 
que usan Forcepoint Next-Generation Firewall para que todo 
el tráfico web apunte al servicio Forcepoint Web Security Cloud. 

Por qué las organizaciones de todo el mundo eligen 
Forcepoint para transformar su infraestructura en 
una híbrida y flexible 

“Using a single vendor with a fully integrated SASE 
solution offers operational advantage, while a best-
of-breed provider requires more time and skills to 
integrate and manage.”
GARTNER, Best Security Practices for SD-WAN 2021

Las agencias gubernamentales y las empresas de todo el mundo 
eligen Forcepoint porque las ayudamos a alcanzar mejores 
resultados operativos:

Mejor resiliencia
 → Redundancias múltiples y sistemas de conmutación por 

error automática para evitar interrupciones o tiempo de 
inactividad inesperados

 → Alta disponibilidad con agrupamiento (clustering) de firewall 
activo/activo-en espera de hasta 16 nodos

 → Equilibrio de carga de servidor, agregado de enlaces 
y detección de falla de enlaces 

Mayor flexibilidad
 → Despliegue nuestro Next-Generation Firewall en las 

instalaciones, virtualmente o en la nube que prefiera.

 → Despliegue nuestra FlexEdge Secure SD-WAN con una 
descarga simple, una unidad USB o mediante configuración 
basada en API.

 → Aproveche las integraciones innovadoras para ampliar su 
infraestructura y maximizar su inversión de redes total. 

Menor costo
 → Consolide diversos proveedores y varios productos en una 

sola solución de redes para reducir el TCO.

 → Actualizaciones de políticas y configuración de aplicaciones 
con cero tiempo de inactividad

 → Agilice los despliegues y los tiempos de respuesta 
ante incidentes.

Reducción del riesgo
 → Cree y finalice conexiones automáticamente y a pedido para 

reducir la superficie de ataque con Forcepoint FlexEdge 
Secure SD-WAN Broker.

 → Optimice los esfuerzos de cumplimiento de plantillas 
y políticas con la opción de aplicación automática desde 
la red al dispositivo final.

 → Confíe en que Forcepoint Next-Generation Firewall con 
FlexEdge Secure SD-WAN está probado rigurosamente 
para cumplir los requisitos de certificación del Gobierno y la 
industria (FIPS 140-2, Criterios Comunes (CC), DoDIN APL, 
IPv6 y más).

Conozca más sobre 
Forcepoint FlexEdge 
Secure SD-WAN en 
nuestro sitio web.

http://www.forcepoint.com/es
https://www.forcepoint.com/es/certifications/ngfw-certifications
https://www.forcepoint.com/es/product/secure-sd-wan
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Conozca más sobre Forcepoint FlexEdge Secure SD-WAN aquí.
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