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Fiche technique

Forcepoint Data Security

DLP de classe d'entreprise, unifié sur tous les canaux

clés et géré simplement a partir du cloud.

Aujourd’hui, la sécurité des données est une partie essentielle de la stratégie de toute entreprise. Mais juste au
moment ou votre organisation a I'impression de maitriser la sécurité des données, elle doit faire face a un nouveau défi:
I'utilisation sécurisée des applications GenAl. Avec des données disséminées entre les appareils, les environnements
cloud et maintenant avec I'essor des applications GenAl, la protection des données sensibles dans un monde d'lA peut

sembler une tache impossible.

La sécurite des donnéees Forcepoint est une solution DLP native concue pour I'entreprise moderne. Cette solution

DLP SaaS protege les informations sensibles, prévient les violations de données et permet de se conformer aux
réglementations en matiere de confidentialité dans le monde entier. Avec un déploiement rapide et une gestion des
politiques, elle rationalise la protection des données et offre une gestion unifiée a travers les applications GenAl et
cloud, le Web, les e-mails et les points de terminaison. Avec la protection adaptive au risque de Forcepoint, elle offre
des informations en temps réel sur les risques encourus par les utilisateurs. Benéficiez d'une réduction des colts et des
risques et d'une productivité accrue grace a la sécurité des données de Forcepoint.

Identification des données DLP d'entreprise
puissante sur tous les canaux

—  Plus de 1800+ classifieurs, modeles et politiques
prédéfinis préts a I'emploi.

— Traitement du langage naturel (NLP) pour une
détection contextuelle des données.

—  Forensique compléte des incidents avec
chronologie pour investiguer les événements avec
un contexte riche.

—  Moteur de politiques unifié pour une application
cohérente sur les endpoints, le web, le SaaS, les
e-mails et les workflows IA.

- Assistant IA pour déployer la bonne politique pour
votre entreprise en quelques secondes.

— Tableaux de bord de direction pour suivre les

tendances, 'activité et les mouvements de données

en un coup d'ceil.

Utiliser en toute sécurité les applications GenAl
Commencez dés aujourd'hui votre cheminement vers

la transformation par I'lA avec Forcepoint. Boostez |a
productivité et I'efficacité avec une utilisation sécurisée
des applications GenAl telles que ChatGPT, Copilot,
Gemini, et bien d'autres. Au moyen de la sécurité

des données de Forcepoint, vous pouvez former les
utilisateurs sur la fagon d'utiliser correctement les
applications GenAl, inspecter et bloquer les informations
sensibles dans les téléversements et collages- de fagon
automatique, et consigner les tentatives d'utilisation
abusive des données sensibles.
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Gestion unifiée: « Une seule politique
pour tous »

Vous pouvez gérer tous les services Forcepoint de
maniére transparente a partir de l'interface Forcepoint
Data Security. Exercer un contréle sur tous les canaux
(CASB, SWG, e-mail et terminaux) grace a une politique
unique, garantissant I'uniformité a travers tous les points
de sortie clés. D'un simple clic, déployez une nouvelle
politique ou appliquez une politique existante sur tous
les canaux clés. Surveillez aisément les incidents DLP a
partird'un tableau de bord unifié, afin d'obtenir une vue
d’ensemble de la sécurité des données au sein de

votre organisation.

Gestion facile des incidents et des alertes

Obtenez une vue complete de tous les incidents et
alertes en temps quasi réel via le tableau de bord des
rapports. Grace aux rapports intégrés, les administrateurs
disposent d'une vue globale des applications cloud,

du trafic web, des courriels et des terminaux. Le

controle des appareils de base améliore la sécurité

des données et le contrdle d'acces pour les supports
amovibles tels que les clés USB. Forcepoint Data Security
s'integre de maniére transparente avec Risk-Adaptive
Protection, fournissant un contexte en temps réel et

une compréhension de l'intention de I'utilisateur en se
concentrant surle comportement et l'interaction des
données. Les capacités d'investigation permettent de
mieux comprendre les mouvements des données et
d'enquéter efficacement sur les incidents de sécurité
pour améliorer I'application de politique et rationaliser la
conformité. Tout cela est géré par un seul agent et une
seule interface utilisateur.

*L'intégration avec Risk-Adaptive Protection (terminaux requis pour informer le score de risque)
nécessite une UGS séparé (complément a Forcepoint Data Security)
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Une configuration simple des politiques

— Rationalisez la gestion en utilisant des mises a jour
over-the-air pour les derniéres politiques prédéfinies,
les classificateurs et les modeles.

— Créez des politiques en quelques clics et déployez-
les en quelgues minutes au lieu de plusieurs heures.

— Bénéficiez de politiques de conformité prétes
a I'emploi pour plus de 160 régions et 90 pays afin
de garantirla conformité aux réglementations en
matiére de confidentialité dans toutes les grandes
régions du monde.
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L'intelligence pilotée par I'|A avec ARIA

Adaptive Risk Intelligence Assistant (ARIA) est une
couche d'intelligence intégrée et toujours active au sein
de Forcepoint Data Security, qui analyse en continu les
signaux de risque multiplateforme et aide a traduire les
intentions métier en protection concrete.

Grace au langage naturel, les équipes peuvent
rapidement faire remonter des analyses clés, générer des
tableaux de bord, créer des politiques et déployer des
protections — réduisant le délai entre I'investigation et
I'application tout en maintenant la sécurité des données
alignée avec le fonctionnement de I'entreprise.

Visibilité au niveau direction avec
Forcepoint Insights

Forcepoint Insights offre une visibilité au niveau direction
surla posture de risque des données en transformant
I'activite DLP en résultats clairs au niveau metier.

Grace a des tableaux de bord unifiés, les équipes
peuvent suivre les tendances de risque, comprendre
I'efficacité des politiques et communiquer I'impact
mesurable — aidant les organisations a demontrer la
valeur de leur programme de sécurité des données et a
soutenir le reporting a destination de la direction.
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Solution SaaS basée sur le cloud

— Reéduction des colts globaux.

— Aucun co(t d'installation du matériel et des logiciels
sur site.

— La solution basée sur le cloud offre une évolutivité
plus grande et plus efficace.

— Gestion simple de la sécurité des données grace
a des mises a jour continues avec de nouvelles
fonctionnalités, des corrections de bogues et des
correctifs de sécurité.

— Mises a jour automatisées des terminaux.

— Déployé sur AWS a I'échelle mondiale avec une
disponibilité de 99,99 % sans intérruption programee.

—  Congu sur AWS loT pour s'adapter facilement a des
centaines de milliers de terminaux.

— Les tableaux de bord de direction offrent une
visibilité continue sur les tendances en matiere de
risque des données et les performances
du programme.

— ARIA met en évidence les signaux de risque, identifie
les lacunes, génere des tableaux de bord et crée et
déploie des politiques a l'aide du langage naturel.
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La sécurité des données de Forcepoint offre une solution complete pour la gestion des politiques globales sur tous
les canaux, y compris les applications GenAl et le cloud, le Web, les e-mails et les points de terminaison. Grace a un
large éventail de modeles, de politiques et de classifications prédéfinis, nous simplifions votre charge de travail, ce qui
permet de rationaliser la gestion des incidents et de donner la priorité aux taches critiques.

FONCTIONS

Plus de 1800+ classificateurs, modéles
et politiques prédéfinis préts a I'emploi

ARIA (Adaptive Risk Intelligence Assistant)

Le traitement automatique des langues (TAL)

Détection avancée des vrais types
de fichiers

Un contréle unifié des politiques a travers le CASB,
le SWG, les e-mails et les terminaux

Rapports unifiés sur les CASB, SWG, e-mails
et terminaux

Politiques de conformité pour plus de 150 régions a
I'échelle mondiale prétes a I'emploi, 90 pays

Mises a jour automatisées

Acceés rapide aux alertes dans le tableau de bord
des rapports (portail cloud)

Rapports intégrés

Priorité aux incidents

Criminalistique

Mises a jour Over-the-air

Analyses et insights

Visibilité de la gestion des agents

La liaison réseau n'est pas nécessaire pour
|'application des terminaux

Intégration avec le contrdle des appareils

Intégration avec Risk-Adaptive Protection

Disponibilité de 99,99 % sans
interruption programmeée
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AVANTAGES

Rationalisez le déploiement initial de la DLP et la gestion continue des politiques grace a des politiques/
modeles/classificateurs prédéfinis

Remonte les informations clés, génere des tableaux de bord et accélére les réponses en traduisant les
entrées en langage naturel en politiques DLP déployables.

Précision inégalée dans la reconnaissance des types de données courants (PIl, PHI, PCI) sur la base du
contenu décrit a I'aide de plus de 300 scripts prédéfinis en langue naturelle

Identification de plus de 900 types de fichiers, méme s'ils sont renommés pour éviter d'étre détectés, y
compris I'OCR et le texte dans les images

Gérez tous les canaux a partir d'une seule politique. Rédiger une fois, déployer sur tous les canaux de
sortie

Rapports unifiés sur les CASB, SWG, e-mails et terminaux

Des politiques prétes a I'emploi pour permettre la mise en conformité avec la réglementation sur la
confidentialité dans toutes les grandes régions du monde

Simplifiez la gestion de la sécurité des données grace a des mises a jour automatisées des politiques
prédéfinies, des classificateurs et des modeles les plus récents

Voir tous les incidents et alertes en temps réel a partir d'un tableau de bord efficace et organisé

Voir tous les rapports sur DLP, le controle des appareils et Risk-Adaptive Protection dans une interface
utilisateur intégrée

Affichez les dix actions les plus importantes qui requierent une attention immeédiate dans I'interface des
incidents. Combiné au score Risk-Adaptive Protection, il est possible d'inclure le nombre d'incidents et la
gravité du risque des utilisateurs pour établir des priorités dans le flux de travail

Fournit une visibilité sur les mouvements de données pour enquéter sur les incidents de sécurité,
comprendre la cause des violations de données, mener des enquétes détaillées sur les incidents,
améliorer I'efficacité des politiques et répondre aux besoins juridiques et de conformité.

Supprime la nécessité d'interagir avec le service informatique pour les mises a jour des agents et réduit
le temps de publication des mises a jour

Les tableaux de bord de direction offrent une visibilité en temps réel sur la posture de risque
des données, les tendances des incidents et I'efficacité du DLP, facilitant un reporting clair et la
communication de la valeur du programme.

Obtenez une visibilité sur I'état du déploiement de vos terminaux et identifiez rapidement les problemes
avec les agents

Nul besoin d'étre relié au réseau pour que les terminaux aient une visibilité sur les violations de sécurité.
Les données sont toujours protégées, quelle que soit la connectivité du réseau

Etend la sécurité des données et le controle d'accés aux supports amovibles & un seul agent et a une
seule interface utilisateur

Une application automatisée des politiques en temps réel et en fonction du contexte, ainsi qu'une
gestion des incidents a partir d'un seul agent / une seule interface utilisateur Nécessite une UGS
distincte pour Risk-Adaptive Protection (complément & Forcepoint Data Security)

Déployé sur AWS a I'échelle mondiale avec une disponibilité de 99,99 %
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