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Forcepoint Data Loss Protection
(DLP)

. . . ) Data Protection must:
Protezione dei dati ovunque le persone lavorino e ovunque si

trovino i dati

Oggi la sicurezza dei dati € un problema importante per organizzazioni
di ogni tipo e dimensione. Da un lato, le organizzazioni IT sono tenute Pt ne
a rispettare le normative e a proteggere le informazioni personali in azienda per creare, archiviare
identificabili (PIl) e altri tipi di informazioni regolamentate dagli attacchi e spostare i dati.

dannosi mirati e dalla perdita accidentale di dati. Dall'altro, devono Proteggi i dati sensibili con
adattarsi ai cambiamenti globali degli ambienti IT, come I'adozione
di applicazioni cloud, ambienti cloud ibridi e tendenze BYOD, che
moltiplicano le occasioni tramite le quali possono verificarsi fughe di
dati.

> Proteggere i dati regolamentati
con un unico punto di controllo
per tutte le applicazioni utilizzate

soluzioni DLP avanzate in grado
di analizzare il modo in cuile

persone utilizzano i dati, prendi
decisioni ponderate con i dati e
assegna priorita agli incidenti in

Questa espansione della superficie di attacco rappresenta la sfida base al rischio.

piU importante per la protezione dei dati critici. | team addetti alla
protezione dei dati devono far fronte a una vera e propria esplosione
dei dati che dall'interno delle organizzazioni si estendono a tutte le
destinazioni e attraverso tutti i canali in cui oggi risiedono e transitano.
Per questo, e necessario acquisire visibilita su tutti i dati nel cloud e Canali importanti protetti
anche in locale. | team addetti alla protezione dei dati devono, inoltre,
avere visibilita e controllo su tutti i canali (endpoint, traffico web, rete, Custom Applications
e-mail e applicazioni cloud) da una singola interfaccia di gestione.
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. . . . S _ . ) Conformita Dati protetti
gestire facilmente policy globali su tutti i principali canali, che si tratti creecEEE dai dipendenti
di endpoint, rete, cloud, web, applicazioni private o e-mail. Rispetto a stessi
qualsiasi altro fornitore DLP del settore, possiamo semplificare il tuo
lavoro con un gran numero di modelli, policy e classificatori predefiniti.

Ottimizzando sensibilmente la gestione degli incidenti, potrai

concentrarti su quanto conta di piu: eliminare i rischi e migliorare

la produttivita del tuo staff. Forcepoint DLP mitiga i rischi offrendo

visibilita e controllo ovunque lavorino i tuoi dipendenti e risiedano i Rilevamento Reazione
tuoi dati. e controllo airischi e

avanzati rettifica
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Conformita accelerata

[ moderno ambiente IT costituisce una sfida immane
per le aziende chiamate a conformarsi a decine di
normative globali per la protezione dei dati, soprattutto
quando passano a modalita operative che prevedono
I'uso di applicazioni cloud e il lavoro in mobilita. Molte
soluzioni di sicurezza integrano un qualche tipo di DLP,
ad esempio quella che si trova nelle applicazioni cloud.

La distribuzione e la gestione di policy separate e
incoerenti tra endpoint, applicazioni cloud e reti obbliga i
team di sicurezza ad affrontare complessita indesiderate
e costi aggiuntivi. La soluzione Forcepoint DLP accelera
gli sforzi di conformita fornendo oltre 1600 classificatori,
policy e modelli predefiniti. Cio accelera la distribuzione
iniziale della DLP e ne semplifica la gestione continua.
La soluzione Forcepoint DLP protegge al meglio i

dati sensibili dei clienti e i dati regolamentati e offre

la tranquillita di poter dimostrare in ogni istante la
conformita alle normative.

— Regola la copertura per soddisfare e mantenere
facilmente la conformita con oltre 1600 modelli,
policy e classificatori predefiniti applicabili alle
richieste normative di 83 Paesi e oltre 150 aree
geografiche.

— Individuazione e rettifica dei dati regolamentati
tramite la scoperta della rete, del cloud e
dell'endpoint.

— Controllo centralizzato e policy coerenti su tutti
canali, inclusi cloud, endpoint, rete, web ed e-mail.
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Dati protetti dai dipendenti stessi

Una DLP con controlli di solo tipo preventivo e frustrante
per gli utenti, che finiscono per eluderla pur di portare

a termine le loro mansioni. L'elusione della sicurezza
comporta rischi inutili e un'esposizione involontaria dei
dati.

Forcepoint DLP riconosce che i dipendenti sono la prima
linea di difesa dalle minacce informatiche odierne.

— Individua e controlla i dati ovunqgue risiedano,
nel cloud, nella rete, nella posta elettronica o negli
endpoint.

— lIstruisci i dipendenti in modo che possano
assumere decisioni efficaci; con messaggi che
guidano le loro azioni, liistruiscono sulle policy e
convalidano le loro intenzioni quando interagiscono
con dati critici.

— Collabora in modo sicuro con partner affidabili
utilizzando la crittografia automatica basata su
policy che protegge i dati quando vengono spostati
all'esterno dell'organizzazione.

— Automatizza I'etichettatura e la classificazione
dei dati tramite l'integrazione con le soluzioni
Forcepoint Data Classification e Microsoft Purview
Information Protection.
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Rilevamento e controlli avanzati che seguono
i dati

Le violazioni dei dati, sia intenzionali che accidentali,
sono incidenti complessi, non eventi una tantum.

La soluzione Forcepoint DLP ¢ stata riconosciuta da
Forrester, Gartner, Radicati Group e Frost & Sullivan
come leader del settore per le soluzioni DLP. Una delle
funzionalita chiave della soluzione Forcepoint DLP &
I'identificazione dei dati a riposo, in movimento e in uso.
L'identificazione chiave dei dati include:

- OCR (Optical Character Recognition),
che identifica i dati (a riposo o in movimento)
incorporati nelle immagini.

— L'identificazione efficace delle informazioni
diidentificazione personale (Pll), che effettua
controlli di convalida dei dati, rilevamento dei nomi
reali, analisi di prossimita e identificatori di contesto.

- L'identificazione personalizzata della crittografia,
che espone i dati non rilevabili dall'individuazione e
dai controlli applicabili.

— L'analisi cumulativa, per il rilevamento Drip DLP
(ovvero le fughe di dati che avvengono lentamente
nel tempo).

— Integrazione con la tecnologia Forcepoint Data
Classification, la quale sfrutta modelli Al/ML con
training accurati per fornire una classificazione
estremamente precisa dei dati in uso.
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— Apprendimento automatico, con cui gli utenti
possono addestrare il sistema a identificare dati
rilevanti di nuovo tipo. Gli utenti forniscono al
motore esempi positivi e negativi per consentirgli di
contrassegnare istanze simili di documenti aziendali,
codice sorgente e altro ancora.

- Fingerprinting dei dati strutturati (come i database)
e non strutturati (come i documenti), per consentire
ai proprietari dei dati di definirne le tipologie
e identificare corrispondenze complete e parziali
tra documenti aziendali, piani di progettazione e
database, per poi applicare il controllo o le policy
corretti che corrispondono ai dati.

— Analisi, che identifica i cambiamenti nel
comportamento degli utenti rispetto all'interazione
con i dati, ad esempio un maggiore utilizzo dell'e-mail
personale. Con Risk-Adaptive Protection, la soluzione
Forcepoint DLP diventa ancora piu efficace in quanto
sfrutta I'analisi comportamentale per comprendere
il rischio utente e utilizzarlo perimplementare
l'applicazione automatizzata delle policy in base al
livello dirischio dell'utente. Cio consente ai team
di sicurezza diimplementare policy dinamiche e
individualizzate piuttosto che statiche e globali.

Identificazione, gestione e rettifica dei rischi
per la protezione dei dati

Nella maggior parte dei casi, le soluzioni DLP sono prive
della solidita di una libreria di classificazione predefinita
e di una visibilita accurata di tutti i dati, e per questo
motivo inondano gli utenti di falsi positivi, mancando
avolte dirilevare i dati realmente a rischio. Oltre a

ridurre l'efficacia dei team di sicurezza, tutto questo
risulta frustrante peridipendenti o gli utenti finali, che
vedono le soluzioni di sicurezza come un ostacolo

forcepoint.com/it

alla loro produttivita lavorativa. Sfruttando le capacita
analitiche e la piu ricca libreria di policy e modelli
predefiniti disponibili sul mercato, Forcepoint DLP riduce
nettamente i falsi positivi, favorendo cosi I'efficienza delle
operazioni di sicurezza. Per migliorare la competenza

dei dipendenti in materia di sicurezza, DLP supporta la
formazione dei dipendenti e I'integrazione con soluzioni
di classificazione dei dati.

— Dirigi I'attenzione dei team di risposta agli
incidenti sul rischio principale, con incidenti
classificati per priorita che mettono in evidenza
le persone responsabili del rischio, i dati critici a
rischio e i modelli di comportamento comuni tra gli
utenti.

— Migliora la consapevolezza dei dipendenti
sulla gestione dei dati sensibili e della proprieta
intellettuale con il coaching su Windows e macQOS,
oltre a consentire ai dipendenti l'integrazione di
soluzioni di classificazione come Forcepoint Data
Classification e Microsoft Purview Information
Protection.

- Applica funzionalita avanzate di identificazione
dei dati perla DLP, come il fingerprinting, negli
endpoint di lavoro remoti e nelle applicazioni cloud
aziendali.

— Consenti a proprietari dei dati e manager
aziendali di esaminare e rispondere agli incidenti
DLP con un flusso di lavoro degli incidenti distribuito,
basato su e-mail.

— Proteggi la privacy degli utenti con opzioni di
anonimizzazione e controllo degli accessi.

— Aggiungi il contesto dei dati all'analisi piu ampia
degli utenti, tramite integrazioni approfondite con
Risk-Adaptive Protection di Forcepoint.
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Visibilita ovunque, anche sui dati in locale

e i dati nel cloud

Le aziende moderne devono riuscire a far fronte alle sfide presentate
da ambienti complessiin cui i dati risiedono ovunque e vanno protetti
in luoghi non gestiti o che non appartengono all'azienda. Le soluzioni
Forcepoint ONE CASB, SWG e ZTNA estendono le policy di analisi e
DLP alle applicazioni cloud critiche, al traffico web e alle applicazioni
web private, cosi che i dati siano protetti, a prescindere da dove

si trovano. Le APIREST come I'API di protezione dei dati dell'app
Forcepoint DLP offrono visibilita e consentono I'applicazione della DLP
alle applicazioni sviluppate internamente.

— Consenti ai team di risposta agli incidenti di concentrarsi
sull'identificazione e sulla protezione dei dati su applicazioni
cloud, archivi di dati di rete, database ed endpoint gestiti.

— ldentifica e previeni automaticamente |a divulgazione dei dati
sensibili a utenti esterni oppure a utenti interni non autorizzati.

— Proteggii dati in tempo reale per caricamenti e download da
applicazioni cloud critiche tra cui Office 365, Teams, Sharepoint,
OneDrive, Salesforce, Box, Dropbox, Google Apps, AWS,
ServiceNow, Zoom, Slack e molte altre.

— Centralizza I'applicazione delle policy da un‘unica console
per definire e applicare le policy sui dati in movimento e
sull'individuazione dei dati in tuttii canali: cloud, endpoint, rete
ed e-mail.

— Implementa una soluzione ospitata da Forcepoint che estende
alle applicazioni cloud le funzionalita delle policy DLP, tra cui il
fingerprinting e I'apprendimento automatico, con la possibilita di
gestire internamente al tuo data center i dati relativi a incidenti e
analisi forensi.

— Visualizza gli incidenti e gestiscili con strumenti di terze parti
tramite le API REST esposte. Automatizza i flussi di lavoro di
gestione degli incidenti e supporta le procedure aziendali DLP
grazie a strumenti di automazione e servizi come ServiceNow,
Nagios e Tableau, noncheé soluzioni SIEM/SOAR come Splunk
e XSOAR.

Forcepoint DLP include modelli avanzati di policy analitiche e normative
in un unico punto di controllo con ogni distribuzione.
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Forcepoint DLP
Endpoint

Forcepoint ONE
CASB

Forcepoint ONE
SWG

Forcepoint ONE
ZTNA (in arrivo
nella seconda
meta del 2023)

Forcepoint DLP
—Discover

Forcepoint DLP
—Network

Forcepoint DLP
for Cloud Email

API di
protezione dei
dati dell'app

Forcepoint DLP

Appendice A: Panoramica sui componenti della soluzione DLP

Forcepoint DLP — Endpoint protegge i tuoi dati critici sugli endpoint Windows e Mac, all'interno e all'esterno della rete
aziendale. Include protezione e controllo avanzati per i dati a riposo (individuazione), in movimento e in uso. Si integra
con Microsoft Azure Information Protection per analizzare i dati crittografati e applicare controlli DLP adeguati.
Consente ai dipendenti di rettificare autonomamente i rischi per i dati grazie alle istruzioni disponibili in DLP. La soluzione
monitora i caricamenti sul web, compreso HTTPS, e i caricamenti su servizi cloud come Office 365 e Box Enterprise.
Integrazione completa con Outlook, Note e client di posta elettronica.

Grazie alla tecnologia Forcepoint ONE CASB, e possibile estendere le analisi avanzate e il controllo unico della DLP
Forcepoint alle applicazioni cloud autorizzate, tra cui Office 365, Salesforce, Box, Dropbox, la suite di app Google, Amazon
AWS, ServiceNow, Zoom, Slack e molte altre. Ottieni il controllo continuo dei dati business-critical, indipendentemente da
dove si trovano gli utenti o dal dispositivo che utilizzano.

La soluzione Forcepoint ONE SWG consente di accedere in tutta sicurezza a qualsiasi sito web o di scaricare qualsiasi
documentazione senza che i team debbano scendere a compromessi sulle prestazioni web. Integrazione con la
tecnologia RBI per il rendering dei siti a rischio in contenitori sicuri e con la tecnologia Zero Trust CDR per la completa
messa in sicurezza di tutti i documenti scaricabili.

La soluzione Forcepoint ONE ZTNA consente di accedere da remoto in modo semplice, sicuro e scalabile alle
applicazioni cloud interne e private senza la necessita di una VPN, sia quando si utilizzano dispositivi gestiti che non
gestiti.

Forcepoint DLP - Discovery identifica e protegge i dati sensibili su file server, SharePoint (in locale e su cloud),
Exchange (in locale e su cloud) e rilevamento all'interno di database come SQL Server e Oracle. L'avanzata tecnologia
di fingerprinting identifica i dati regolamentati e di proprieta intellettuale a riposo e li protegge applicando crittografia
e controlli appropriati. Discovery include anche I'OCR, che offre visibilita sui dati nelle immagini.

Forcepoint DLP - Network fornisce un punto di applicazione policy critico per bloccare il furto di dati in movimento
attraverso canali e-mail e web. La soluzione aiuta a identificare e prevenire |'esfiltrazione e la perdita accidentale dei
dati dovute ad attacchi esterni o minacce interne. L'OCR riconosce i dati all'interno di un'immagine. La funzione di
analisi comprende Drip DLP, per bloccare il furto di dati che avviene un record alla volta e altri comportamenti ad alto
rischio degli utenti.

La soluzione Forcepoint DLP for Cloud Email blocca le esfiltrazioni indesiderate di dati e proprieta intellettuale tramite

le e-mail in uscita. Puo essere associata ad altre soluzioni di canale Forcepoint DLP, ad esempio Endpoint, Network,
Cloud e Web, per semplificare la gestione delle soluzioni DLP, creando una singola policy da distribuire su svariati canali.
Diversamente dalla soluzioni non-cloud, la soluzione Forcepoint DLP for Cloud Email offre un incredibile potenziale

di scalabilita in caso di picchi imprevisti di traffico e-mail. Si adatta anche a un'eventuale crescita del traffico e-mail in
uscita, senza bisogno di configurare e gestire ulteriori risorse hardware.

L'API finalizzata alla protezione dei dati dell'app Forcepoint DLP aiuta le organizzazioni a proteggere i dati nelle
applicazioni e nei servizi personalizzati interni. Consente I'analisi del traffico di file e dati e consente I'applicazione di
azioni DLP quali concedere permessi, bloccare, richiedere conferma con un pop-up personalizzato, crittografare,
annullare la condivisione e mettere in quarantena. E un'API REST facile da capire e da usare che non richiede training
approfonditi o conoscenze pregresse di protocolli complessi. Inoltre, dipendendo dal linguaggio usato, consente lo
sviluppo e I'utilizzo con qualsiasi linguaggio o piattaforma di programmazione.
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Appendice B: Panoramica dei componenti della soluzione DLP

Qual e la
funzione
primaria?

Dove
vengono
individuati/
protetti i dati
ariposo?

Dove
vengono
protetti
idatiin
movimento?

FORCEPOINT

DLP ENDPOINT

Scoperta
deidatie
applicazione
delle policy
di protezione
dei dati
sull'endpoint
dell'utente
tramite
applicazioni,
web, stampa,
canali
multimediali
rimovibili, solo
per citarne
alcuni.

Windows
endpoints
MacOS
endpoints

Email, Web:
HTTP(S).
Printers,
Removable
media, File
servers / NAS

FORCEPOINT
ONE CASB

Discovery of
data and
enforcement of
policies

in the cloud or
with
clouddelivered
applications

OneDrive,
Sharepoint
Online,
Exchange
Online, Google
Drive, Box,
DropBox,
Salesforce,
ServiceNow

Caricamenti,
download e
condivisioni
per Office 365,
Google Apps.

Salesforce.com,

Box, Dropbox
e ServiceNow
tramite APl e
TUTTE le altre
principali app
tramite proxy

FORCEPOINT
DLP—
DISCOVER

Scoperta,
scansione e
correzione dei
dati a riposo
all'interno dei
data centere in
altri ambientiin
locale

File servere
archiviazione
diretein
locale, server
SharePoint
server
Exchange,
database come
Microsoft SQL
Server, Oracle e
IBM Db2

FORCEPOINT
DLP—
NETWORK

Visibilita

e controllo
peridatiin
movimento via
web ed e-mail
web nella rete

E-mail,

stampanti, web:

HTTP(S) ICAP

FORCEPOINT
DLP FOR
CLOUD EMAIL

Visibilita

e controllo
peridatiin
movimento via
e-mail in uscita

Email

FORCEPOINT
ONE SWG

Visibilita

e controllo
peridatiin
movimento

via web (non
all'interno della
rete)

HTTP(S)

API DI
PROTEZIONE
DEI DATI
DELL'APP
FORCEPOINT
DLP

Visibilita e
controllo dei
dati nelle
applicazioni
e nei servizi
personalizzati
interni

Applicazioni

e servizi
interni di tipo
personalizzato

FORCEPOINT
ONE ZTNA (IN
ARRIVO NELLA
SECONDA META
DEL 2023

Visibilita e
applicazione

delle policy di
protezione dei dati
per le informazioni
in movimento
(upload e
download)
all'interno delle
applicazioni
private aziendali

Upload e
download tramite
ZTNA Connector
alle app private

Zoom, Webex, Durante le attivita

Hangout di di collaborazione
Google, IM, che usano
Condivisione applicazioni cloud
di file VOIP,

Dove L

vengono cgndl\nsmne

protetti i dati di tegm M3§5’

o e applicazioni

: (client di

archiviazione
cloud), appunti
del sistema
operativo
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Appendice B: Confronto delle caratteristiche dei componenti della soluzione DLP

Risk-Adaptive
Protection

Riconoscimento
ottico dei
caratteri (OCR)

Integrazioni per
I'etichettatura
ela
classificazione
dei dati

Quali dati
possono essere
sottoposti

a
fingerprinting?*

Gestione
unificata
delle policy

Libreria di
policy robuste

FORCEPOINT
DLP ENDPOINT

Componente
aggiuntivo

FORCEPOINT
ONE CASB

FORCEPOINT
DLP—
DISCOVER

Componente
aggiuntivo

Included

FORCEPOINT
DLP—
NETWORK

Componente
aggiuntivo

Included

FORCEPONT
ONE DLP FOR
CLOUD

Componente
aggiuntivo

Included

Forcepoint Data Classification e Microsoft Purview Information Protection

Dati strutturati (database), non strutturati (documenti), binari (file non di testo)

FORCEPOINT
ONE SWG

Componente
aggiuntivo;
attualmente
supportato
mediante
tunnel GRE/
IPSec con

Forcepoint ONE

SWG

Configurazione e applicazione delle policy tramite una singola console, dagli endpoint alle applicazioni cloud

API DI
PROTEZIONE
DEI DATI
DELL'APP
FORCEPOINT
DLP

Individuazione e applicazione dalla libreria di policy per la conformita piu ricca del settore

FORCEPOINT
ONE ZTNA (IN
ARRIVO NELLA

SECONDA META
DEL 2023)

Supporto

OCR peril
miglioramento
della DLP
(SECONDA
META DEL 2023)

Disponibile nella
seconda meta
del 2023

Disponibile nella
seconda meta
del 2023
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Forcepoint, de conception 100 % cloud, facilite I'adoption de Zero
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