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Forcepoint Data Loss Prevention

Forcepoint Data Loss Protection (DLP)

Proteggi la tua trasformazione dell'lA con Forcepoint

Le organizzazioni di tutto il mondo stanno intraprendendo un percorso
di trasformazione alimentato dall'integrazione dell'intelligenza
artificiale, in particolare delle applicazioni e della tecnologia GenAl, nei
loro processi aziendali. Sebbene cio prometta sostanziali guadagni di
produttivita, introduce anche nuove sfide per la sicurezza dei dati. Ad
esempio, gli utenti possono inserire dati sensibili o caricare file riservati
nelle applicazioni GenAl, il che potrebbe facilitare le violazioni dei dati.
Forcepoint offre una soluzione che consente di sfruttare il potenziale
dell'lA senza compromettere il tuo asset piu prezioso: i tuoi dati.

Con Forcepoint, la nostra tecnologia IA Mesh all'avanguardia
garantisce un'accuratezza e un'efficienza senza precedenti nella
classificazione dei dati. Cio ti consente di essere piu tranquillo

mentre navighi tra le complessita della trasformazione dell'1A. Che tu
stia utilizzando app GenAl come ChatGPT, Copilot, Gemini o altre,
Forcepoint offre visibilita e controllo centralizzati, salvaguardando i tuoi
dati sensibili in tutti gli ambienti.
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Data Protection must:

>

Proteggere i dati regolamentati
con un unico punto di controllo
per tutte le applicazioni utilizzate
in azienda per creare, archiviare e
spostare i dati.

Proteggi i dati sensibili con
soluzioni DLP avanzate in grado di
analizzare il modo in cui le persone
utilizzano i dati, prendi decisioni
ponderate con i dati e assegna
priorita agli incidenti in base al
rischio.

Garantisci I'utilizzo sicuro dell'lA
generativa implementando

policy e controlli DLP affidabili per
proteggerne I'utilizzo in tutte le sedi
e le applicazioni, dagli endpoint al
web al cloud.

&

Dati protetti
dai dipendenti
stessi

Semplificare
la conformita

Reazione
airischie
rettifica

Rilevamento
e controllo
avanzati

Sicurezza dei dati ovunque i tuoi dipendenti lavorano e risiedano
i dati

Forcepoint DLP affronta le sfide critiche alla sicurezza dei

dati affrontate dalle organizzazioni di tutte le dimensioni. Con

I'inasprimento dei requisiti normativi, la salvaguardia delle informazioni
sensibili, come le informazioni personali e le informazioni sanitarie
protette (PHI), diventa fondamentale. Gli ambienti di lavoro moderni,
tra cui applicazioni cloud, configurazioni ibride e tendenze BYOD,
complicano ulteriormente la protezione dei dati.

Usa le app GenAl
in tutta sicurezza

L'espansione della superficie di attacco richiede visibilita e controllo
completi. Forcepoint DLP potenzia i team di sicurezza dei dati
gestendo le politiche globali sui principali canali: endpoint, reti, cloud,
web, applicazioni private ed e-mail. | nostri modelli e classificatori
predefiniti ottimizzano la gestione degli incidenti, consentendoti di
concentrarti sulla produttivita riducendo al minimo i rischi. Ovunque
lavorino le tue persone e risiedano i tuoi dati, Forcepoint DLP
garantisce visibilita e controllo.
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Semplifica la conformita

[ moderno ambiente IT costituisce una sfida immane per
le aziende chiamate a conformarsi a decine di normative
globali per la protezione dei dati, soprattutto quando
passano a modalita operative che prevedono I'uso di
applicazioni cloud e il lavoro in mobilita. Molte soluzioni
di sicurezza integrano un qualche tipo di DLP integrata,
come quella presente nelle applicazioni CASB e SWG.

La distribuzione e la gestione di policy DLP separate e
incoerenti tra endpoint, applicazioni cloud e traffico di
rete obbliga i team di sicurezza ad affrontare complessita
indesiderate e costi aggiuntivi. Forcepoint DLP accelera
il lavoro di conformita fornendo piu classificatori, policy

e modelli predefiniti pronti all'uso di qualsiasi altro tra i
fornitori principali. In questo modo, & possibile accelerare
la distribuzione iniziale della DLP e semplificarne la
gestione continua.

— Regola la copertura per soddisfare e mantenere
facilmente la conformita con oltre 7700 modelli
predefiniti, politiche e classificatori predefiniti
applicabili alle esigenze normative di 90 paesi e oltre
160 regioni.

— Ottieni il controllo centralizzatoe policy coerenti su
tutti i canali, tra cui applicazioni cloud, web, e-mail
ed endpoint.

Dati protetti dai dipendenti stessi

Una DLP con controlli di solo tipo preventivo e frustrante
per gli utenti, che finiscono per eluderla pur di portare

a termine le loro mansioni. L'elusione della sicurezza
comporta rischi inutili e un'esposizione involontaria dei
dati.

Forcepoint DLP riconosce che i dipendenti sono la prima
linea di difesa dalle minacce informatiche odierne.

— Rileva e controlla i dati ovunque si trovino, che
si tratti di applicazioni cloud, traffico web, e-mail o
endpoint.

— Forma i dipendenti in modo che possano prendere
decisioni efficaci, grazie a messaggi su misura per
guidare le azioni degli utenti, formare i dipendenti
sulle policy e convalidare le intenzioni degli utenti
quando interagiscono con dati critici.

— Collabora in modo sicuro con partner affidabili
utilizzando la crittografia automatica basata su
policy che protegge i dati guando vengono spostati
all'esterno dell'organizzazione.

— Automatizza I'etichettatura e la classificazione
dei dati tramite I'integrazione con le soluzioni
Forcepoint Data Classification e Microsoft Purview
Information Protection.

Rilevamento e controlli avanzati che
seguono i dati

Le violazioni dei dati, sia intenzionali che accidentali,
sono incidenti complessi, non eventi una tantum.

La soluzione Forcepoint DLP ¢ stata riconosciuta da
Forrester, Radicati Group e Frost & Sullivan come leader
del settore per le soluzioni DLP. Una delle funzionalita
chiave della soluzione Forcepoint DLP & l'identificazione
dei dati a riposo, in movimento e in uso. L'identificazione
chiave dei dati include:

— OCR (Optical Character Recognition): che
identifica i dati (a riposo o in movimento) incorporati
nelle immagini.

— L'identificazione efficace: delle informazioni di
identificazione personale (Pll), che effettua controlli
di convalida dei dati, rilevamento dei nomi reali,
analisi di prossimita e identificatori di contesto.

— L'identificazione personalizzata della crittografi:
che espone i dati non rilevabili dall'individuazione e
dai controlli applicabili.

— L'analisi cumulativa, per il rilevamento Drip DLP
(ovvero le fughe di dati che avvengono lentamente

— L'applicazione piu intelligente identifica i
cambiamenti nel comportamento degli utenti in
relazione all'interazione con i dati, come I'aumento
dell'uso delle e-mail personali. Con Risk-Adaptive
Protection, la soluzione Forcepoint DLP diventa
ancora piu efficace in quanto sfrutta I'analisi
comportamentale per comprendere il rischio
utente e utilizzarlo perimplementare I'applicazione
automatizzata delle policy in base al livello di rischio
dell'utente. Cid consente ai team di sicurezza di
implementare politiche dinamiche e individualizzate
piuttosto che statiche e globali.
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Al Mesh

Libera il potenziale dell'lA senza compromettere
I'elemento piu prezioso della tua azienda: i tuoi dati. Con
Forcepoint, la nostra tecnologia all'avanguardia Al Mesh
offre un'accuratezza e un'efficienza senza precedenti
nella classificazione dei dati, per offrirti la massima
tranquillita. La nostra visibilita e il controllo centralizzati
salvaguardano i tuoi dati ovunque, comprese le app
GenAl come ChatGPT, Copilot, Gemini e molte altre.
Aumenta la produttivita consentendo al tuo team di
utilizzare GenAl e altre app in modo sicuro. Riduci i costi
con operazioni semplici e politiche uniformi.

— Sincronizza con Forcepoint Data Classification
sfruttando modelli IA Mesh e LLM altamente
addestrati per fornire classificazione altamente
precisa peridatiin uso e i dati a riposo con
Forcepoint Data Security Posture Management
(DSPM).

Identificazione, gestione e rettifica dei rischi
per la protezione dei dati

Nella maggior parte dei casi, le soluzioni DLP sono prive
della solidita di una libreria di classificazione predefinita
e di una visibilita accurata di tutti i dati, e per questo
motivo inondano gli utenti di falsi positivi, mancando
avolte dirilevare i dati realmente a rischio. Oltre a

ridurre l'efficacia dei team di sicurezza, tutto questo
risulta frustrante peridipendenti o gli utenti finali, che
vedono le soluzioni di sicurezza come un ostacolo

alla loro produttivita lavorativa. Sfruttando le capacita
analitiche e la piu ricca libreria di policy e modelli
predefiniti disponibili sul mercato, Forcepoint DLP riduce
nettamente i falsi positivi, favorendo cosi I'efficienza delle
operazioni di sicurezza. Per migliorare la competenza

dei dipendenti in materia di sicurezza, DLP supporta la
formazione dei dipendenti e l'integrazione con soluzioni
di classificazione dei dati.

— Dirigi I'attenzione dei team di risposta agli
incidenti sul rischio principale, con incidenti
classificati per priorita che mettono in evidenza le
persone responsabili del rischio, i dati critici a rischio
e imodelli di comportamento comuni tra gli utenti.

— L'addestramento dei dipendenti avviene sotto
forma di pop-up personalizzabili con il nome
dell'organizzazione, una breve dichiarazione a
scopo di formazione sul motivo del pop-up e un url
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su cui gli utenti possono fare clic per avere ulteriori
informazioni sulla security policy dell'organizzazione.

Consenti a proprietari dei dati e manager
aziendali di esaminare e rispondere agli incidenti
DLP con un flusso di lavoro degli incidenti distribuito,
basato su e-mail.

Proteggi la privacy degli utenti con opzioni di
anonimizzazione e controllo degli accessi.

Aggiungi il contesto dei dati all'analisi piu ampia
degli utenti, tramite integrazioni approfondite con
Risk-Adaptive Protection di Forcepoint.

Prevenzione delle violazioni dei dati
in tempo reale

Le violazioni dei dati possono verificarsi in un istante
e le conseguenze possono essere costose, sia dal
punto di vista finanziario che della reputazione.
Forcepoint DLP fornisce alla tua organizzazione gli
strumenti per identificare e prevenire le violazioni nel
momento in cui si verificano, mantenendo i tuoi dati
sensibili al sicuro. Fornendo protezione avanzata in
tempo reale e gestione semplificata, consentiamo

al tuo team di rimanere un passo avanti rispetto alle
minacce in evoluzione.

Monitoraggio e blocco in tempo reale: rileva e
blocca le violazioni dei dati non appena si verificano,
prima che le informazioni sensibilivengano esposte.

Unified policy management: semplifica la sicurezza
con un'unica console per gestire le politiche nel tuo
ambiente per la protezione dei dati ovunque.

Visibilita sugli incidenti intercanale: ottieni
visibilita completa sul movimento dei dati attraverso
web, cloud, e-mail ed endpoint per rispondere
rapidamente alle minacce.

Analisi forense: scopri la storia completa del
movimento dei dati per indagare sugli incidenti,
prevenire le violazioni, rafforzare le politiche e
garantire la conformita.

Risk-Adaptive Protection: regola in modo dinamico
i controlli di sicurezza in base al comportamento
degli utenti e ai livelli di rischio per garantire che i
dati sensibili rimangano protetti senza interrompere
la produttivita.
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Data Visibility ovunque, sia nel cloud che on-prem

Le aziende moderne devono far fronte alle sfide che gli ambienti
complessi presentano, dove i dati risiedono ovunque e vanno protetti
in luoghi non gestiti o che non appartengono all'azienda. La protezione
dei dati di Forcepoint ONE per CASB e SWG estende le policy di
analisi e DLP alle applicazioni cloud e al traffico web critici, in modo da
proteggere i dati ovunque si trovino.

— Fai in modo che i team di risposta si concentrino
sull'individuazione e la protezione dei dati su applicazioni
cloud, web, e-mail ed endpoint con Forcepoint ONE per e-mail e
Forcepoint ONE per endpoint.

— ldentifica e previeni automaticamente la divulgazione dei dati
sensibili a utenti esterni oppure a utenti interni non autorizzati.

— Proteggi i dati in tempo reale per caricamenti e download da
applicazioni cloud critiche tra cui Office 365, Teams, SharePoint,
OneDirive, Salesforce, Box, Dropbox, Google Apps, AWS,
ServiceNow, Zoom, Slack e molte altre.

— Centralizza I'applicazione delle policy da un'unica console
per definire e applicare le policy sui dati in movimento e
sull'individuazione dei dati in tutti i canali: cloud, endpoint, rete ed
e-mail.

— Implementa una soluzione gestita da Forcepointche estende
alle applicazioni cloud le funzionalita delle policy DLP, con la
possibilita di gestire internamente al tuo data center i dati relativi a
incidenti e analisi investigative.

Ulteriori informazioni sulla DLP

Richiedi una demo
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Forcepoint ONE
Data Security
(DLP SaaS)

Forcepoint DSPM

Risk-Adaptive
Protection

Forcepoint ONE
Data Security
for Email

(DLP SaaS)

Forcepoint ONE
Data Security for
Cloud Apps and
Web (DLP SaaS)

Forcepoint Data
Classification

Forcepoint DLP
Endpoint

Forcepoint DLP
Discover

Forcepoint DLP
Network

Forcepoint DLP
for Cloud Email

Forcepoint
DLP App Data
Security API

Soluzioni Forcepoint per la sicurezza dei dati

Forcepoint ONE Data Security, una soluzione nativa cloud, protegge i dati sensibili, previene le violazioni e garantisce la conformita globale.

Grazie alla rapida implementazione e alla gestione delle policy, la protezione dei dati & ottimizzata. Offre una gestione unificata su app cloud,
web, e-mail ed endpoint. Con Forcepoint Risk-Adaptive Protection, offre informazioni sul rischio degli utenti in tempo reale. Riduci i costi e il
rischio e migliora la produttivita con Forcepoint ONE Data Security.

Forcepoint DSPM affronta la sfida della proliferazione dei dati su piattaforme e server cloud fornendo visibilita e controllo senza precedenti.
Utilizza la tecnologia Al Mesh per migliorare continuamente la rilevazione dei dati e la precisione della classificazione. Automatizza anche
attivita come la riparazione e la segnalazione per ottimizzare i processi e ridurre i costi.

A differenza delle soluzioni DLP tradizionali incentrate sulle policy, Risk-Adaptive Protection (RAP) mette le persone in prima linea,
comprendendone i comportamenti per mitigare proattivamente il rischio. RAP da la priorita agli utenti ad alto rischio calcolando il rischio
in tempo reale e offrendo oltre 130 indicatori di comportamento e una facile distribuzione. Ottieni informazioni dettagliate grazie a una
dashboard di facile lettura, migliora la produttivita con I'applicazione granulare delle policy e mitiga in modo proattivo le minacce

interne grazie all'automazione dinamica.

Forcepoint ONE Data Security for Email protegge le perdite di dati sensibili su tutti i canali e-mail critici. Questa soluzione completamente
nativa cloud protegge dalle violazioni delle e-mail e dalla perdita di dati attraverso le e-mail su endpoint e dispositivi cellulari. Integrata
perfettamente con i provider di posta elettronica piu diffusi, offre una gestione semplificata con policy, classificatori e modelli di sicurezza
predefiniti.

Forcepoint ONE Data Security per applicazioni cloud e web fornisce la stessa soluzione DLP completamente cloud-native di Forcepoint
ONE Data Security per Endpoint e Forcepoint Data Security per e-mail, consentendoti di gestire uno o tutti i 4 canali da un'unica interfaccia
utente e di sincronizzare tutte le politiche dalla stessa console di gestione delle politiche. Scrivi le politiche una sola volta e distribuiscile su
tutti i canali Forcepoint ONE Data Security, risparmiando tempo e risorse grazie alla sincronizzazione delle politiche su piu servizi.

Forcepoint Data Classification ridefinisce la classificazione dei dati con precisione e automazione abilitate all'lA Mesh, eliminando gli errori
manuali e migliorando I'efficienza della DLP. Sfruttiamo la tecnologia Al Mesh e i modelli linguistici di grandi dimensioni per offrire una
precisione di classificazione superiore. Attraverso |'apprendimento e il miglioramento continui, offre raccomandazioni sicure, migliorando
I'applicazione delle politiche e la conformita. Integrazione perfetta con il flusso di lavoro, migliora la produttivita e riduci i falsi positivi.

Forcepoint DLP Endpoint protegge i tuoi dati critici sugli endpoint Windows e Mac, all'interno e all'esterno della rete aziendale. Include
protezione e controllo avanzati per i dati a riposo (individuazione), in movimento e in uso. Si integra con Microsoft Azure Information
Protection per analizzare i dati crittografati e applicare controlli DLP adeguati. Consente ai dipendenti di correggere autonomamente

il rischio legato ai dati in base alle indicazioni fornite dal dialogo di coaching DLP. La soluzione monitora i caricamenti sul web, compreso
HTTPS, e i caricamenti su servizi cloud come Office 365 e Box Enterprise. Integrazione completa con Outlook, Note e client di

posta elettronica.

Forcepoint DLP Discovery identifica e protegge i dati sensibili su file server, SharePoint (on-premises e su cloud), Exchange (on-premises

e su cloud) e rilevamento all'interno di database come SQL Server e Oracle. L'avanzata tecnologia di fingerprinting identifica i dati
regolamentati e di proprieta intellettuale a riposo e li protegge applicando crittografia e controlli appropriati. Discovery include anche 'OCR,
che offre visibilita sui dati nelle immagini.

Forcepoint DLP Network fornisce il punto di applicazione critico per fermare il furto di dati in movimento attraverso e-mail, canaliweb e
FTP. La soluzione aiuta a identificare e prevenire I'esfiltrazione e la perdita accidentale dei dati dovute ad attacchi esterni o minacce interne.
L'OCR riconosce i dati all'interno di un'immagine. La funzione di analisi comprende Drip DLP, per bloccare il furto di dati un registro alla
volta e altri comportamenti ad alto rischio degli utenti.

La soluzione Forcepoint DLP for Cloud Email blocca le esfiltrazioni indesiderate di dati e proprieta intellettuale tramite le e-mail in uscita.
Puo essere associata ad altre soluzioni di canale Forcepoint DLP, ad esempio Endpoint, Network, Cloud e Web, per semplificare la gestione
delle soluzioni DLP, creando una singola policy da distribuire su svariati canali. Forcepoint DLP for Cloud Email offre un enorme potenziale
di scalabilita in caso di picchi imprevisti del traffico e-mail. Si adatta anche a un'eventuale crescita del traffico e-mail in uscita, senza
bisogno di configurare e gestire ulteriori risorse hardware.

La Forcepoint DLP App Data Security API aiuta le organizzazioni a proteggere i dati nelle applicazioni e nei servizi personalizzati interni.
Consente |'analisi del traffico di file e dati e abilita I'applicazione di azioni DLP come concedere permessi, bloccare, richiedere conferma con
un pop-up personalizzato, crittografare, annullare la condivisione e mettere in quarantena. E un'API REST facile da capire e da usare che
non richiede una formazione approfondita o conoscenze pregresse di protocolli complessi. Inoltre, dipende dal linguaggio usato, consente
lo sviluppo e I'utilizzo con qualsiasi linguaggio o piattaforma di programmazione.
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ForcePOint About Forcepoint

forcepoint.com/contact Forcepoint simplifie la sécurité des entreprises et des
gouvernements a I'échelle mondiale. CLa plateforme tout-en-un de
Forcepoint, de conception 100 % cloud, facilite I'adoption de Zero
Trust et empéche le vol ou la perte des données sensibles et des
proprietes intellectuelles, ou que les gens travaillent. Basé a Austin,

Texas, Forcepoint créé des environnements sdrs pour ses clients
et leurs employés dans plus de 150 pays. Retrouvez Forcepoint sur
www.forcepoint.com, Twitter et LinkedIn.
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