Ma come conciliare le esigenze operative dell'azienda e la necessita di mantenere

al sicuro i dati?

| nove passi che seguono ti guideranno nell'implementazione di controlli di protezione dei dati che

sono al tempo stesso misurabili, efficaci e pratici per le tue attivita quotidiane e nell'individuazione

di opportunita per rafforzare la tua soluzione mediante la protezione adattiva al rischio dei dati.

Creazione di un profilo
di rischio informatico

Un profilo di rischio aiuta a capire cosa esigere da

una soluzione di protezione dei dati. In primo luogo,

€ necessario indicare i rischi che si desidera mitigare

ed elencare i tipi di dati ai quali si riferiscono,

raggruppandoli per tipo di dati in base alle necessita.

Quindi, e importante definire le reti, gli endpoint
e i canali cloud nei quali tali dati potrebbero
potenzialmente andare persi, insieme ai controlli

attualmente utilizzati per metterli in sicurezza.

Creazione di un grafico dei livelli di gravita degli eventi di compromissione dei dati e relativi

tempi di risposta

La correlazione tra ciascun tipo di dati e il suo impatto sull'azienda consentira di stabilire la priorita delle risposte e di

mantenere concentrate le risorse di sicurezza laddove sono piu efficaci. Per alcune aziende quest'attivita puo rivelarsi

impegnativa. La prima mossa: definire "a tavolino" insieme ai proprietari dei dati quali sono i tipi di dati da proteggere e quali

sono i rischi in caso di compromissione. Quindi, si passa a classificare ciascuno dato su una scala di 1:5 (1= basso impatto,

5= alto impatto) e a definire un tempo di risposta accettabile per ognuno, a seconda della gravita del rischio (i dati ad alto

rischio dovranno essere messi in sicurezza per primi).
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Stabilire una risposta agli eventi
imprevisti di compromissione dei dati
per canale e gravita

Essere un passo avanti nella protezione dei dati
significa sapere come reagire agli eventi imprevisti
prima che si verifichino. Elenca tutti i canali della rete,
gli endpoint e il cloud in cui fluiscono i dati. Quindi,
stabilisci una risposta adeguata per gli eventi

imprevisti a basso o alto impatto, in base alle esigenze

del canale.
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La differenza di una soluzione adattiva al rischio

La protezione dei dati adattiva al rischio & concepita per
assegnare priorita alle attivita ad alto rischio, applicare in
modo autonomo i controlli in base al rischio e ridurre il

tempo necessario per analizzare un evento imprevisto.

La differenza di una soluzione adattiva al rischio

Una soluzione adattiva al rischio tiene conto del livello di rischio
di ogni individuo che viene in contatto con i dati, consentendo
di adeguare le risposte agli eventi imprevisti in base al rischio
individuale. Ad esempio, I'adattamento delle risposte in modo
da eseguire semplicemente un controllo per gli utenti a basso
rischio e imporre invece un blocco solo per gli utenti ad alto
rischio garantisce che ciascun membro del team possa
svolgere il suo lavoro senza compromettere i dati o incidere

sulla produttivita dell'utente.
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Stabilire un flusso di lavoro degli eventi imprevisti

Definisci con chiarezza il flusso di lavoro di risposta per eventi imprevisti a basso o alto impatto per assicurarti che i team

di sicurezza possano entrare in azione nel momento stesso in cuiviene rilevato un evento imprevisto. Per gli eventi a basso

impatto, € opportuno automatizzare il processo dove possibile. In questo modo la larghezza di banda resta disponibile per

la risoluzione diretta di eventi imprevisti ad alto impatto.

La differenza di una soluzione adattiva al rischio

Una soluzione adattiva al rischio consente di analizzare gli eventi imprevisti in base al livello di rischio individuale, senza dover

ricorrere a un analista per determinare I'azione migliore da intraprendere. Gli eventi imprevisti associati a individui a basso rischio

non costituiscono una minaccia per |'azienda; pertanto € opportuno lasciare che seguano il loro corso (adottando ulteriori

protezioni come la crittografia per il trasferimento di file tramite USB o I'invio automatico degli allegati di posta elettronica) al fine

di mantenere la produttivita.

Gli amministratori possono adottare lo stesso approccio proattivo con persone ed eventi imprevisti ad alto rischio, bloccando

o limitando automaticamente alcune azioni specifiche fino all'intervento di un analista in grado di condurre un‘indagine.

Flusso basato sulla gravita
e priorita dell’evento imprevisto

(Con la protezione dei dati adattiva al rischio, i criteri vengono
applicati automaticamente a ogni livello di rischio)
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Assegnare ruoli e responsabilita

Definisci i ruoli nel team per migliorare la stabilita del programma di protezione dei dati, la

scalabilita e I'efficienza operativa. Assegna i ruoli chiave, ad esempio amministratori tecnici,
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analisti di eventi imprevisti, investigatori forensi e auditor, e conferisci i diritti e I'accesso

a ciascuno di essi.

Avviare il progetto in modalita
di monitoraggio

Una volta implementata la soluzione di protezione dei

dati di rete, un periodo di monitoraggio ti consentira di

identificare degli schemi ricorrenti nell'attivita e di creare una

linea di base che ti aiuti a riconoscere il comportamento

abituale degli utenti. Completato questo periodo, analizza il

comportamento osservato e presenta le conclusioni al team

esecutivo, offrendo dei consigli su come mitigare i rischi.

A questo punto & possibile mettere in pratica tali consigli,

monitorarne la riuscita e presentarli nuovamente ai dirigenti.

Integrare i controlli della Data Protection a livello aziendale

Quando deleghi le responsabilita ai supervisori della sicurezza dei vari reparti,
pensa all'efficienza. Ad esempio, i proprietari dei dati sono gia responsabili
di eventuali perdite di dati: se assegni a loro la responsabilita degli eventi

imprevisti, li aiuti a comprendere in che modo i dati vengono utilizzati da terzi

e avalutarne il rischio, eliminando passaggi inutili.

Perincominciare, chiedi al team di sicurezza di tenere una riunione introduttiva
per illustrare i controlli di protezione dei dati agli altri membri. Quindi organizza
un corso di formazione peri nuovi membri del team e prevedi un periodo di

tempo di affiancamento per la risposta agli eventi imprevisti, durante il quale

acquisiranno familiarita con i processi. Per rafforzare quei processi, prendiin

La differenza di una soluzione adattiva al rischio
Con una soluzione adattiva al rischio, I'analisi degli
eventi imprevisti in modalita di solo controllo (diversa
dalla modalita di imposizione graduale) mettera in
evidenza la riduzione degli eventi imprevisti che
richiedono indagini, senza compromettere i dati. Inoltre,
si potranno osservare piu incidenti positivi senza

impegnare risorse per false minacce.
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Passare alla protezione proattiva

Le informazioni acquisite in modalita di
monitoraggio forniranno il livello di fiducia
necessario per passare alla modalita di blocco
per gli eventi ad alto rischio o conformemente
a quanto previsto dal piano di risposta.
Durante I'implementazione della protezione
dei dati negli endpoint e nelle applicazioni
cloud autorizzate, i risultati verranno

monitorati, analizzati, segnalati, ottimizzati

e nuovamente riferiti al team esecutivo.

considerazione anche la possibilita di offrire un coaching in tempo reale.

Tenere traccia dei risultati della riduzione del rischio

La preparazione per questa fase & cominciata al punto 6; ora si procede in questo modo:

raggruppa gli eventi imprevisti correlati in base a criteri quali gravita, canale, tipo di dati

e normativa. Quindi, definisci i periodi di monitoraggio e riduzione del rischio in modo

che abbiano la stessa durata (per cominciare, fai una prova assegnando due settimane

a ciascun periodo) per preservare l'integrita dei risultati.

Probabilita di perdita di dati
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La differenza di una soluzione adattiva al rischio

Con un approccio adattivo al rischio, € opportuno mettere a confronto gli eventi imprevisti acquisiti in modalita di solo controllo

(tutti gli eventi imprevisti) e gli eventi imprevisti che richiedono un approfondimento, con applicazione graduale. Il riepilogo deve

mostrare il numero di eventi imprevisti per ogni livello di rischio 1-5, contrapposti a quelli che effettivamente richiedono un

approfondimento (livelli di rischio 4-5).

Sia che si adotti un approccio
tradizionale o che si incrementi

la sicurezza con una protezione
dei dati adattiva al rischio, questa
formula comprovata contribuira

a raggiungere |'obiettivo.
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Forcepoint € 'azienda leader nel settore della sicurezza informatica per la protezione degli utenti e dei dati. La sua missione ¢ tutelare le aziende e guidare la trasformazione

digitale e la crescita. Le soluzioni armonizzate di Forcepoint si adattano in tempo reale al modo in cui le persone interagiscono con i dati, forniscono un accesso sicuro e, allo stesso

tempo, consentono ai dipendenti di creare valore. Dalla sua sede ad Austin, Texas, Forcepoint crea ambienti sicuri e affidabili per migliaia di clienti in tutto il mondo. [23\MAR2020]
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