
FORCEPOINT Next Generation 
Firewall (NGFW)
Enterprise SD-WAN meets the #1 in network security
ForcepointのNGFWに切り替えたお客様より、サイバー攻撃の86％の低下、53％のネット
ワーク総費用の削減、および70％のインシデント対応時間の短縮*が報告されています。

Forcepoint Next Generation Firewall（NGFW）
は、高速で柔軟なネットワーキング（SD-WANおよび
LAN）と業界をリードするセキュリティを組み合わせて、
進化し続ける多様なエンタープライズネットワーク全体で
ユーザーと使用されるデータの接続と保護を実現します。 
Forcepoint NGFWは、物理システム、仮想システム、お
よびクラウドシステムにわたって一貫したセキュリィ、パ
フォーマンス、および運用を提供します。 ハイベイラビ
リティとスケーラビリティ、および360度の可視性を備え
た集中管理をゼロから構築できるよう設計されています。

エンタープライズ向け「Always-On」SD-WAN
コネクティビティ
今日の企業は、完全に回復力のあるネットワークセキュリ
ティソリューションを求めています。Forcepoint NGFW
は、あらゆるレベルで高いスケーラビリティと可用性を備
えています。

アクティブ - アクティブ、混合クラスタリング異なるバ
ージョンを実行している異なるモデルによる最大16ノー
ドを一度に一緒にクラスタ化できます。これにより、優
れたネットワークパフォーマンスと回復力が提供され、
詳細なパケット検査やVPNなどのセキュリティを実現し
ます。

シームレスなポリシー更新とソフトウェアアップグハー
ド 業界をリードするForcepointの可用性により、サービ
スを中断することなく、ポリシーの更新およびソフトウ
ェアのアップグレードをームレスにクラスタにプッシュ
することができます。

SD-WANネットワーククラスタリング 高可用性の適用
範囲をネットワークおよびVPN接続に拡張します。MPLS
のような高価な専用線を補完または交換するために、ロ
ーカルブロードバンド接続を有効活用する機能をノンス
トップなセキュリティで実現します。

セキュリティニーズの変化に対応

巧みなデータ侵害攻撃を阻止

統合されたソフトウェアコアにより、は、動的なビジネス
環境において、ファイアウォールVPNからIPS、レイヤ2
ファイアウォールと、複数のセキュリティ機能を処理でき
ます。また単一のコンソールからあらゆる管理をさまざま
な方法で展開できます（物理、仮想、クラウドアプライア
ンスなど）。

Forcepointは、各接続に対してアクセス制御と詳細検査
を独自に調整して、高いパフォーマンスとセキュリティを
提供します。きめ細かいアプリケーション制御、侵入防御
システム（IPS）防御、組み込みの非公開プライベートネッ
トワーク（）制御、およびミッションクリティカルなアプ
リケーションプロキシを、効率的に拡張可能で高いスケー
ラビリティを持った設計がなされています。Forcepoint
の強力な回避防止技術は、検査前およびすべてのプロトコ
ルレイヤでネットワークトラフィックをデコードおよび正
規化して、最も先進的な攻撃方法を明らかにし、ブロック
します。

大規模なデータ侵害は、あらゆる業界の企業や組織を悩ま
せ続けていますが、今ではForcepointのアプリケーション
レイヤーエクスフリトレーションプロテクション機能で反
撃可能です。 Forcepoint NGFWは、きめ細かいエンドポ
イントコンテキストデータに基づいて、PC、ラップトッ
プ、サーバー、ファイル共有、およびその他のエンドポイ
ントデバイス上の特定のアプリ ケーションから発生する
ネットワークトラフィックを選択的かつ自動的にホワイト
リストまたはブラックリストに追加します。 許可されてい
ないプログラム、Webアプリケーション、ユーザー、およ
び通信チャネルを介してエンドポイントから機密データが
漏洩することを防止することは、従来のファイアウォール
を超えるものです。

www.forcepoint.com
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多数の展開オプションを持つ つのプラットフォームで
すべて単一のコンソールから管理

卓越したプロテクション
攻撃者は、ネットワーク、アプリケーション、データ
センター、エンドポイントへの侵入を実行するエキス
パートです。一旦内部に侵入すると、知的財産、顧客
情報、その他の機密データを盗み、企業やその評判に
回復不能な損害を与えることとなります。

最新の攻撃手法は、脆弱性の悪用の単純な伝達共有を
超えて移動しながら、多くのよく知られたファイア
ウォールを含む従来のセキュリティネットワークデバ
イスによる検出を回避することができます。

巧みな回避手法(Evasions)は、エクスプロイトやマル
ウェアを偽装するために複数のレベルで機能し、従来
のシグネチャベースのパケット検査からは見えませ
ん。回避によって、何年もブロックされてきた古い攻
撃でさえも内部システムを危険にさらすために再パッ
ケージ化することができます。

Forcepoint NGFWは異なるアプローチを取ります。
業界をリードするセキュリティエンジンは、3つのス
テージすべてに対応しています。

ネットワーク防御の目的：回避策を打破、脆弱性の悪
用を検出しマルウェアを阻止する事です。既存のファ
イアウォールの背後に透過的に導入することで、中断
することなく保護を追加することも、オールインワン
セキュリティのためのフル機能のNGFWとして導入す
ることもできます。

さらに、Forcepoint NGFWは急激に変化する世界で
貴社のビジネスとユーザーを安全に保つため、
HTTPS Web接続を含む暗号化されたトラフィックの
高速復号化をきめ細かいプライバシー制御と組み合わ
せて提供します。 特定のエンドポイントアプリケー
ションからのアクセスを制限してデバイスをロックダ
ウンしたり、脆弱なソフトウェアの使用を防ぐことも
できます。

ビジネスにおける成果

主な機能

ブランチ、クラウド、データセンターの迅速な展開 
ダウンタイムの短縮
中断することなくセキュリティを強化
セキュリティ侵害の最小化

エンタープライズ規模でのSD-WAN接続
組み込みIPSと回避防御

ポリシー駆動型集中管理
実用的でインタラクティブな360°の可視性
ミッションクリティカルなアプリケーションのため
のSidewinderセキュリティプロキシ
Human-centricなユーザーとエンドポイントの
コンテキスト
きめ細かいプライバシー制御を備えた高性能復号化

CASBとWebセキュリティの統合
マルウェア対策サンドボックス機能
物理、AWS、Azure、VMwareへ展開可能な統合
ソフトウェア

クライアントアプリケーションとバージョンによる
ホワイトリスト/ブラックリスト

デバイスの高可用性クラスタリングとネットワーク
自動化された、ダウンタイムゼロでのアップデート

新しい脆弱性への露出が少なく、ITチームは新
しいパッチを展開する準備が可能となる
ITネットワークインフラストラクチャとセキュリ
ティの総保有費用を削減



プラットフォーム

物理アプライアンス

クラウドインフラ

仮想アプライアンス

エンドポイント

仮想コンテキスト

集中管理 See the Forcepoint Security Management Center datasheet for details.

FIREWALL機能

ディープパケット
インスペクション

ユーザー識別

高可用性

IPアドレスアサインメント

ルーティング

IPv6

プロキシリダイレクト

地理的プロテクション

IPアドレスリスト

URLフィルタリング
(Separate Subscription)

仕様



エンドポイント
アプリケーション

ネットワーク
アプリケーション

Sidewinderセキュリ
ティプロキシ

SD-WAN

プロトコル

サイト-to-サイトVPN

リモートアクセス

高度なマルウェア検出とファイル制御

プロトコル

ファイルフィルタリング  

ファイルリピュテーション

Anti-Virus

ゼロデイサンドボックス

仕様

〒105-0003  東京都港区西新橋1-2-9  日比谷セントラルビル14階
 

Web: www.forcepointcom/ja 
Email: Japan@forcepoint.com
Tel:03-5532-5602

ForcepointJapan株式会社
お問合せ先

アプライアンスではローカルのマルウェア対策スキャンは利用できません。


