
forcepoint.com/ja

Forcepoint ONE 
Data Security  
for Email
データ漏洩を防止し、クラウドからメールを保護しましょう

Forcepoint ONE Data Security for Emailは、機密情報を守り、 
メールのセキュリティを強化し、ポリシー施行を円滑化するこ
とを目的とした総合的なソリューションです。社員が仕事をし
ている場所がリモートか社内かを問わず、Forcepoint ONEは、
悪意を持った攻撃者を寄せ付けず、企業データへのアクセス
制御を徹底します。

メールはデータ流出のリスクが最も高いチャネルです。 
Forcepoint ONE Data Securityは、M365 ExchangeやGoogle 
Workspace、その他の一般的なクラウドメールプラットフォー
ム上でわずか数分でポリシーの対象範囲を拡大し、メールの
ネイティブ機能を強化できます。

業界をリードするデータ損失防止
Forcepoint ONE Data Security for Emailは、業界最大の データ損失防止

（DLP）分類ライブラリです。この総合的なライブラリは、 機密情報を正確
に識別、保護し、コンプライアンスを徹底し、効果的にリスクを軽減する機
能をお客様にご提供いたします。

すべてのチャネルで統合されたポリシーおよびインシデント管
理
Forcepoint ONE Data Security for Emailソリューションは、 Forcepoint 
ONEプラットフォーム内で提供されています。単一のユーザーインターフェ
ースでメール、ウェブ、クラウド、エンドポイントなどすべてのチャネルで一貫
性のあるDLP ポリシー施行のメリットを提供します。当社の業界をリードす
るDLPソリューションは、同じコンソール、すなわちForcepoint ONE内でイ
ンシデントとポリシーを管理し、管理自体を容易にし、業務効率を向上しま
す。

データシート

 「メールは企業
が最も利用す
るアプリケーシ
ョンです」

Forrester
The Enterprise Email Security 
Landscape 、2023年第1四半期
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総合的にカバーするためのエージェントレスソリ
ューション
当社のエージェントレスソリューションは、対象範囲をエン
ドポイントと BYOD（個人所有の持ち込みデバイス）環境ま
で拡大し、展開の複雑さをなくし、ユーザーの生産性を損ね
ることなく、シームレスな保護を 徹底します。企業が管理す
るデバイスか個人のスマートフォンかを問わず、Forcepoint 
ONE Data Security for Emailは企業から持ち出される機密
データの完全な監視を実現します。

詳細なコントロールによる高度なメールセキュリ
ティ
企業独自の要件に合わせたポリシーを設定、施行すること
を可能にする、詳細なコントロールが備えられた 高度なメ
ールセキュリティ機能をぜひご利用ください。 暗号化と検疫
からマネージャーの承認ワークフローまで、当社のソリュー
ションは 進化するメールの脅威に対する総合的な保護を提
供します。

メールクライアントに依存しない
当社のソリューションはメールクライアントに依存しない、
追加のエージェントなしであらゆるメールクライアントをサ
ポートします。企業全体で一貫したセキュリティ基準を徹底
するさまざまなメール環境で シームレスな統合と保護をご
体験ください。

グローバルコンプライアンス
150以上の地域をカバーする当社のすぐに利用できるDLP
テンプレートを使えば、グローバルコンプライアンスを難な
く実現できます。規制要件と業界基準の遵守を徹底し、コン
プライアンスのリスクを軽減し、 企業の柔軟性を強化でき
ます。

 「メールの受信トレイ
は、しばしば、そして当
然、維持しなければな
らない重要な最前線と
考えられます」
Forrester
Forrester Wave™：Enterprise Email Security、
2023年第2四半期
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データ損失とデータ漏洩のリスクが最も高いチャネルを守る強力なクラウドネイティブデータセキュリティソリューション
	→ Data Security Everywhere向けにメールチャネル、エンドポイント、クラウド、ウェブを対象とした可視化とコントロール

を提供する Forcepoint ONEプラットフォームの一部
	→ 99.99%アップタイム - 定期的なダウンタイムがありません
	→ Microsoft Exchange、Google Workspace、その他のメールクライアントへの統合
	→ 5分のセットアップで設定が簡単

Forcepoint ONE Data Security for Emailは、メールでのやりとりを効果的に保護する機能を企業に提供し、 現代のダイナミ
ックな脅威状況の中でリスクを軽減し、コンプライアンスを徹底します。業界をリードするDLP機能、統合された管理、高度
なセキュリティ機能が搭載された当社のソリューションは、最もクリティカルなコミュニケーションチャネル向けの比類なき
保護を提供します。Forcepoint ONE Data Security for Emailを導入して防御を強化し、 進化するサイバー脅威に対して先手
を打ちましょう。

 「メールやコラボレーションツールは、しばし
ば企業の最高機密の資産へのゲートウェイ

となります」
IDC
Worldwide Messaging Security Market Shares, 2021: Hybrid Work Drives Need for Threat Investigation 
Integration, DOC# US49144522、2022年6月
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機能 メリット

Microsoft ExchangeおよびGoogle Workspaceとの統合
高度なメールセキュリティ管理を実現するため既存のメールサービスプ
ロバイダーの機能を活用します （検疫、マネージャーの承認、
暗号化、サービスに基づくその他の機能）

他の一般的なメールサービスプロバイダーに簡単に接続します わずか数ステップでメジャーなメールサービスプロバイダーに接続する
ことで、 セキュリティ管理を簡素化します

完全にクラウドネイティブ 完全なSaaSエクスペリエンスを叶えるためクラウドインターフェースか
ら管理

99.99%アップタイム - 定期的なダウンタイムがありません 可用性が高いAWSにグローバル実装されたForcepoint ONE Data 
Security for Emailは常時稼働状態となります

メールのエージェントレス適用
エンドポイントに留まらず、モバイルデバイスやあらゆるウェブクライアン
トのメールまで拡大された対象範囲 - ハードウェアプラットフォームを
問いません

Forcepoint ONE Data Securityの業界をリードする機能を活用します 1,700以上のすぐに利用できるデータ識別子

リスク適応型保護との統合、デバイス管理を包含、
業界をリードする総合的なDLPソリューション向けのその他の機能

Data Security Everywhereを実現し、メールとその他すべてのチャネルを
保護します

単一のユーザーインターフェースからクラウドアプリ、ウェブ、エンドポイ
ント、メールで ポリシーとインシデントアラートを統合管理

複数のDLPインスタンスでポリシーを同期し、インシデントを管理

Forcepoint ONE Data Security for Emailの機能とメリット

  「FBIのインターネット犯罪苦情 センター    
 （IC3）の報告で、2021年ビジネスメール詐欺     
 （BEC）の被害に遭った企業の損失額が24億

ドルであったことが明らかとなりました」
Forrester
The Enterprise Email Security Landscape、2023年第1四半期
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