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Forcepoint, Pegasus Hava Yollarinin Buluta
Guvenle Ge¢gmesine Yardimci Oluyor
Turkiye'nin en dijital hava yolu sirketi, kullanicilarini ve verilerini nerede olurlarsa

olsunlar korumak i¢in Forcepoint ile ortaklik yaparak tlkedeki kati veri koruma kanunlarina
uyum sagliyor.

Turkiye'nin en buyuk 6zel hava yolu sirketi olan Pegasus Hava Yollari, Ulkesindeki herkesin
ucuz ugus imkanindan faydalanmasini saglamak icin en son teknolojiyi kullaniyor. Ancak,
sirketin kablosuz teknolojilere ve buluta gitgide daha fazla bel baglamasi, kotu amacli
eklentilere karsi savunmasizligin artmasina ve hassas sirket ve musteri verilerinin ihlal
edilmesine yol acabilecek guvenlik aciklarina neden oluyor ki bu durum, hava yolu sirketinin
AB ve Turkiye'nin kati veri koruma kanunlariniihlal etmesine neden olma riski tasiyor.

Sirket, bu durumu ¢ozmek adina tum islerini kapsayacak isletme sinifi stratejik bir guvenlik

yaklasimi saglamak icin Forcepoint ile ¢alismaya karar verdi.

Miusteri Gecmisi

MUSTERIi PROFiLI:

Turkiye'deki herkesin ucuz ucus
imkanindan faydalanmasina
odaklanan, teknoloji lideri hava
yolu sirketi.

SEKTOR:
Hava yolu

MERKEZ ULKE:
Turkiye

URUNLER:

» Forcepoint Web Security Cloud

» Forcepoint Data Loss
Prevention (DLP)
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1999'da kurulan ve o zamandan beri 30 milyondan fazla yolcu taglyan
Pegasus Hava Yollari, TUrkiye'nin en buyuk 6zel hava yolu ve ikinci

en buyuk hava yolu sirketi konumunda. TUrkiye'de herkese ucuz hava
yolu hizmetleri sunma hedefine sahip olan sirket, 2011'de yenilikgi
teknolojilere 22 milyon dolarlik rekor bir yatirim yapti. 2012'de 12 milyar
dolar degerindeki 100 yeni Airbus ugak siparisiyle tarihin en blyuk
siparisini vererek Tark sivil havacilik tarihine gegti. Sirket, 2018'de
musterilerine ucak igerisinde dijital hizmetler saglamak i¢in Immfly

ile ortaklik kurdu.

Pegasus ¢alisanlari rutin olarak sirket bilgisayarlarini kullanarak
restoranlardan, otellerden ve hava yolu sirketinin hizmet verdigi
farkli havalimanlarindan galisiyor. Calisanlarin dogrudan internet'ten
indirilen ve ardindan ofis ve ag ortamlarina sizan kotu amagl
eklentilerden korunmasi, sirket i¢in bir zorluk teskil etmeye basladi.
Personeli galistiklar heryerde koruyan bir ¢ozim olmadan, 6zel

ve degerli musteri verileri de risk altindaydi. Ayrica, AB'nin GDPR
duzenlemeleri siki veri gUvenligi gerektirirken, Turkiye Kisisel
Verilerin Korunmasi Kurumu da ek gereksinimler getirdi ve bu
gereksinimlere uymayan sirketlere bir milyon TUrk Lirasina kadar
ceza kesmeye basladl.

Pegasus liderlik ekibi, yalnizca kullanicilarini ve verileri korumakla
kalmayan, ayni zamanda bir gun sirketin koruma seviyesini daha

da artirmasini saglayabilecek diger ¢ozUmleri de entegre etmesine
yardimcl olabilecek bir yol haritasina sahip bir glvenlik ortagi istiyordu.
Neyse ki hava yolu sirketinin zaten boyle bir ortagi vardi: Forcepoint.
Forcepoint Web Security ¢ozimu sirket igerisinde zaten kullaniliyordu,
dolayisiyla sirketin tek yapmasi gereken bu ortakligr glvenligi buluta
taslyacak sekilde genisletmekti.

“Ekibimiz, istenmeyen yazilimlar
aramakla zaman kaybetmek yerine,
daha kritik konulara odaklanabiliyor.”

MURAT ZARALLI, BiLGi GUVENLIGI MUDURU, PEGASUS

Kavram Kanitlama, yalnizca iki glinde gerceklesti:
ileriye déniik olarak maliyetlerde diistis ve daha
esnek bir glivenlik yapisi saglandi

Hava yolu sirketinin hedeflerine ulagsmasi igin, sirket icerisinde
kullanilan Web Guvenligi ¢6zimunden Forcepoint \Web Security
Cloud ¢dzUmune gegis yapmasi gerekiyordu. Kavram Kaniti, iki gin
icerisinde ¢ozUmun ne kadar kolay kullanildigini, yonetildigini ve
kontrol edildigini gosterdi. Uygulama sorunsuz gergeklesti ve sirket
liderlik ekibi, uygulamanin ardindan sonuglarin neredeyse aninda
gorulmesiyle saskinlik yasadi. Bu gelismis ¢ozum, sirket icerisinde
kullaniimakta olan Forcepoint Web Guvenligi ¢ozUmUnun sagladigi
gUglu korumayi, kurumsal agin iginde ve disinda bulunan ve uzaktan ve
dolasarak galisan kullanicilara tasiyordu. Boylece, disaridayken dizustu
bilgisayarlarini guvenli olmayan yerlere géturen ¢alisanlarin, kotl amagl
yazilimlari istemeden sirket agina bulastirmasi onlenmis oluyordu.

Bu koruma seviyesi, ayrica sirketin veriminin de ciddi sekilde artmasina
yardimci oldu. Calisanlar her yerde korundugundan, kendileri
tarafindan bildirilmesi ve BT tarafindan temizlenmesi gereken kotu
amagli yazilimlarin kazara indirilmesi mumkudn degil. GUvenlik ekipleri
artik dikkatlerini hava yolunun BT alanindaki avantajlarini artirmaya
odaklayabiliyor. Pegasus Bilgi Guvenligi MUdurt Murat Zarali, bu
konuyu “Ekibimiz, istenmeyen yazilimlari aramakla zaman kaybetmek
yerine, daha kritik konulara odaklanabiliyor” sozleriyle agikliyor.

Sirketin web guivenlidi uygulamasinin buluta tasinmasi, ayni zamanda
yonetimi basitlestirdi ve maliyetleri azaltti. Bu girisim, sirketin

web guvenligi arag ayak izini ve bu araglara uygulanacak bakim
ihtiyacini ortadan kaldirdi. Saglanan faydalardan biri de zahmetli
sUrum guncellemelerinden BT ekibinin denetim veya mudahalesini
gerektirmeden gergeklesen otomatik yazilim gincellemelerine gegisti.

Son olarak da tamamen bulut tabanli bir web ¢ézUmune gegis
yapilmasi, sirketin ihtiyaglarina gére kolayca olgeklenebilecek bir
guvenlik yapisi sagladi. Otomatik yUk dengeleme, kapasite planlamasi
gerektirmiyor ve yUk devretme planlamasini kolaylastiriyor. Ayrica, BT
ekibinin ek yapilandirmaya ihtiya¢ duymadan otomatik olarak ytksek
kullanilabilirlik seviyesi saglamasina imkan taniyor.

Zorluklar

Hava yolu galisanlari rutin olarak sirket
bilgisayarlarini kullanarak restoranlarin,
otellerin ve hava yolu sirketinin hizmet
verdigi farkli havalimanlarinin gtvenli
olmayan aglarindan galisiyordu.

AB'nin GDPR duzenlemeleri ve Turkiye
Kisisel Verilerin Korunmasi Kurumu,
musterilerin kisisel bilgileri i¢in guglu bir
gUvenlik gerektiriyordu.
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Yaklasim

Sirket igerisinde kullanilan mevcut
Forcepoint Web Security i ¢6zimUnden
Forcepoint Web Security Cloud
¢ozUmUne gegis yapmak.
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Genel olarak, Forcepoint'in bulut tabanl Web Security ¢ézimune
gegcis yapmak, hava yolu sirketinin donanim maliyetlerini ortadan
kaldirmasini, bakim maliyetlerini azaltmasini, otomatik olarak
kullanima gore olgeklenebilecek yuksek kullanilabilirlik seviyesi
saglamasinive tUm bunlari yaparken de galisanlarini bulunduklari
her yerde korumasini sagladi.

400 TB

90 guin igerisinde glvenlik altina
alinan veri miktari

90 glin icerisinde belgelenen ve givenlik altina
alinan terabaytlarca veri

Hava yolu sirketi, web guvenligini buluta tasirken, ayni zamanda
nerede olursa olsun tUum verilerini korumak igin Forcepoint Data Loss
Prevention (DLP) ¢6zUmUunu de portfoylne ekledi. Forcepoint DLP,
yalnizca Ug¢ ay i¢erisinde hava yolu sirketinin veri merkezi sistemlerinde,
veri tabanlarinda ve bulut tabanli sistemlerine bulunan 400 terabayttan
fazla veriyi belgeledi. CozUmun ug nokta, ag ve kesif ozellikleri
sayesinde e-posta mesajlarinda, belgelerde ve diger dosya turlerinde
bulunan yapilandiriimamis veriler de belgelenmis oldu. DLP is birligi
devam etmekte ve Forcepoint iki haftada bir sirketi ziyaret ederek

kayip onleme ve kesif politikalarinda ince ayarlar yapiyor, tespit ve
kategorizasyon sure¢lerini daha da iyilestiriyor.
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“Forcepoint ¢cozumleri artik tim
sirket icin stratejik birer unsur
olarak gorulayor.”

KEMAL ARTIKARSLAN, KIDEMLI SATIS MUHENDISI, FORCEPOINT

Bulutta gtivenle ugmak

Forcepoint'in genis kapsamli kuresel bulut altyapisindan faydalanan
Pegasus, uzaktan galisanlarigin kurumsal duzeyde koruma sagladi.
CozUmler o kadar basarili oldu ki sirket yoneticileri buluta gegis devam
ederken kendilerini korumasi igin diger Forcepoint teknolojilerinin

de kullanilmasini degerlendirmekte. Bu teknolojiler arasinda, yuksek
riskli kullanici faaliyetleri igin derin icgoruler saglayan Davranis Analizi
ve sirket igerisindeki bulut kullanimi konusunda gorunurlik ve kontrol
saglayan Forcepoint Bulut Erisimi GUvenlik Aracisi (CASB) ¢6zUmu
yer aliyor.

Zarali, bu konuda, “Forcepoint Web Security Cloud ¢ozUmUnden
ve entegre ¢ozUm portfoylerinin tamaminin sundugu ozelliklerden
faydalanmamiza yardimci olan Forcepoint ekibinden gok
memnunuz” diyor.

Forcepoint Kidemli Satis MUhendisi Kemal Artikarslan da “Forcepoint
¢ozUmleri artik tim sirket igin stratejik birer unsur olarak géruluyor”
ifadesini kullaniyor. Zarali ayrica, “Forcepoint bizim icin harika bir
guvenlik temeli sagladi” ifadesini kullaniyor.
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Sonuglar

Bulut tabanli Web Guvenligi ¢dzimUne
gecis yapmak, hava yolu sirketinin
donanim maliyetlerini ortadan
kaldirmasini, bakim ¢abalarini azaltmasini,
otomatik olarak yuksek kullanilabilirlik
seviyesi saglamasini ve tum bunlari
yaparken de ¢alisanlarini bulunduklari
her yerde korumasini sagladi.

Forcepoint DLP ¢6zUmUnUn eklenmesi
de sirketin veri merkezi sistemlerinde,
veri tabanlarinda ve bulut tabanli
sistemlerine bulunan 400 terabayttan
fazla veriyi sadece Ug ay iginde
belgelemesini sagladi.

Forcepoint ¢ozdmleri artik tum sirket
igin stratejik birer unsur olarak géruluyor.
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