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Seus dados estdo em todos os lugares e isso € apenas 0 comego dos
problemas. E muito provével que estejam também distribuidos em
data centers, varias nuvens e muitos notebooks, o que aumenta ainda
mais o seu problema de controle. Vocé sabe exatamente quais dados
possui, onde estédo localizados e, mais importante ainda, quais séo

0s riscos que todos esses dados estao trazendo para sua empresa
neste momento? O IDC estimou que 80% dos dados globalmente
nao séo estruturados e 90% desses dados nédo sdo analisados' —

em outras palavras, sdo dados que nao fazem parte do trabalho
diario de uma organizagao e nao sao conhecidos. Esses dados séo
literalmente invisiveis. A medida que as organizacdes enfrentam
crescentes demandas de conformidade e mais violacdes de dados?,
€ fundamental obter visibilidade sobre todos os dados para minimizar
0 risco e os custos resultantes. Essa questao requer atengao continua
de organizacdes de todos os tipos e tamanhos.

Minimizar o risco comega com a visualizagao dos dados onde quer
que estejam — no local ou na nuvem. O Forcepoint Data Visibility
fornece uma visao panoramica dos dados da sua organizacgéao.
Avisibilidade de dados € uma parte essencial da abordagem da
Forcepoint para seguranca de dados, que permite que os clientes
descubram, classifiquem, monitorem e protejam continuamente todos
os dados. Avisdo em 360° fornecida pelo Forcepoint Data Visibility
pode reduzir drasticamente a perda de dados, remover o risco de
conformidade e, consequentemente, economizar os enormes custos
decorrentes de violagdes de dados e nao conformidade.

The Unseen Data Conundrum, Forbes, fevereiro de 2022

2022 Data Breach Investigations Report, Verizon, maio de 2022

The Unseen Data Conundrum, Forbes, fevereiro de 2022

Dark Data: The Cloud's Unknown Security and Privacy Risk, Forbes,Junho de 2023
Equifax agrees $1.38bn data breach lawsuit settlement, Finextra, janeiro de 2020
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80%

De acordo com o IDC, 80% dos
dados globalmente nao sao
estruturados e 90% desses dados
nao sao analisados, também
chamados de “dark data”. ®

94%

94% das organizagoes estao
armazenando dados em varios
ambientes de nuvem.*

A Equifax fez um acordo USS$ 1,4 bilhao
por violagcédo de dados5 exacerbada
por hackers que acessaram uma
unidade compartilhada com varias
copias de nomes de usudrio e senhas
de funcionarios. A empresa carecia
de ferramentas para detectar e
identificar arquivos redundantes
e desatualizados.



https://www.forbes.com/sites/forbestechcouncil/2022/02/03/the-unseen-data-conundrum/?sh=2bb5a0277fcc
https://www.verizon.com/business/resources/reports/dbir/2022/summary-of-findings/
https://www.forbes.com/sites/forbestechcouncil/2022/02/03/the-unseen-data-conundrum/?sh=2bb5a0277fcc
https://www.forbes.com/sites/forbestechcouncil/2022/01/03/dark-data-the-clouds-unknown-security-and-privacy-risk/?sh=76e6d332375a
https://www.finextra.com/newsarticle/35080/equifax-agrees-138bn-data-breach-lawsuit-settlement
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Visibilidade rapida alavancando a poténcia
da Inteligéncia Artificial (1A)

Com organizagdes que armazenam dados em varios
ambientes de nuvem, incluindo no local, depender
de um provedor de nuvem que sé pode fornecer
visibilidade para os dados em seu préprio servigo de
nuvem limita severamente a eficacia da seguranca de
dados. Em segundo lugar, as ferramentas tipicas de

descoberta e classificagéo requerem intervengdo manual

do administrador para fornecer resultados; mesmo
aqueles que fazem uso limitado do Machine Learning
(ML) precisam de alguém para tomar decisdes de
treinamento.

O Forcepoint Data Visibility supera esses desafios
aplicando IA com autoaprendizagem e Modelos de
linguagem de grande porte (LLMSs) para automatizaro
processo de encontrar, categorizar e classificar dados,
independentemente de estarem armazenados na
nuvem ou no local. O poderoso modelo de descoberta
e classificacdo pré-treinado da solugao baseia-se em
um modelo de 50 dimensdes treinado por centenas
de milhdes de arquivos de dados do mundo real de
muitas organizagdes em todos os principais setores.
Essa abordagem inovadora gera dados sintéticos

de alta qualidade para preciséao de classificagao
incomparavel e melhoria continua, sem comprometer
a privacidade de dados associada a dados reais. A
medida que o mecanismo da Forcepoint absorve os
dados, seu aprendizado continuo com IA faz sugestoes
de classificacao de dados em linguagem natural, com
categorizagdo de dados altamente precisa, upload de

assinatura anénima opcional Classificagao da Forcepoint

FORCEPOINT DATA CLASSIFICATION (AWS) PARA

REDE DE CLIENTES Painel de descoberta e classificacao
Relatdrio de riscos e duplicatas Treinamento de modelos

Documentos de clientes 1. Avaliagéo de usuarios de
endpoints 2. Classificacdo de usuarios de endpoints
Deteccéo de Pll de APl e pontuacgéo de riscos de
conformidade de dados.
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O Forcepoint Data Visibility fornece essas informacdes
em painéis e relatorios de alta fidelidade. Esses painéis
tambeém revelam o endereco IP, o caminho e as
permissdes detalhadas de cada arquivo descoberto.
Nossa precisao de classificagao melhora com o uso ao
longo do tempo e, quando combinada com o Forcepoint
Data Loss Prevention (DLP), traz maior visibilidade para o
mais alto nivel de seguranga de dados.

> Precisdao com IA: abandone a busca manual
e lenta de dados. A IA de autoaprendizagem
da Forcepoint localiza, categoriza e classifica
automaticamente todos os seus dados,
mesmo em nuvens e no local, economizando
tempo e aumentando a precisao.

> Fim dos pontos cegos de dados: obtenha
painéis claros com detalhes profundos de
arquivos, incluindo localizacéo, permissdes
e pontuagdes de riscos. Tome decisdes
informadas mais rapidamente com
visualizagdes de dados intuitivas.

> Seguranca mais inteligente: a A
da Forcepoint aprende e se adapta
continuamente, sugerindo classificagdes de
dados em linguagem simples e detectando
Pl confidenciais — tudo para evitar
proativamente violagdes de dados e ndo
conformidades.
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Visibility into who can see your most
sensitive information.

Vocé realmente deseja que os prestadores de servigos
vejam PIl de clientes ou informagdes confidenciais de
vendas”? Muitas organizagdes experimentam “acumulo
de privilégios”, com permissdes de acesso muito
superiores ao que é necessario para os funcionarios
trabalharem. O controle do acesso as informagdes
mais confidenciais costuma ser negligenciado e mal
administrado, mesmo entre empresas que estao
tentando estabelecer principios de seguranga Zero
Trust. Usuarios com excesso de privilégios podem, como
consequéncia, custar as empresas muito dinheiro em
violagdes e nao conformidades.

O Forcepoint Data Visibility permite que vocé

inspecione permissdes para todos os arquivos e
usuarios. Os administradores de dados podem ver quais
pessoas tém acesso a um arquivo ou as unidades de
compartilhamentos de arquivos em toda a organizagao.
Por meio de varredura regular, o excesso de privilégios
pode ser interrompido, reduzindo drasticamente

a oportunidade para violagdes de dados. Com um

unico clique, vocé pode visualizar imediatamente as
permissdes de todos os arquivos verificados. Entao, pode
aplicar o nivel adequado de permissdes necessarias para
que os usuarios fagam seu trabalho.

> Impeca o “acumulo de privilégios": garanta
que os usuarios acessem apenas os dados
de que precisam, evitando ameacas internas
e vazamentos acidentais. Um clique revela
permissdes para todos os arquivos verificados,
permitindo que vocé aplique o nivel certo de
acesso a velocidade da luz.

> Cumpra as exigéncias regulatdrias: evite
litigios e penalidades dispendiosas ganhando
visibilidade sobre as permissdes para todos 0s
arquivos e usuarios.

> Reduza o risco de violagado de dados: elimine
usuarios com excesso de privilégios, um alvo
preferencial dos invasores. As varreduras
regulares detectam e impedem o aumento
de privilégios em seu caminho, reduzindo
drasticamente o potencial de violagdes de dados.

6 Worldwide Digital Loss Technologies Market Shares, 2020: DLP is Dead, Long Live DLP,
IDC., October 2021

7 Worldwide Digital Loss Technologies Market Shares, 2020: DLP is Dead, Long Live DLP,
IDC, October 2021
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Limpando o ROT para reduzir
a responsabilidade pelos dados

Sua empresa € uma acumuladora na forma de
administrar dados”? Programas de TV populares
apresentam pessoas que nao conseguem jogar

nada fora, mostrando como elas acabam vivendo em
uma montanha de lixo que se torna completamente
incontrolavel. Muitas organizacdes acumulam dados,
de alguma forma acreditando que a manutencao dos
dados é boa e até mesmo reduz o risco. O oposto

é verdadeiro. Os dados podem ser um ativo, mas
tambem podem ser um passivo. O resultado para

as organizagdes que se apegam aos dados € que
acumulam uma grande quantidade de dados ROT
(redundantes, obsoletos ou triviais). Em vez de colocar
as empresas em conformidade, isso pode deixa-las
extremamente vulneraveis a violagdes de dados e
causar nao conformidades ainda maiores em relagdo ao
crescente numero de regulamentacdes de dados. Um
detalhamento do que € ROT:

— Dados redundantes sao um grande numero de
copias ou versdes de arquivos armazenados em
varios locais na nuvem ou no local. As organizagoes
podem evitar erroneamente a exclusdo caso 0s
usuarios dependam dessa cépia especifica ou
receiem que a exclusdo possa criar risco de ndo
conformidade.

— Dados desatualizados sédo informacgdes que nao sao
mais corretas ou ndo estédo mais em uso. Em geral,
os dados obsoletos ja foram substituidos por dados
atuais e Uteis.

— Dados triviais séo informacodes cujo armazenamento
simplesmente nao é necessario. Os dados triviais
nao fornecem nenhum beneficio atual para a
organizagao.
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Os dados ROT sdo um passivo porque geralmente contém informagdes confidenciais. Sem visibilidade sobre os
dados que devem excluir, as empresas se expdem a possiveis violagdes de dados e penalidades regulatérias. Um
exemplo caro de ROT é a violacdo da Equifax, que resultou em um acordo judicial de USS 1,38 bilhdo.8 No centro

da violacdo estava uma unidade compartilhada na qual cépias de nomes de usuarios e senhas eram salvas pelos
funcionarios, que acreditavam estar tornando os negdcios mais eficientes ao fazer varias copias de nomes de usuarios
e senhas. Quando os hackers conseguiram invadir o compartilhamento, as varias cépias de nomes de usuarios e
senhas facilitaram seu trabalho. A Equifax carecia de ferramentas para detectar e identificar cépias redundantes e
desatualizadas dos arquivos.

“Até um terco dos dados corporativos pode
ser considerado ROT (e outros 52% sao
dados obscuros com valor desconhecido)”

Como evitar que seus dados se deteriorem na nuvem, Forbes, janeiro de 2023

Eliminar o risco de ROT requer automagao e insights granulares. O Forcepoint Data Visibility comeca fornecendo
recursos de descoberta e classificagao que podem verificar rapidamente todos os seus dados em qualquer lugar. A
precisao com uso de |A oferece clareza absoluta sobre a duplicagao de arquivos, datas de criagao e ultima utilizagcao
de cada arquivo, e classificacao e risco de conformidade de cada arquivo. O painel do Forcepoint Data Visibility
permite que os usuarios se aprofundem nessas diferentes areas, vejam detalhes sobre cada arquivo e obtenham
relatérios sobre duplicatas. Munido dessas informagdes, vocé pode eliminar os dados ROT com sucesso. As
organizagdes que utilizam o Forcepoint Data Visibility podem realizar verificagdes completas de dados e relatérios de
riscos quantas vezes forem necessarios, sem despesas adicionais, permitindo que elas resolvam proativamente seus
problemas relacionados a dados ROT.

8 Equifax agrees $1.38bn data breach lawsuit settlement, Finextra, January 2020
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O primeiro passo numa estratégia de seguranca de dados Zero Trust € descobrir e classificar todas as informacdes
existentes e determinar rapidamente o que tem valor e é necessario para a conformidade regulamentar. Todo o resto é

ROT e pode ser excluido de forma defensavel.

Painel amigavel para uma visao panoramica dos seus dados
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O Forcepoint Data Visibility oferece aos administradores
um painel amigavel com pesquisa, filtros e classificagao
de forma facil conforme as necessidades do
administrador. Ha opc¢des para verificar os resultados do
modelo de IA, alterar a categoria e subcategoria e ajustar
a presenca de Pll dentro de um documento, que podem
ser atualizadas no modelo de IA de forma automatica

e manual. Simplificando ainda mais as operacdes de
seguranga, esses resultados podem ser exportados em
um formato aciondvel para correcao ou uso em outras
tarefas para lidar com areas de riscos.

A utilizacdo desse modelo de IA de treinamento
orientado pelo usuario proporciona autoaprendizagem
continua para maior personalizacao e precisdo para a
organizagao.

Modelo de autoaprendizagem continuo para
maior personalizag¢ao e precisao

O Forcepoint Data Visibility utiliza o poder da IA
generativa e varios modelos de linguagem de grande
porte (LLMSs) lideres para aprimorar a segurancga de
dados de varias maneiras:

— Precisao aprimorada: nossos modelos de IA
avancada sao pré-treinados e aprendem com
um extenso repositério de centenas de milhdes
de arquivos de diversas empresas e setores. Essa
abordagem abrangente garante a classificacdo
precisa dos dados entendendo as nuances de varios
cenarios organizacionais, tornando as classificagoes
significativas e acionaveis.

Dados sintéticos de alta qualidade: isso representa
uma abordagem inovadora na qual geramos dados
sintéticos precisos a partir do nosso modelo de IA,
garantindo precisao de classificagcdo incomparavel e
melhoria continua sem comprometer a privacidade
OU a seguranca associadas a dados reais.

Modelo de IA personalizada: nosso modelo de |A é
orientado pelo usuario e otimizado continuamente,
oferecendo uma solugcdo moldada as suas
necessidades organizacionais e especificas do
setor para seu cenario de dados, fornecendo melhor
personalizacao e precisao.

Todos esses elementos trabalham juntos e de forma
integrada para oferecer uma precisao de classificagcéo
de mais de 98% em 70 campos de classificacéo,
proporcionando melhor visibilidade dos dados em toda
a organizacgao. Isso se traduz em um numero menor
de falsos positivos de DLP, além de uma defesa mais
robusta contra violagdes e exfiltragcdo de dados.
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Menos privilégios de acesso fortalece sua
estratégia Zero Trust

Um elemento-chave que fortalece sua estratégia Zero
Trust € o principio do acesso com menos privilégios.

Ao limitar estritamente 0 acesso apenas aos requisitos
essenciais, criamos um ambiente de dados mais seguro.
Essa abordagem n&o apenas aprimora a visibilidade
geral dos dados, mas também contribui para uma defesa
robusta contra possiveis ameagas, ajudando a acelerar
suas iniciativas de seguranca Zero Trust

O pacote de relatdrios do Forcepoint Data Visibility fica
dentro do painel do administrador e permite a geragéo
de relatérios especificos de casos de uso com um clique.
Isso fornece informacgdes sobre as principais areas de
risco relacionadas a usuarios, grupos e senhas, além de
garantir as permissoes de acesso corretas.

Distribution by Sensitivity

Regulation Compliance Overview

Count of data files containing regulated information

Distribution of Sensitive Data
Across Data Sources

Sensitive Data Addressed by PDPA
Types of Regulated Data
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Os relatorios disponiveis incluem, mas nao estéo
limitados a: Sensitive Files

- Arquivos confidenciais

- Permissdes de acesso

- Arquivos duplicados

— Redundante, obsoleto ou trivial (ROT)

- Avalia¢des de riscos de dados

Data Sensitivity Breakdown
Distribution by Sensitivity
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Usando modelos de |IA e automacgao avangada,

o Forcepoint Data Visibility oferece visibilidade,
classificagdo e monitoramento continuo de dados com
mais rapidez e precisao do que os metodos tradicionais.
Vocé pode facilmente identificar e diferenciar entre
propriedade intelectual confidencial, Pll e pilhas de
arquivos sem sentido. Pode garantir o acesso com
menos privilégios para evitar a exfiltragédo enquanto seus
usuarios finais permanecem produtivos com facilidade.
Ao fornecer uma visao panoramica dos dados em uma
ampla gama de fontes (servidores de arquivos, Microsoft
OneDrive, SharePoint, Google Drive, Box, Confluence,
Azure e muito mais), o Forcepoint Data Visibility € um
componente essencial de uma abordagem completa de
seguranga de dados.

Que tal migrar para visibilidade de dados baseada em IA?

FO rcePOi nt Sobre a Forcepoint

forcepoint.com/pt-br/contact A Forcepoint simplifica a seguranca para empresas e governos
globais. A plataforma all-in-one verdadeiramente nativa da nuvem
da Forcepoint facilita a adocéao de Zero Trust e evita roubo ou perda
de dados confidenciais e propriedade intelectual, ndo importa
onde as pessoas estejam trabalhando. Com sede em Austin, Texas,

a Forcepoint cria ambientes seguros e confidveis para clientes e
seus funcionarios em mais de 150 paises. Entre em contato com a
Forcepoint em www.forcepoint.com/pt-br, Twitter e LinkedIn.
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