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Descritivo

Prevencgao de invasoes
com o firewall de proxima
geracao da Forcepoint

A Forcepoint oferece um dos sistemas de prevencao de
invasoes (IPS) mais bem avaliados do setor para proteger redes
corporativas distribuidas — em data centers, escritorios, filiais

€ Na huvem.

As solugdes de seguranca
de rede da Forcepoint
oferecem um dos sistemas
de prevencao contra
invasdes mais seguros

do setor. Com a melhor
classificacao em testes
independentes, o Forcepoint
Next-Gen Firewall pode
serimplementado como um
dispositivo IPS de camada 2
autébnomo ou como parte
de um firewall de camada 3
de ultima geracéao com
recursos completos em
ambientes fisicos, virtuais

e em nuvem. Derrota evasoes,
exploits e malwares que

os atacantes usam para
invadir e se espalhar nas
redes corporativas.

Arquitetura unica para eficacia e velocidade

O Forcepoint Next-Gen Firewall usa uma abordagem dinamica baseada em fluxo para
inspegado que vai além da simples inspec¢ao de pacotes. Reconstrdi e examina as cargas
Uteis reais, derrotando as técnicas de evasao que camuflam exploits e malwares.

Além disso, a descriptografia granular de alta velocidade desmascara ataques que
tentam se esconder no trafego SSL/TLS. O Forcepoint analisa cada fluxo de payload,
decodificando as varias camadas de protocolos para procurar configuragao de
protocolo, metadados e cabegalhos anémalos ou malformados.

Em seguida, a Forcepoint aplica técnicas avangadas para examinar o conteudo

da transmissao em busca de sinais de exploits contra vulnerabilidades em muitos
tipos de sistemas. Diferente dos mecanismos de assinatura baseados em padroes
detalhados, a abordagem mais sofisticada da Forcepoint permite que esses ataques
sejam identificados com uma impresséao digital Unica e concisa. As impressoes digitais
sao correspondidas usando autdématos finitos deterministicos de alta velocidade
(DFA) adaptados a cada contexto de protocolo, permitindo que novas impressdes
digitais sejam incorporadas com quase nenhum impacto nos recursos da CPU.

Atualizagdes continuas para ficar a frente dos atacantes

A equipe de pesquisa global da Forcepoint examina constantemente os feeds

de inteligéncia de ameacas, relatérios de vulnerabilidade de diferentes fontes

e uma variedade de sistemas de teste para analisar exploits e vulnerabilidades.
Novas impressoes digitais sao publicadas conforme necessario em nosso servigo
de nuvem e s&o baixadas automaticamente pelos sistemas de seguran¢a de rede
Forcepoint. Com essa abordagem proativa, as equipes de Tl tém tempo para analisar
patches recém-publicados e implementar esfor¢gos de corregao sem receio de
comprometimento imediato.

forcepoint.com


https://www.forcepoint.com/

Prevengao de invasdes com o firewall de préxima geragao da Forcepoint

forcepoint.com

Bloqueio de Dia Zero e conteudo indesejado

Os produtos de seguranga de rede da Forcepoint também fornecem varias camadas de defesa contra ataques anteriormente
desconhecidos e conteudo indesejavel. Os arquivos transmitidos passam por uma rigorosa verificagdo de reputagao e malware, e novas
ameagcas, como ataques de dia zero, podem ser descobertas com nossa avangada tecnologia de sandboxing. A Forcepoint € uma das
pioneiras em categorizagao e filtragem de sites e conteldo; com nossos dispositivos IPS e firewalls, as organizagdes podem cumprir com
mais facilidade as regulamentagdes de local de trabalho, limitar a exposigao de dados pessoais e impedir que os usuarios acessem sites

com conteudo perigoso.

Inspegao Simples de Pacotes Inspegoes de Fluxo Forcepoint

Né&o detecta fragmentagéo e muitas outras evasdes

DE

PILHA DE RE

- Nao detecta evasdes de protocolo/codificagéo
- A correspondéncia de padroes néo detecta novas variantes

PILHA DE REDE

+ \V/é os payloads efetivos

Derrota muitas técnicas de evasado

O\
EXPLOIT

+ Exame centrado em vulnerabilidades para protegao preemptiva

Forcepoint combina reconstrugéao de fluxo completo com impressao digital de exploits em alta velocidade

Sistema de Prevencéo contra Invasdes

(IPS, Intrusion Prevention System)
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Anélise por Conexao
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Remontagem de Pacotes

Descriptografia
Disrupc¢éo de Evasédo
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Inspecéo Profunda
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. Controles de Conexao

+ Antispoofing

+ Reputagéo de IP

+ Geoprotegéao

+ Conexdes invélidas

. Controles de Uso

+ Por usuario, URL ou aplicativo
(servidor e endpoint)

. Controles de Comando

- Listas de aprovagéo para versoes
e comandos de apps
- Proxies para prevenir conexdes diretas

. Inspecéo de Vulnerabilidades

+ Detecgéo de exploits e anomalias
* Antibotnets

. Inspegéo de Malware

- Filtragem e reputagéao de arquivos
- Verificacao antimalware
- Sandboxing
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Resiliéncia fail-open

Os appliances da Forcepoint sdo compativeis com diversas
placas de rede modulares, incluindo interfaces fail-open que
mantém o trafego funcionando mesmo se o Next-Gen Firewall
perder energia.

Protecao para manter a sua
organizagao funcionando

A cada dia, os atacantes ficam melhores em invadir redes
corporativas, aplicativos, data centers e endpoints. Depois que
entram, podem roubar propriedade intelectual, informagodes
de clientes e outros dados confidenciais, causando danos
irreparaveis a sua confianga e reputacao.

Os ataques na Internet estdo indo além da simples transmissao
de exploits de vulnerabilidades. Cada vez mais, novas técnicas
estao sendo usadas para evadir a detecgao por dispositivos
tradicionais de segurancga de rede, incluindo muitos firewalls
de marca.

Essas evasdes funcionam em varios niveis para camuflar exploits
e malwares, tornando-os invisiveis para a inspegao tradicional

de pacotes baseada em assinaturas. Com as evasoes, até mesmo
ataques antigos que foram bloqueados por anos podem ser
usados de repente para comprometer sistemas internos.

A Forcepoint usa uma abordagem diferente. Nosso mecanismo
IPS lider do setor foi projetado para os trés estagios de defesa
de redes: derrotar evasoes, detectar exploits de vulnerabilidades
e bloguear malwares. Pode serimplementado de forma
transparente por tras de firewalls existentes para adicionar
protegéo sem interrupgdo ou como parte de nosso Next-Gen
Firewall completo para seguranga completa.

Todos os produtos de seguranga de rede Forcepoint sédo
atualizados continuamente, administrados centralmente

e podem compartilhar politicas e painéis de seguranca de forma
transparente em toda a rede. Com Forcepoint, vocé pode
manter sua organizagdo segura - de forma confidvel, consistente
e eficiente — em todos os data centers, redes de escritdrio, filiais
ou ambientes de nuvem.

Resultados
> Menos invasbes
> Mais seguranga sem disrupgao

> Menos exposicao a novas vulnerabilidades enquanto
as equipes de Tl se preparam para implementar
novos patches

> Implementagao mais segura de filiais, nuvens
ou datacenters

> Custo total de propriedade mais baixo (TCO) para
infraestrutura de seguranca e redes

Principais recursos

> Implementagao como um IPS de camada 2, firewall
de Ultima geragao de camada 2 ou como parte de
um firewall de Ultima geragcao de camada 3

> Sistema de Detecgédo de Intrusdo (IDS) e Sistema de
Prevencao de Intruséo (IPS) combinados para proteger
e defender

> Inspecao de fluxo que examina as cargas Uteis efetivas
> Pioneiro em defesas antievasdo

> Descriptografia em alta velocidade com controles
de privacidade granulares

> Detecgao de anomalias e uso inadequado de protocolos

> Detecgéao de exploits e malwares com DFA
em alta velocidade

> Detecgéao de negacao de servigo (DoS)
> Defesas antibots

> Sandboxing de dia zero com appliance em nuvem
ou no local

> Filtragem de URLs lider no setor
> Interfaces de rede fail-open modulares para dispositivos

> Capacidades e desempenho unificados em todas
as implementagdes

> Administracdo centralizada com base em politicas

> Atualizagdes répidas sem tempo de parada
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Especificagdes do Forcepoint Next-Gen Firewall

PLATAFORMAS COM SUPORTE

Appliances

Infraestrutura
de nuvem

Appliance virtual

Modelos de
implementagao

Contexto virtual

Varias séries de appliances modulares para implementagéo em data centers, bordas de rede e filiais
Amazon Web Services, Microsoft Azure

Sistemas x86 de 64 bits; ambiente virtualizado VMware ESXi, VMware NSX, Microsoft Hyper-V e KVM

IPS auténomo (camada 2, com mdédulos opcionais de interface de rede fail-open), parte do NGFW
(camada 3)

Virtualizagéo para separar contextos l6gicos com interfaces e politicas separadas

INSPEGAO

Normalizagao

de trafego de
varias camadas /
inspegao profunda
a todo vapor

Defesas antievasao

Deteccao de
contexto dinamico

Manipulagao/
inspegao de
trafego especifico
do protocolo

Descriptografia
granular de trafego
SSL/TLS

Deteccao de
exploits de
vulnerabilidades

Impressoes digitais
personalizadas

Reconhecimento

Antibotnets

Correlagao

Protegéo contra
DoS/DDoS

Métodos
de bloqueio

Registro de trafego

Atualizagbes
automaticas

> Reconstréi e analisa payloads reais para garantir a integridade dos fluxos de dados
> Descarta segmentos duplicados de nivel inferior que podem levar a ambiguidades
quando remontados

Bloqueia fragmentos fora de ordem, segmentos sobrepostos, manipulagéo de protocolos, ofuscagéo,
truques de codificagcao

Protocolo, aplicativo, tipo de arquivo

Ethernet, H.323, GRE, IPv4, IPv6, ICMP, IP-in-IP, encapsulamento IPv6, UDP, TCP, DNS, FTP, HTTP,
HTTPS, IMAP, IMAPS, MGCP, MSRPC, NetBIOS Datagram, OPC Classic, OPC UA, Oracle SQL Net,
POP3, POP3S, RSH, RSTP, SIP, SMTP, SSH, SunRPC, NBT, SCCP, SMB, SMB2, SIP, TCP Proxy,
TFTP, inspecgéo integrada com Sidewinder Security Proxies

Descriptografia de alto desempenho de fluxos de cliente e servidor HTTPS

Controles orientados por politicas para proteger a privacidade dos usuarios e limitar a exposicéo
das organizagdes a dados pessoais

Verificagdes de validade do certificado TLS e lista de isengdo baseada em nome de dominio

do certificado

Independente de protocolo, qualquer protocolo TCP/UDP com detecgéo e protegédo contra evasao
Suporte para integragdes de assinaturas Snort para personalizar e aprimorar a abordagem de
seguranca geral

A abordagem sofisticada de impresséo digital elimina a necessidade de muitas assinaturas

O mecanismo de correspondéncia de autdmatos finitos deterministicos de alta velocidade (DFA)
administra novas impressoées digitais rapidamente

Atualizagdo continua de impressodes digitais da Forcepoint

Correspondéncia de impressoes digitais independente de protocolo
Linguagem de impressao digital baseada em expressées regulares com suporte para
aplicativos personalizados

Varredura TCP/UDP/ICMP, deteccéo furtiva e varredura lenta em IPv4 e IPv6

» Deteccao baseada em descriptografia e analise de sequéncia de comprimento de mensagem
» Categorizagéo de URLs atualizada automaticamente para bloquear ou alertar os usuarios sobre
sites de botnets

Correlagao local, correlagao do servidor de registros

> Deteccéo de inundagédo SYN/UDP com limitagéo de conexado simultanea, compresséo de registros
baseada em interface

> Protegdo contra métodos de solicitagao HTTP lentos, limite de conexdo meio aberto

> Separagao entre plano de controle e plano de dados

Bloqueio direto, redefinicédo de conexao, lista de rejeicéo (local e distribuida), resposta HTML,
redirecionamento HTTP

Registros/trechos automaticos de trafego em situacdes de uso indevido

> Atualizages dinamicas continuas por meio do Forcepoint Security Management Center (SMC)
> Atualiza os patches virtuais e fornece detecgao e prevencao para ameagas emergentes
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Especificagdes do Forcepoint Next-Gen Firewall, continuagao

DETECGAO AVANGADA DE MALWARE E CONTROLE DE ARQUIVOS

Protocolos

Filtragem
de arquivos

Reputagao
de arquivos

Verificagao
antivirus
de arquivos

Sandboxing
de dia zero

FILTRAGEM DE URLS

FTP,HTTP, HTTPS, POP3, IMAP, SMTP

Filtragem de arquivos baseada em politicas com processo de sele¢cao descendente eficiente;
mais de 200 tipos de arquivos suportados em 19 categorias de arquivos

Verificagao e blogueio de reputacéo de malware de alta velocidade com base na nuvem

Mecanismo de verificagao antivirus local*

Forcepoint Advanced Malware Detection disponivel para Forcepoint NGFW em nuvem, no local
ou um servico air-gapped semelhante ao usado pelo Forcepoint Web Security, Forcepoint Email
Security e Forcepoint CASB

Categorizagao
de URLs

Atualizagoes
automaticas

Aplicagao de
politicas de
acesso com base
em categorias

Habilitada por Forcepoint ThreatSeeker Intelligence, também usada por Forcepoint Web Security
e Forcepoint Email Security

Atualizado continuamente a medida que novos sites séo analisados

Filtragem de URLs do Forcepoint NGFW disponivel como assinatura adicional

ADMINISTRAGAO E MONITORAMENTO

Interfaces de
administragao

Monitoramento
SNMP

Captura de trafego

Comunicagao
de administragao
de alta seguranga

Certificagcoes

de seguranca

Agente de contexto
de endpoint

Sistema de administragdo centralizado de nivel empresarial com recursos de analise de registros,
monitoramento e geragéo de relatérios (consulte o descritivo do Forcepoint Security Management
Center para obter detalhes)

SNMPV1, SNMPv2c e SNMPv3

Tepdump do console, captura remota com Forcepoint Security Management Center

Forga de seguranga de 256 bits na comunicagéo de administragdo de mecanismo

Perfil de prote¢édo de dispositivos de rede de critérios comuns com firewall de filtro de trafego
estavel de pacote estendido, certificado de criptografia FIPS 140-2, CSPN por ANSSI, certificagao
de seguranga de primeiro nivel USGvé

Listas de aprovagodes e rejeicoes de aplicativos cliente executados em hosts e dispositivos de
usudrios finais.

Pode impedir que arquivos ndo confiaveis fagam conexdes de saida e habilita controles granulares
que podem ser personalizados para atender as necessidades de sua organizagao.

*Averificagédo antimalware local ndo esta disponivel em appliances 110/115
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