~ 9 Passos para o Sucesso ems

Mas como vocé pode equilibrar o que a sua organizagao precisa para trabalhar
com o que precisa para manter os dados seguros?

Estes nove passos orientarao vocé em como implementar controles de protecao de dados que sejam
tanto mensuravelmente eficazes como viaveis para o seu dia a dia, e identificar oportunidades para
fortificar a sua solucao com protecao de dados adaptavel a riscos.

Crie um Perfil de Riscos da Informagao
Um perfil de riscos ajuda a entender o que vocé
precisa obter de sua solugéo de protegéo de dados.
Primeiro, identifique os riscos que quer mitigar e
relacione os tipos de dados a que se referem,
agrupando por tipo de dados, conforme necessario.
Depois, defina redes, endpoints e canais de nuvem
onde os dados poderiam potencialmente ser
perdidos, junto com os controles que vocé usa

atualmente para protegé-los.

Criar um Grafico de Severidade e Resposta para Incidentes de Dados

Mapear cada tipo de dados com seu impacto empresarial permitird que vocé priorize as respostas e mantenha os recursos
de seguranga focados onde séo mais eficazes. Para algumas organizagdes, isso pode ser um exercicio desafiador. Para
comegar, relina-se com os proprietarios dos dados para discutir quais tipos devem ser protegidos e qual € o risco se forem
comprometidos. Em seguida, classifique em uma escala de 1-5 (1=baixo impacto, 5=alto impacto) e defina um tempo de
resposta aceitével para cada um, de acordo com a severidade do risco—recomendamos proteger os tipos de dados de alto

risco primeiro.

- A Diferenca Adaptavel a Riscos:
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Determine uma Resposta a Incidente de

. A Diferenca Adaptavel a Riscos:
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Estabelecer um Fluxo de Trabalho de Incidentes
Garanta que as suas equipes de seguranga possam agir no momento em que um incidente é detectado, definindo
claramente o fluxo de trabalho de resposta para incidentes de baixo a alto impactos. Para incidentes com impacto mais baixo,

automatize sempre que possivel. Isso vai liberar banda de rede para remediacao pratica de incidentes com impacto mais alto.

A Diferenga Adaptavel a Riscos:

Uma solucdo adaptavel a riscos permite analisar incidentes com base em nivel de risco individual, sem precisar envolver um
analista de incidentes para determinar a melhor agéo a adotar. Os incidentes vinculados a pessoas de baixo risco podem néao
apresentar uma ameaga a sua empresa; portanto, permitir que continuem (com salvaguardas adicionais como criptografia
para transferéncia de arquivos por USB ou exclusdo automatica de anexos de e-mail) pode manter as rodas da produtividade

girando.

Os administradores podem adotar a mesma abordagem proativa com pessoas e incidentes de alto risco, bloqueando ou

restringindo automaticamente agdes especificas até que um analista de incidentes possa investigar.
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Atribuir Papéis e Responsabilidades

Aumentar a estabilidade, a escalabilidade e a eficiéncia operacional do programa de O
protecéo de dados, definindo quem é quem em sua equipe. Atribuir papéis principais, como

administradores técnicos, analistas de incidentes, investigadores forenses e auditores, e [-3

atribuir direitos e acessos apropriados para cada um deles.

Iniciar Projeto em Modo de Monitoramento

Depois que vocé tiver sua solugao de protegao de dados da A Diferenca Adaptavel a Riscos:
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Mover para Proteg¢ao Proativa

O que vocé aprendeu em modo de
monitoramento fornecera o nivel de
confianga de que precisa para transicionar
para o modo de blogueio para eventos de
alto risco, ou em conformidade com seu
plano de resposta a incidentes. A medida
que implementa protecao de dados para
endpoints e aplicativos de nuvem aprovados,
VOCé vai monitorar, analisar, reportar, otimizar

e reportar novamente seus achados para a

equipe executiva.

Integrar Controles de Prote¢ao de Dados em
Toda a Empresa
Ao delegar responsabilidades para lideres de seguranca em varios

departamentos, pense em “eficiéncia”. Por exemplo, os proprietarios de
dados ja sdo responsaveis em caso de perda de dados; portanto,
denomina-los como gerentes de incidentes ajuda-os a entender como os
dados sao usados por outras pessoas e avaliar os riscos, eliminando

consultas desnecessarias.

Comece a delegar, solicitando que a equipe de seguranga fagca uma reuniao

de inicio de projeto para apresentar os controles de prote¢cao de dados para

as outras pessoas. Em seguida, oferega treinamento para os novos membros
das equipes e defina um periodo de tempo durante o qual vocé ajudara com
a resposta a incidentes, até que se sintam a vontade com 0s seus processos.
Vocé também pode considerar oferecer coaching em tempo real para

reforgar €SSes processos.

Monitore os Resultados de Redugao de Riscos

\/océ comecgou a se preparar para isso no Passo 6—veja o que falta: Agrupe incidentes
relativos juntos, por critérios como severidade, canal, tipo de dados e regulamentagéo. Em
seguida, defina seus periodos de Monitoramento e Redugéo de Riscos para que tenham
duragdo igual (experimente duas semanas cada, para comegcar) a fim de preservar a

integridade de seus resultados.
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A Diferenca Adaptavel a Riscos:

Com uma abordagem adaptavel a riscos, € recomendado que vocé fornega uma comparagao dos incidentes capturados em
modo somente auditoria (todos os incidentes) em comparagdo com incidentes que requerem investigagao com aplicagao
graduada. O resumo deve mostrar o numero de incidentes para cada nivel de risco 1-5, em contraste com os que requerem

investigagéo (niveis de risco 4-5).

Nao importa se vocé adotar uma Quer ver a protegédo adaptavel
abordagem tradicional ou ampliar a riscos em agao?

sua seguranga com protecao
adaptavel a riscos, esta formula
comprovada ajudara a orientar
VOCé para o0 sucesso.
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