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Visao Geral do Cenario: Seguranca na Nuvem e
Migracao para a Nuvem

Se vocé tem a impressao de que a nuvem esta cada vez mais em todo lugar, tem razdo. Mas
0 que esta impulsionando essa aceleragao rapida e furiosa de tudo o que se refere a nuvem?
Na verdade, é o consumismo. Sim, o tipo B2C.

A forma como as pessoas consomem a nuvem todos os dias impulsiona a forma como as
empresas adotam e protegem a nuvem.

A seguranc¢a na nuvem é impulsionada pelas pessoas.
A nuvem é acesso instantaneo.

E a nuvem é uma expectativa.

Com acesso constante a conteudo, aplicativos, dispositivos—todos
interconectados de forma transparente, o tempo todo, sem interrupgdo—a nuvem é
uma parte inseparavel de nossas vidas diarias. Profundamente costurada no tecido
de como a pessoa moderna inconscientemente funciona e opera. Portanto, no
local de trabalho, a expectativa € a mesma. Vocé quer usar o que precisa, quando
precisa. E quer uma experiéncia fluida, que nédo prejudique a sua produtividade e

a estimule. Como se pode aumentar a produtividade com a nuvem? Como fazer
mais com menos? Porque, na verdade, a nuvem é conveniéncia. Mas também é
uma vulnerabilidade.

Em Ultima instancia, os trabalhadores séo consumidores. Como as empresas
protegem suas organizagdes, protegendo seus dados e suas pessoas, precisa
corresponder a mesma expectativa e experiéncia que temos todos os dias em
nossa rotina. E a segurancga precisa evoluir para permitir essa fluidez, protegendo
também o cendrio de ameacgas em expansao constante que acompanha essa
liberdade e conveniéncia.

Essa ¢é a cultura geral da nuvem. Mas quais séo as circunstancias especificas que
estimulam a agédo e impulsionam as organizagdes a repensar essa abordagem para
anuvem e a seguranga como um todo? Elas incluem:

A jornada da transformacéao digital, comegcando com adogéo e
implementacao do 0365

Migragao de aplicativos legados e personalizados para a nuvem, como
sistemas EHR ou ERP

Pessoas trabalhando além dos limites de um escritdrio, fora da rede
corporativa ou atrads de outras defesas

Empresas globais operando em ambientes altamente distribuidos,
abrangendo sites que precisam do mesmo nivel de seguranga da sede—
sem a necessidade de recriar um footprint caro e intensivo em hardware
em cada local com trafego em backhaul

Esforgos de otimizagdo—seja consolidando pilhas de seguranga,
dinamizando fluxos de trabalho de equipes ou simplesmente reduzindo
CapEx/OpEx

Migragao da infraestrutura para nuvens publicas, como AWS ou Azure
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O Caminho Certo para a Nuvem

Seguranga na nuvem significa coisas diferentes para pessoas diferentes. E muda constantemente e rapido. Como acompanhar?
Como garantir que sua abordagem seja holistica e eficaz? Para proteger a sua organizagao com eficacia, a seguranga na nuvem

precisa ser inclusiva.

VVamos pensar nos principais componentes da nuvem:

Dados Usuarios Apps
na nuvem na nuvem na nuvem

st )

Conectividade Infraestrutura Seguranga
na nuvem na nuvem na nuvem

Na esséncia, é o que constitui a seguranga na nuvem. E todos os componentes da nuvem precisam ser considerados,
administrados e protegidos para evitar falhas de seguranca, e manter os usudrios e os dados seguros. Embora a seguranga na
nuvem nao tenha uma definigao estatica, ha um caminho certo para a “nuvem.”

E como é?

Para proteger e conectar a nuvem, as organizagdes devem:

- Proteger o acesso ao conteudo da web e aos
aplicativos na nuvem para qualquer usuario, em
qualquer lugar e em qualquer dispositivo

Ter visibilidade e controle na organizagao para
impulsionar a estratégia de segurang¢a na nuvem

Proteger os dados que trafegam na nuvem

Habilitar conectividade direta com a nuvem para
usudrios e sites sem backhauling

Otimizar infraestrutura e fluxo de trabalho

Proteger contra ameagas avangadas, incluindo
exploits de dia zero

Excelente, agora que vocé sabe o que fazer, como isso é
concretizado? Muitas organizagcoes podem ter produtos
existentes para algumas capacidades essenciais, ou utilizam
diferentes equipes que séo responsdveis por determinados
elementos da seguranca na nuvem. Mas o que toda
organizagao de seguranga quer evitar é sobrecarregar
ainda mais suas equipes de seguranga, implementando

produtos pontuais multiplos, que ndo sdo integrados e

nao conversam entre si. O que as organizagoes realmente
precisam é de uma solugao singular—e néo uma colcha de
retalhos de produtos de vérios fornecedores. Sim, existem
dependéncias—como a necessidade de ter visibilidade
para ter controle, ou a necessidade de migrar a seguranca
web local para a nuvem a fim de proteger os usuérios fora
da rede. Em seu estado 6timo, a seguranga na nuvem é
uma solugao unificada, que envolve dados, acesso a web,
acesso a nuvem e aos dados nha nuvem, e conectividade.
Tem a fungao de aliviar todos e quaisquer pontos de
dificuldade para a sua equipe de seguranca e evitar falhas
de seguranca. Ndo importa se isso & alcangado com um
fornecedor ou trés, as empresas devem garantir que o que
tém, o que querem e onde querem estar estejam alinhados
para alcancar os resultados de negdcios principais.
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Abordando Preocupacoes

sobre a Nuvem

Migrar os dados para a nuvem é um empreendimento

significativo—e se vocé sente alguma ansiedade com isso,

néo esta sozinho. Como manter propriedade e controle?
Como continuar a manter as ameagas a distancia? Como
garantir o desempenho?

VVamos solucionar alguns dos pontos mais comuns em
questao.

Laténcia

A cobertura € critica para reduzir a laténcia. Um
footprint expansivo com PoPs abundantes no mundo
inteiro fornecera baixa laténcia e outros beneficios que
impulsionam a produtividade, como localizagdo do
conteudo. Redes Tier 1 e datacenters Tier 4 ajudam

a garantir um alto nivel de alcance, redundancia,
conectividade e qualidade, ideal para aplicagdes
sensiveis a laténcia.

O

Visibilidade

Vocé nao pode proteger o que nao consegue ver. E nao
pode fazer mudancgas ou definir politicas sem saber o que
afetardo. Emparelhar um gateway da web entregue na
nuvem com um firewall oferece visibilidade e aplicagao
consistentes para usudrios e locais, incluindo aplicagdo
de politicas e controle de Tl sombra. E a funcionalidade
CASB ajuda a proteger as empresas, fornecendo
visibilidade sobre o que usuérios de apps aprovados e
néo aprovados estdo fazendo na nuvem, para entender os
riscos e proteger usuérios e dados.

Conformidade

Confie em certificagdes de programas—e nao apenas uma
conformidade auditada por conta prépria. Os padroes
relevantes para a sua organizagao provavelmente incluem:

« IS0 27018, que rege informagdes de identificagdo pessoal
(PII, Personally Identifiable Information)

« IS0 27001, uma certificacdo multisites para
desenvolvimento, garantia da qualidade, implementacéao e
operagoes de suporte

+  CSA que rege seguranga de software e operagoes
multifuncionais em um ambiente de nuvem (e se baseia no
Cddigo de Conduta do Regulamento Geral sobre Protegao
de Dados da UE)

+  SOC2, com foco em controles de relatérios ndo financeiros
relacionados a seguranga, disponibilidade, integridade
de processamento, confidencialidade e privacidade, em
acréscimo a testes de datacenter e eficacia operacional

Soberania dos Dados

Embora a nuvem em si ndo tenha limites concretos, néo
esta isenta das consequéncias juridicas de fronteiras e
limites geograficos. Os dados digitais estdo sujeitos as leis
em que esses dados residem. Usar datacenters em nuvem
localizados nas regides onde a sua empresa opera &
essencial para conformidade com as leis e regulamentos
locais, e também desempenho.

Perda de Dados

Uma abordagem unificada tem mais éxito. Com solugoes
de protecao de dados integradas, vocé pode ampliar suas
medidas de seguranga do local para web, e-mail, endpoints,
rede e nuvem. Alavancar as suas politicas existentes para
proteger dados armazenados na nuvem e dados em transito.
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BYOD

A forca de trabalho atual usa muitos aplicativos de
nuvem aprovados e nao aprovados, em dispositivos
administrados e ndo administrados. Ao proteger usuarios
remotos e em roaming, as defesas de perimetro de rede
e a protegao de endpoints ndo os proibem. Vocé deve
diferenciar entre dispositivos administrados e BYOD,
usando politicas de seguranga granulares para fornecer
aos funcionarios a flexibilidade para usar seus préprios
dispositivos sem risco adicional. Controles expandidos
oferecem seguranga para usuarios remotos que usam
dispositivos da empresa para trabalho e uso pessoal.
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Aceitando o Minimo Necessario

Com pressa para ser mais ageis, eficientes, etc., as empresas
com frequéncia adotam uma abordagem de “decidir depois”
em relagdo a nuvem. Mas implementar sem pensar com
frequéncia sacrifica seguranca e eficacia. Por exemplo,
sozinha, a filtragem de URLs ndo é seguranga—assim como
uma solugao de DNS recursivo ndo substitui um gateway

da web completo. Vocé nao pode obter protegcdo completa
com apenas um elemento de uma solucao. Além disso, a
abordagem do minimo coloca a seguranga em uma posicao de
precisar reagir, em vez de ser proativa. Garanta que seguranga
e redes funcionem juntas e tenham um lugar a mesa
quando a sua empresa cria o roadmap para a transformagao
digital—assim, trabalhamos em harmonia com os objetivos de
negdcios e podemos evitar ter que correr atras.
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Alcancando o Sucesso em um
Mundo Conectado na Nuvem

No inicio, definimos que a seguranga na nuvem € impulsionada pelas pessoas. E
por isso que precisa ser centrada nas pessoas.

Gragas a nuvem, as pessoas sao 0 hovo perimetro.

A medida que usuérios, parceiros e clientes acessam os dados de sua empresa
em qualquer lugar do mundo, a muralha artificial que protege os dados nao é
mais suficiente.

A seguranca legada e centrada em infraestrutura que agrupa usuarios confiaveis
dentro e pessoas nao confidveis fora ndo e mais relevante.

A confianga inerente ndo pode ser parte de sua pilha de seguranca.

E a sua pilha de seguranca € integral—e nao acessoéria—a sua transformacao
digital.

Para acelera-la e protegé-la, estes sdo alguns principios essenciais para terem

mente:

A nuvem no seu ritmo

@ Roma néo foi construida em um dia. E a sua migragao para
a nuvem nao vai ocorrer de um dia para o outro. A maioria
das empresas estdo operando em ambientes de Tl hibrida/
multinuvem—e continuardo assim no futuro previsivel.
Garanta que seu gateway de web segura tenha opgdes de
implementagéo flexiveis que habilitem migragédo com base
no que é certo para a sua organizagao hoje e no futuro. Isso
permitira que vocé migre em seus proprios termos, quando
estiver pronto, mantendo a seguranga em todos os niveis.

Estenda os seus limites
Proteja sua nuvem, rede e endpoints para satisfazer as suas
necessidades de negdcios em mudangas constantes. Uma

plataforma convergente, com pouco uso de hardware e
recursos de seguranga modulares, oferece as organizagées
altamente distribuidas a extensibilidade e a agilidade de que
precisam para aproveitar novos avangos, prevenir pontos
cegos e conectar locais—de forma segura e administravel.

Zero Trust, Insight Total

Ve “Nunca confie, sempre verifique” & um principio essencial da

@ estrutura de Zero Trust—o que significa que a forma como

vocé protege os dados da sua organizagao é avaliando o
acesso aos dados na interacao entre usuario e dispositivo.
Isso ajuda a entender "quem” e "como”. E entender "por qué”
ajudara vocé a ir além da consciéncia e chegar a prevengao.
Utilize andlises comportamentais para entender a intencao.

Ol

Esta pronto para o
futuro na jornada para
a segurancga ha nuvem
dimensionavel?

> Confira 0 nosso e-book,
Protegendo a sua Forca de
Trabalho em Qualguer Lugar

Sempre.
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forcepoint.com/contact A Forcepoint € lider em ciberseguranca para protegcéo de
usuarios e dados, com a missao de proteger as organizagoes ao
impulsionar transformacéao digital e crescimento. As solu¢des
da Forcepoint adaptam-se em tempo real a como as pessoas
interagem com dados, fornecendo acesso seguro e habilitando
os funcionarios a criar valor. Com sede em Austin, Texas, a
Forcepoint cria ambientes seguros e confidveis para milhares
de clientes no mundo inteiro.
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