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Solugcoes comerciais para Programas
confidenciais: Forcepoint NGFW

Visao geral:

Agéncias federais e prestadores de servigos
estdo recorrendo cada vez mais aos programas
Commercial Solutions for Classified (CSfC) para
proteger dados sigilosos e confidenciais. As
solucdes de firewall de ultima geragao (NGFW)
da Forcepoint estao perfeitamente posicionadas
para desempenhar um papel essencial em uma
solugao CSfC, oferecendo seguranga robusta que
atende aos rigorosos requisitos de conformidade
necessarios para proteger informagoes
confidenciais.

O que é 0 CSfC?

O programa CSfC, gerenciado pela National
Security Agency (NSA), permite que as agéncias
usem tecnologias disponiveis comercialmente
em solugdes de seguranga em camadas que
atendem aos requisitos de protecéo para

dados confidenciais. Esse programa permite
que as agéncias implementem rapidamente
comunicagoes seguras sem depender
exclusivamente de solugdes caras e tradicionais
aprovadas pelo governo, mantendo os mais altos
padrdes de protecao de dados.

As solucoes Forcepoint NGFW fornecem um bloco
de construgao essencial para implementagoes

de CSfC seguras e em conformidade, garantindo
que agéncias federais e prestadores de servigos
protejam dados confidenciais, atendendo aos
requisitos rigorosos estabelecidos pela NSA.

As solucoes Forcepoint NGFW capacitam as
organizagdes a implementarem seguranga eficaz

e preparada para o futuro para seus dados mais
confidenciais.

Saiba mais sobre a solugao Forcepoint NGFW
Leia mais sobre os programas CSfC

forcepoint.com/contact

Por que o NGFW da Forcepoint é importante
em uma solugao CSfC:

Conformidade com o padrao FIPS 140-3:

O Forcepoint NGFW integra médulos criptograficos validados pelo
padrao FIPS 140-3, garantindo que dados confidenciais de governo e
defesa sejam criptografados com seguranga tanto em transito quanto em
repouso.

Protecao de dados abrangente:

O Forcepoint NGFW combina protegao contra ameacas avangadas,
controle de aplicativos e inspecao profunda de pacotes com fortes
recursos de criptografia para proteger informagdes confidenciais.

Arquitetura de seguranga em camadas:

Como parte de uma solugao CSfC, os Forcepoint NGFWSs se integram
perfeitamente a outras tecnologias comerciais, como roteadores de
seguranga e protecao de endpoint, para formar uma arquitetura de
defesa em camadas. Essa abordagem em camadas aumenta a resiliéncia
contra ameagas persistentes avangadas (APTs) e ataques cibernéticos
sofisticados.

Escalabilidade e flexibilidade:

As solucoes Forcepoint NGFW sao altamente escaldveis, permitindo
que agéncias federais e prestadores de servicos adaptem sua postura
de seguranca para atender aos requisitos de missao especificos. Essa
flexibilidade € essencial na implementagao de solugoes CSfC em
diversos ambientes e regides.

Eficiéncia Operacional e Relatérios de Conformidade:

A administragao centralizada da Forcepoint permite que as agéncias
gerenciem eficientemente politicas de seguranga, monitorem o trafego
e gerem relatérios de conformidade. Isso garante que a solugao ajude
a manter a conformidade regulatdria e os registros de auditoria para a
certificagao CSfC.

Acesso Zero Trust:

O Forcepoint NGFW com VPN e Endpoint Context Agent permite

o Zero Trust Application Control, garantindo acesso seguro € com
reconhecimento de contexto. Ao aplicar politicas rigorosas e inteligéncia
de dispositivo em tempo real, ele suporta o Zero Trust Network Access,
protegendo dados confidenciais e reduzindo riscos em toda a rede.
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