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Desafio
 › A transformação acelerada da força de trabalho distribuída 

e a maior dependência de aplicativos e computação em nuvem 
significam que as superfícies de ataque se expandiram e as 
abordagens tradicionais para redes e segurança centralizadas 
não conseguem mais acompanhar.

 › Tecnologias de rede mais lentas e com backhaul, como MPLS, 
são caras e não conseguem acompanhar as demandas das 
redes modernas.

 › Produtos específicos e expansão de fornecedores criam brechas 
em visibilidade e segurança, que as organizações não podem 
se dar ao luxo de ter.

Solução
 › O Forcepoint Next-Generation Firewall (NGFW) com FlexEdge 

Secure SD-WAN integrado reúne conectividade direta à nuvem 
com segurança de rede líder do setor para atender às demandas 
da empresa moderna.

 › O Forcepoint FlexEdge Secure SD-WAN aproveita a tecnologia 
Forcepoint MultiLink™ para criar redes resilientes com várias 
redundâncias e sistemas failover automatizados para ajudar a 
garantir que sua empresa não fique offline.

 › A abordagem integrada Forcepoint para conexão segura 
e proteção de borda permite que as organizações consolidem 
soluções de rede, além de simplificar a administração 
e a manutenção em geral.

Resultado
 › Resiliência melhor—Conexões mais rápidas e confiáveis   

com proteções de failover automatizadas significam que seus 
funcionários podem trabalhar sem impedimentos, e sua empresa 
pode permanecer online, mesmo em circunstâncias desafiadoras.

 › Custos mais baixos—A abordagem integrada Forcepoint 
permite que você faça mais com menos e oferece um custo 
total de propriedade (TCO) menor quando comparado a outras 
soluções de fornecedores líderes. Consulte o relatório do IDC: 
Quantificação dos resultados operacionais e de segurança da 
migração para Forcepoint.

 › Risco reduzido—Na era moderna, a conectividade sem segurança 
coloca as organizações em risco de ataques de ransomware 
e ameaças externas. A Forcepoint oferece uma solução única 
e integrada que conecta e protege organizações, ao mesmo 
tempo em que oferece eficácia de segurança líder do setor para 
aprimorar sua abordagem de segurança de rede. 

A maioria das redes tradicionais “em backhaul”, 
especialmente as que se baseiam em MPLS, não são 
mais compatíveis com as demandas de empresas 
modernas e distribuídas. O envio de grandes volumes 
de tráfego de locais remotos por meio de escritórios 
centrais pode sobrecarregar as infraestruturas de 
rede e segurança mais antigas, levando a paradas, 
latência e uma experiência ruim para o usuário. Atualizar 
redes tradicionais com segurança e eficácia pode ser 
caro, adicionar complexidade e limitar a visibilidade. 
O Forcepoint FlexEdge Secure SD-WAN (Software-
Defined Wide Area Networking), integrado em nosso 
Next-Generation Firewall líder do setor, fornece uma 
solução única para conectar e proteger sua força de 
trabalho descentralizada.
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Transformando redes com FlexEdge Secure SD-WAN 
A rede segura de longa distância definida por software (FlexEdge 
Secure SD-WAN) é um divisor de águas comprovado para muitas 
organizações. Usando conexões de Internet locais mais rápidas 
e de custo mais baixo em locais remotos, a SD-WAN pode: 

 → Reduzir os custos de rede. Linhas MPLS caras podem ser 
aumentadas ou substituídas por links de internet como DSL, 
cabo ou fibra, juntamente com um software de rede privada 
virtual (VPN). Como o Forcepoint FlexEdge Secure SD-WAN 
está integrado ao nosso Next-Generation Firewall líder do 
setor, você pode substituir vários produtos pontuais com uma 
única solução e permitir que suas equipes façam mais com 
menos. 

 → Criar uma arquitetura mais resiliente. No mundo atual, 
sua empresa não pode se dar ao luxo de ficar offline. O 
Forcepoint FlexEdge Secure SD-WAN pode ser configurado 
com a nossa tecnologia MultiLink™, que ajuda a garantir 
a continuidade dos negócios, mesmo se ocorrerem 
paralisações inesperadas. 

 → Fortalecer a segurança de rede. O Forcepoint FlexEdge 
Secure SD-WAN administrado centralmente oferece às 
equipes de rede maior visibilidade e controle com um único 
console, o que permite que as equipes acelerem os tempos 
de resposta. O Forcepoint FlexEdge Secure SD-WAN Broker 
permite que as equipes criem uma arquitetura distribuída 
de conhecimento zero sem adicionar complexidade 
ou custo extra. Essa arquitetura cria e encerra 
automaticamente conexões sob demanda, diminuindo sua 
superfície de ataque e reduzindo custos.

Transformando a segurança além da SD-WAN 
A maioria das soluções SD-WAN incluem criptografia para 
proteger a privacidade dos dados, mas ir direto para a nuvem 
em locais remotos exige que a segurança de redes, usuários 
e dados seja aplicada no site ou na nuvem.

 → Segurança de rede. O controle de acesso e a prevenção de 
invasões, geralmente na forma de firewalls de última geração, 
mantêm os atacantes afastados. 

 → Segurança de Internet. A proteção em tempo real 
contra ameaças avançadas que se escondem em páginas 
de Internet ou conteúdo baixado da Internet é fundamental; 
é mais comumente fornecido como um serviço de gateway 
da Web seguro com arquitetura Secure Access Service Edge 
(SASE), fornecendo aplicação híbrida quando necessário. 

 → Segurança de dados em aplicativos de nuvem. Os apps 
usados na nuvem e ou os dados armazenados na nuvem 
devem ser monitorados para prevenir abusos. Em geral, isso 
é realizado com um serviço, na forma de soluções como 
Cloud Access Security Broker (CASB).

O Forcepoint FlexEdge Secure SD-WAN reúne todas as peças 
do quebra-cabeça para criar a base para conectar usuários em 
ambientes distribuídos a uma arquitetura SASE. Isso permite 
que as organizações conectem e protejam suas redes, usuários 
e dados com mais facilidade para atender às demandas das 
empresas modernas e da força de trabalho remota. 

“Security and risk management leaders today have a different choice 
for their digital business. They can move to a SASE architecture that is 
more agile and easier to manage, while sacrificing nothing in terms of 
security efficacy.”  
2021 Gartner®,  Best Security Practices for SD-WAN 

GARTNER é uma marca comercial registrada e marca de serviço do Gartner, Inc. e/ou suas afiliadas nos EUA e internacionalmente, e é usada aqui com permissão. Todos os direitos reservados.
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O Forcepoint FlexEdge Secure SD-WAN reúne 
conectividade e segurança em escala empresarial
Empresas distribuídas e agências governamentais em todo 
o mundo dependem da Forcepoint para conectar e proteger seus 
escritórios, lojas e filiais altamente distribuídos. Fomos pioneiros 
na administração centralizada de várias conexões de rede 
e construímos nossa solução com uma abordagem de segurança 
em primeiro lugar. Integrada em nosso Next-Generation Firewall 
líder do setor, que inclui segurança de prevenção de intrusões 
(IPS) de nível empresarial, nossa solução FlexEdge Secure SD-
WAN permite que as equipes melhorem a eficiência operacional 
sem sacrificar a segurança ou a funcionalidade. 

Fácil de implementar, fácil de administrar
O Forcepoint FlexEdge Secure SD-WAN foi projetado para 
implementação fácil e rápida com três opções: sem toque com 
download simples, plug-and-play com pen drive ou configuração 
baseada em API. 

Arquitetura Zero Trust
Nossa solução FlexEdge Secure SD-WAN foi projetada com 
controles de acesso Zero Trust granulares para usuários dentro 
e fora da rede. Também alavanca a aplicação executável de 
endpoints e a autenticação de máquina usando o Forcepoint 
Endpoint Context Agent (F1E). Da rede ao endpoint, o Forcepoint 
FlexEdge Secure SD-WAN permite que suas equipes não  
apenas se conectem, mas também protejam ativos e 
infraestrutura críticos. 

Integração de nuvem simples com 
Forcepoint EasyConnect™
O Forcepoint EasyConnect™ permite conexão simples 
e automática com o data center mais próximo para desempenho 
otimizado e inclui cabeçalho proxy Forcepoint para conexões 
TCP enviadas à Forcepoint Cloud. O EasyConnect™ reduz 
drasticamente a sobrecarga operacional para fornecer proteção 
segura de Internet para toda a empresa. Com uma única regra de 
firewall, centenas de sites que usam Forcepoint Next-Generation 
Firewalls podem ser direcionados para encaminhar todo 
o tráfego de Internet do escritório para o serviço Forcepoint 
Web Security Cloud. 

Por que organizações em todo o mundo escolhem 
a Forcepoint para a transformação em uma 
infraestrutura híbrida e flexível 

“Using a single vendor with a fully integrated SASE 
solution offers operational advantage, while a 
best-of-breed provider requires more time and 
skills to integrate and manage.” 
GARTNER, Best Security Practices for SD-WAN 2021

Empresas e agências governamentais em todo o mundo 
escolhem a Forcepoint porque nós as ajudamos a alcançar 
melhores resultados operacionais:

Resiliência melhor
 → Múltiplas redundâncias e failover automatizado para evitar 

interrupções não planejadas ou tempo de inatividade

 → Alta disponibilidade com firewall ativo/ativo standby para 
até 16 nós

 → Equilíbrio de carga de servidor, agregação de links 
e detecção de falha em link 

Mais flexibilidade
 → Implemente nosso Next-Generation Firewall no local, 

virtualmente ou na nuvem de sua escolha.

 → Implemente a nossa FlexEdge Secure SD-WAN com um 
download simples, um pen drive ou com configuração 
baseada em API.

 → Alavanque integrações inovadoras para estender sua 
infraestrutura e maximizar seu investimento geral em rede. 

Custos mais baixos
 → Consolide vários fornecedores e produtos pontuais em 

uma única solução de rede para reduzir o TCO.

 → Atualização sem tempo de parada em políticas 
e configurações de aplicativos

 → Agilize implementações e tempos de resposta a incidentes.

Reduza o risco
 → Crie e encerre conexões sob demanda automaticamente 

para reduzir sua superfície de ataque com o Forcepoint 
FlexEdge Secure SD-WAN Broker.

 → Dinamize os esforços de conformidade por meio de modelos 
e políticas com a opção de aplicação automática da rede 
ao endpoint.

 → Tenha a confiança de que o Forcepoint Next-Generation 
Firewall com FlexEdge Secure SD-WAN é rigorosamente 
testado para atender aos requisitos de certificação do setor  
e do governo (FIPS 140-2, Common Criteria, DoDIN APL,  
IPv6 e mais).

Saiba mais sobre 
FlexEdge Secure  
SD-WAN |Forcepoint.

https://www.forcepoint.com/pt-br/certifications/ngfw-certifications
https://www.forcepoint.com/pt-br/product/secure-sd-wan
https://www.forcepoint.com/pt-br/product/secure-sd-wan
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Saiba mais sobre FlexEdge Secure SD-WAN | Forcepoint.
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