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Témoignage client

ERG s'associe à Forcepoint pour suivre la 
marée montante des énergies renouvelables
Le groupe italien ERG se mondialise avec ses centrales d'énergie renouvelable 
disséminées dans toute l'Europe, et s'associe à Forcepoint pour une solution 
de cybersécurité flexible, gérée de manière centralisée et évolutive.

Le groupe ERG a commencé à passer du pétrole aux énergies renouvelables il y a près 
de dix ans. Aujourd'hui, l'entreprise est le plus grand opérateur italien d'énergie éolienne. 
Alors que le groupe ERG se développe dans l'hydroélectricité et l'énergie solaire sur des 
sites à travers toute l'Europe, il s'appuie sur Forcepoint pour une solution de cybersécurité 
flexible et intégrée, optimisée pour moins de 1 000 employés, mais qui peut s'adapter 
à la croissance future.

PROFIL CLIENT : 

Le groupe ERG est un fournisseur 
d'énergie renouvelable qui 
possède des centrales éoliennes, 
hydroélectriques et solaires dans 
toute l'Europe.

SECTEUR :

Énergie

PAYS D'ORIGINE : 

Italie

PRODUIT(S) : 

 › Forcepoint Email Security
 › Forcepoint Web Security 
 › Forcepoint NGFW
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Les énergies renouvelables sont en hausse dans le monde 
entier, et c'est en Europe que la croissance du secteur est la 
plus élevée. Selon l'Agence internationale pour les énergies 
renouvelables (IRENA), l'UE devrait faire passer la part des 
énergies renouvelables dans son bouquet énergétique d'environ 
20 % aujourd'hui à 34 % en 2030. Le groupe ERG, dont le 
siège est à Gênes, en Italie, est à l'avant-garde du mouvement 
visant à exploiter le vent, le soleil et les voies navigables pour 
produire une énergie plus sûre et plus propre.

Le groupe ERG a été fondé en 1938 en tant que raffinerie de 
pétrole, mais a commencé à se retirer du secteur pétrolier en 2011, 
suite à sa transition stratégique vers les énergies renouvelables. 
La société est maintenant complètement désinvestie de ses 
intérêts de raffinage et exploite des parcs éoliens, des centrales 
solaires et des centrales hydroélectriques en Italie, en France, 
en Allemagne, en Pologne, en Roumanie et en Bulgarie. Le 
groupe ERG est actuellement une petite entreprise de moins de 
1 000 employés, mais la société est sur une courbe de croissance 
agressive et s'attend à ce que ses activités s'adaptent à la 
croissance globale du marché des énergies renouvelables.

L'opérateur d'énergie renouvelable doit fournir à un nombre 
croissant de centrales électriques réparties dans toute l'Europe 
un accès au web et au courrier électronique sur un réseau 
sécurisé. Le groupe ERG a besoin d'une solution de sécurité 
intégrée qui puisse protéger efficacement ses opérations 
informatiques actuelles, tout en évoluant selon la croissance 
future envisagée.

Contrer le spam et les attaques de phishing, 
renforcer la sécurité réseau
La décision du groupe ERG d'améliorer la sécurité de son site 
web, de sa messagerie électronique et de son réseau reflète 
ses objectifs de croissance à long terme et répond à un défi 
immédiat : le problème majeur et permanent de perte de 
productivité et de risque accru pour les données causé par 
le spam et les attaques de phishing.

L'entreprise s'est tournée vers Forcepoint Web Security 
et Email Security pour sécuriser l'utilisation d'Internet par ses 
employés, et pour lutter contre les coûteuses attaques de spam 
et de phishing qu'elle subissait sur l'ensemble de ses sites de 
l'UE. Suite au déploiement de Forcepoint Web Security et Email 
Security, le groupe ERG a protégé ses employés lorsqu'ils utilisent 
Internet, et a pratiquement mis fin au spam et au phishing par 
courrier électronique dans toute l'entreprise.

« Forcepoint a été indispensable pour protéger notre trafic web 
et notre courrier électronique dans toute l'entreprise », a déclaré 
Alessandro Fravolini, responsable de la sécurité du réseau au 
sein du groupe ERG.

En même temps, le groupe ERG a décidé d'installer la solution 
de pare-feu économique, gérable et évolutive de Forcepoint en 
déployant un réseau SD-WAN sur ses différents sites à travers 
l'Europe. Le pare-feu de nouvelle génération (NGFW) de 
Forcepoint, pionnier en la matière, combine un firewall offrant la 
meilleure sécurité sur site avec une prise en charge SD-WAN, 
réduisant les coûts et la complexité de connexion de nouveaux 
sites à son réseau.

Défis
Sécuriser l'activité sur Internet 
des employés

Lutter contre le spam et les 
attaques de phishing.

Maintenir un service réseau 
cohérent dans différentes 
zones géographiques.

Renforcer la sécurité parallèlement 
avec un marché à forte croissance.

Approche
Déploiement de Forcepoint Web 
Security, Email Security et Next 
Generation Firewall.
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Problèmes de connectivité résolus, 
« facture téléphonique » réduite de moitié
Alors qu'elle étend ses activités à d'autres régions, l'équipe de 
sécurité informatique du groupe ERG est confrontée à des défis 
différents sur chaque nouveau marché. Ces défis peuvent être 
d'ordre technique – par exemple, la connectivité est généralement 
plus lente et moins fiable dans certaines zones d' Europe de l'Est 
que dans des pays comme l'Italie, la France et l'Allemagne.

Forcepoint NGFW a aidé l'équipe de sécurité informatique de 
l'entreprise à faire face aux déséquilibres de connectivité entre 
différents sites. Les capacités SD-WAN intégrées dans Forcepoint 
NGFW rendent les réseaux étendus plus réactifs et plus flexibles, 
en connectant les sites directement à Internet via les liaisons 
haut débit commerciales les plus appropriées selon chaque site.

« Le SD-WAN, qui garantit une haute performance du réseau 
grâce à la redondance des connexions, était parfaitement adapté 
à nos besoins », a déclaré M. Fravolini. Selon lui, le groupe ERG 
a réduit ses dépenses en télécommunications d'environ 50% rien 
qu'en restructurant sa topologie de réseau.

Grâce à ses capacités SD-WAN, Forcepoint NGFW est également 
un élément clé pour permettre aux employés du groupe ERG 
d'accéder rapidement et en toute sécurité à des applications 
cloud, comme Office 365.

Déployer une solution globale à l'avance  
et prête pour l'avenir
Le groupe ERG a été particulièrement satisfait du rythme de 
déploiement de sa solution intégrée Forcepoint.

« Nous sommes en avance sur notre feuille de route pour 
l'installation de tous les éléments de cette solution. Nous 
sommes également satisfaits quant aux futures mises à niveau 
prévues de notre sécurité », a déclaré Danilo Greco, directeur 
des infrastructures et des services du groupe ERG, notant que 
le déploiement complet sera achevé environ six mois avant le 
calendrier initial.
 
L'attention portée à la pérennité face aux nouvelles 
préoccupations de sécurité qui pourraient émerger est un 
point qui intéresse particulièrement le groupe ERG », a déclaré 
M. Greco. Par exemple, le respect de la réglementation est un 
grand sujet de préoccupation pour l'entreprise. Pour l'instant, le 
règlement général de l'UE sur la protection des données (RGPD) 
est le principal cadre réglementaire auquel l'entreprise doit se 
conformer, mais l'expansion future sur les marchés hors UE 
pourrait exiger de respecter différents ensembles de normes de 
sécurité des données. Comme Forcepoint fournit à l'entreprise 
une plate-forme de sécurité intégrée, le groupe ERG peut ajouter 
de manière transparente des solutions de sécurité plus robustes 
pour d'autres éléments, comme la prévention de la perte des 
données ou l'accès au cloud, si nécessaire.

Quels que soient ses besoins futurs en matière de sécurité, le 
groupe ERG peut être certain qu'il aura bon vent et bonne mer 
grâce à Forcepoint.

Résultats
 › Meilleure sécurité pour le 

personnel lorsqu'il utilise Internet 
 › Attaques de spam et de phishing 

mises en quarantaine
 › Déploiement de la solution 

Forcepoint réalisé plus tôt 
que prévu.

 › Les dépenses en 
télécommunications ont été 
réduites de 50 % grâce au 
passage à des connexions 
Internet locales.

 › La sécurité répond aux besoins 
actuels, tout en étant facilement 
évolutive et en autorisant l'ajout 
de nouvelles fonctionnalités 
pour répondre à la croissance 
de l'entreprise.

Réduction de dépenses  
en télécommunications

50 %
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