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Tirk Petrol Devi TUPRAS, Bilgi Giivenligi
Sureclerini Forcepoint'in Yardimiyla
Guvende Tutuyor

Turkiye'nin en buyuk petrol rafinerisi, kullanici ve verilerini kotu niyetli kisi ve

organizasyonlara karsi korumak icin Forcepoint Web Guvenligi Karma ve DLP
¢o6zumlerine guveniyor.

TUPRAS, Turkiye pazarindaki petrol Urlinlerinin blytk cogunlugunun islenmesinden

ve tedarik edilmesinden sorumlu ve sirketin isletmekte oldugu dort rafineri, Turkiyenin
kritik altyapisinin omurgasini olusturuyor. Ulus devletler de dahil olmak Uzere kétu amacli
organizasyonlarin bu tur tesisleri hedef aldigl bir dunyada, bu tesislerin guvende tutulmasi
kritik 5Snem tasiyor. TUPRAS da bu korumayi saglamasi icin Forcepoint'e gliveniyor.

*

Musteri Gegmi‘éi

MUSTERI PROFiLi:

Turkiye'nin petrol rafineri
kapasitesinin buyuk kisminive
ulkenin petrol urunleri depolama
kapasitesinin yaklasik %60'1n
kontrol eden, Ulkenin en buyuk
petrol rafinerisi.

SEKTOR:
Petrol ve Gaz

MERKEZ ULKE:
Turkiye

URUNLER:
» Forcepoint Web Security Hybrid
» Forcepoint Data Loss Prevention
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Fortune 500 listesindeki Ureticiler icin dinamik ve rekabetci bir
doénemden gegiyoruz. DUnya gapindaki biyutk olgekli agir sanayi
sirketleri, Gretim sdreclerinin otomatik hale getirilmesini saglayan
makine 6grenimi gibi yeni teknolojileri benimsiyor ve dinya ¢apinda
endustriyel otomasyon pazarinin 2018 ile 2026 arasinda yaklasik

iki kat bUyUyerek 296,7 milyar S seviyesine erismesi bekleniyor. Bu
durum, diger higbir sektérde petrokimya sektérinde oldugu kadar
genis kapsamli degil. TUrkiye'nin en blyuk petrol rafinerisi olan

ve yapay zeka tabanli akilli robotlar, loT ve buyuk veri analizi gibi
teknolojileri benimseyen TUPRAS, kiresel Endstri 4.0 hareketinin
en on saflarinda yer aliyor.

EndUstri 4.0 teknolojileri, Uretimi daha verimli hale getirse de
endUstriyel verilerin, sistemlerin ve aglarin korunmasini da her
zamankinden daha énemli kilmis durumda. TUPRAS'In isletmekte
oldugu dort petrol rafinerisi gibi kritik altyapi unsurlarina yapilan siber
saldirilar, Ureticinin bagli kullanicilar, uygulamalar ve aga bagli sistem
ve cihazlardan olusan zincirindeki en zayif halkayl hedef alabiliyor.

TUPRAS Bilgi Guvenligi Midurd Alper Sulan, konuyla ilgili olarak,
“Kuresel petrol ve gaz sirketlerinin neredeyse dortte Ugu, en azindan
bir siber saldiryla karsilasti. Endustrideki tm kurumlar gitgide

daha bagli teknolojiler kullanmaya basladik¢a, saldirilarin sikhigt,
karmasiklidi ve etkisi de artmaya devam ediyor. Bu saldirilar, kirlma,
patlama, yangin, tehlikeli maddelerin serbest kalmasi veya dokulmesi
sonucunda insan sagligi ve gevre agisindan ¢ok ciddi sonuglar
dogurabiliyor. insanlar ve alt yap! igin felaket niteliginde sonuglar
dogurabilecek hizmet ve dagitim kesintilerini dnlemek i¢in ekstra
dikkatli olmamiz gerekiyor” ifadesini kullandi.

Dogru siber glivenlik ortaginin segilmesi, TUPRAS'In endstri lideri
ve Turkiye altyapisinin temel unsurlarindan biri olarak konumunu
korumasi agisindan gok dnemliydi.

Rafinerileri korumak igin arka ofisleri gtivenlik
altina almak

Mevcut web guvenligi ¢dzumunden memnun olmayan ve degerli
ve hassas bilgilerde sizinti yasanmasi olasiligindan endise duyan
TUPRAS, siber glivenliginin iyilestirimesi gerektigine karar verdi.

TUPRAS BT Risk ve Uyum Amiri Cansu Altinisik, konuyla ilgili

olarak, "Saldiri vektorlerine ve kotu niyetli kisilere baktigimizda, sirket
aglarina genellikle e-posta veya web Uzerinden iletilen kotU niyetli
baglantilarla sizmaya c¢alistiklarini gérdyoruz. Ayrica hatali pozitif
sonuglarve gorunurlUk konusunda da sorun yasiyorduk, glvenligin
tam saglandigindan emin degildik ve koruma kapsamimiz yalnizca
ofis i¢ci kullanimla sinirliydi. Nihayetinde, verilerin kimin tarafindan,
naslil ve ne amagla kullanildigini bilmiyorduk” yorumunda bulundu.

TUPRAS, hem hassas kisisel verileri koruyacak hem de arka ofis
operasyonlarinin rafineriler ve diger endUstriyel tesislerigin birer
saldiri vektora haline gelmesini dnleyecek bir siber guvenlik ¢ozimu
ariyordu. Ozellikle pek gok ihtiyaci ayni anda karsilayacak bir glivenlik
¢dzUmune ihtiyag vardi:

—  E-postalardaki riskli fidye yazilimi baglantilarini engellemek ve
kritik altyapilari hedef alan Dragonfly 2.0 gibi bilgisayar korsani
gruplari tarafindan ytratulen kimlik avi veya botnet saldirilar
gibi harici saldirilara karsi koruma saglamak.

- Kullanicilar galistiklari ve baglandiklari her yerde korumakigin
web guvenligini ofis disini da kapsayacak sekilde genisletmek.

-  AB'de GDPR ve Turkiye'de Kisisel Verilerin Korunmasi Kanunu
gibi dUzenlemelerle uyum saglamak.

- Verilerin kurum igerisinde ve disinda nasil aktarildigi konusunda
daha iyi bir denetim ve kontrol saglamak.

Zorluklar

Arka ofis BT operasyonlarini harici
ve dahili tehditlerden korumak.

GDPR gibi veri koruma dizenlemelerine
uyum saglanmasina yardimci olmak.
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Yaklagim

TUm sirket bilgisayar ve cihazlarina
yuklenen araci tabanli bir cozimde
Forcepoint Web Guvenligi Karma
¢o6zUmunu DLP ile birlikte kullanmak.
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Kritik altyapilar i¢in en iyi gtivenlik

¢6zumleri gerekir

Petrol devi, yeni birweb gtvenligi ve DLP ¢6zUmU se¢cmek Uzere
Kavram Kanitlama (PoC) galismasi icin pek ¢ok tedarikgiyi bir
araya getirdi. TUPRAS, web glivenligi ve DLP ézelliklerini bir araya
getirebilen ve kurumsal aga bagli tim bilgisayar ve cihazlara
yuklenebilecek bir cozUm ariyordu.

Forcepoint Web Security GW Karma ve Forcepoint DLP ¢ozumleri,
web saldirilarina engel olma ve hatall pozitif sonuclari en aza
indirme konusunda en yakin rakibinden iki kattan fazla puan
alarak PoC calismasinda acik ara en yiksek puani aldi. TUPRAS
ayrica, Forcepoint'in GDPR ve KVKK gibi duzenlemelere

uymay! kolaylastiran kisisellestirilebilir politika kitapliklarindan

ve TUPRAS'In teknoloji tabanli kendi yol haritasina uygun olarak
gorulen riske uyum saglayan koruma ¢ozumlerinden ve siber
guvenlik konusundaki insan merkezli yaklasimindan da etkilendi.

Altinisik, “Forcepoint Web Security Hybrid ¢ozimu sayesinde ofis
icinde veya disinda tam koruma saglayabiliyoruz ve galisanlarimiz
web veya e-posta Uzerinden gelebilecek her turlu tehdide karsi
koruma altinda. Forcepoint DLP ile de verilerimizin kullaniima sekli,
gonderildigi yerler, hangi verilerin kritik olup, hangilerinin olmadigi
konusunda tam bir kontrol sagliyoruz, kullanicive veri etkilesimi
konusunda da tam goérunurltge sahibiz. Forcepoint bize tam
kapsamli bir raporlama firsati sagliyor” diyor.

TUPRAS, ézellikle DLP'nin kolayca devreye alinmasindan memnun
kald!. Altinisik, bu konuyla ilgili olarak, “Ozellikle Forcepoint'in
sundugu on tanimli binlerce DLP kuralini kullanarak veri gtvenligi
politikalarimizi ¢ok hizli bir sekilde uygulayabildik. Ayrica, iyi niyetle
kotu amagli davranislar arasinda ayrim yapabilmek icin bazi 6zel
politikalar da ekledik” ifadesini kullaniyor. “Hukuk veya denetim
ekibimizin tanimladigi sekliyle kisisel verileri filtreler araciligiyla
tanimlayabiliyor ve kurum i¢inde veya disinda aktariimalarina izin
veren veya aktarimi kisitlayan politikalar uygulayabiliyoruz. Bu sayede,
kullanicilar artik kisisel verileri yukleyemiyor, kopyalayip yapistiramiyor
veya yazdiramiyor.”
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Kiresel durumda radikal bir degisiklik oldugunda, Forcepoint

ile ortakligin 6nemi daha da artti. Altinisik, “COVID-19 salgini
yuzUnden tUm galisanlarimiz siber risklere karsi korunmali bir sekilde
evden calismak zorunda kaldl. “Forcepoint Web Guvenligi Karma
¢dzUmunun sagladigl 7-24 koruma sayesinde ne yapacagimiz
konusunda hicbir endise yasamadik. Forcepoint, bulut gavenligine
gegcis ve web'de gezinmede daha yuksek performans igin gok hizli
bir destek sundu” diyor.

ic ve dis tehditlere karsi koruma

Forcepoint géziimleri sayesinde TUPRAS artik i¢ ve dis tehditlere
karsi sistem ¢apinda koruma saglama hedefine ulasmis durumda.
Sirket, Web Guvenligi ¢6zUmd, siber tehdit olusturabilecek URL leri
engelleyerek, sirketin internet'ten gelen botnet saldirilarina ve kimlik
avi veya fidye yazilim baglantilari igeren e-posta saldirilarina karsi
korunmakta. Forcepoint aracisi, Web Guvenligi ACE Motorunun
dayardimiyla, gelen e-posta saldirilarini dogrudan durdururken,
hassas verilerin de e-posta, web ve tasinabilir diskler, yazicilarve
dguncu taraf uygulamalari gibi populer ug nokta kanallari Gzerinden
sizdirlmasini engelliyor.

TUPRAS artik gUicli ve risklere uyum saglayan Forcepoint \Web
Security ve DLP ¢ézumleri sayesinde sirket fikri mulkiyeti, kritik
sistemlerdeki veriler, calisan verileri ve finansal veriler gibi

kritik verileri koruma konusunda kendi standartlarini ve yasal
duzenlemeleri karsilayabiliyor.

TUPRAS CISO'su Alper Sulan, "Forcepoint, bizim igin glvenilir bir
danisman ve bilgi guvenligi ¢6zUm ortagdl” ifadesini kullaniyor. "KVKK
ve benzer duzenlemelere uyum saglama konusunda bizim i¢in gok
onemli biryardimei. Tam korumali Web Security ve DLP ¢ozumleri
saglamanin yani sira, buluttaki operasyonlarimizi gelistirdikge
kullanmayi disindugumuz CASB ve Dynamic Edge Protection gibi

¢ozumlerle bugun ve gelecekteki dijital ddontisimumuzde Forcepoint

ile birlikte buyUyebilecegimizi biliyoruz.”
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Sonuglar

Botnet'lere, kimlik avi saldirilarina, fidye
yazilimlarina ve i¢ tehditlere karsi daha
iyi koruma.

Veri koruma kanun ve standartlarina
uyumun kolaylastiriimasi.
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