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isletmeniz ve verileri siirekli saldiri altindadir. Geleneksel giivenlik céziimleri artik yeterli koruma saglayamamaktadir.
Hatta sizi veri kaybi ve uyumluluk riskleri ile karsi karsiya birakabilir. Giderek riskli hale gelen mobil ve bulut baglantili
dijital diinyada isletmenizin hayatta kalabilmesi icin aginizin ve verilerinizin gelismis tehditler, sifreli fidye yazilimlari ve
yetkisiz erisim kitlerine karsi korunmasi cok onemlidir.

ihtiyaca uygun dlceklendirme yapilabilir.

Bu tur tehditlere karsi korunmak icin sirketlerin birbirleri ile etkilesim halinde olan ve kurumun BT gereksinimlerine
uygun coziimlere ihtiyaci vardir. Forcepoint Web Guvenligi, web koruma paketinizi kurulusunuzun ihtiyaclarina gore
uyarlamaniza yardimci olan cesitli kurulum secenekleri ve moddilleri sayesinde gelismis tehditler ve veri hirsizligina karsi
gercek zamanli koruma saglar.

Forcepoint Web Givenligi, icerigi anlayan, ve de bulut uygulamasi kesif ve takibi yoluyla gliclii koruma saglayarak, hem
sirket icindeki kullanicilar hem de mobil kullanicilar icin hassas verilerle ilgili riskleri azaltir.

Dahasi, Forcepoint Web Giivenligi diger Forcepoint coziimleri ile kolayca entegre edilerek, en kiiclik giivenlik ekipleriyle
bile gelen ve giden tehditlere karsi koruyabilen butincil ve tutarli givenlik kontrolleri olusturabilir.

Web Gijvenlig']i Hedefleri » Biitlinciil Goriiniirliik ve Kontrol
Glnimuzde glivenlik coztimlerinin cogu Gelismis » Kurumnuz blnyesinde kullanilan bulut
Tehditleri aninda ele alamamaktadir. Forcepoint uygulamalarini kesfedin. Bu uygulamalarin
Web Giivenligi gercek zamanli, gelismis bir tehdit kullanimini takip ederek en yiiksek risk teskil
savunmasidir. edenleri belirleyin ve engelleyin.
» Her Kullaniciyi, Her Yerde » Giivenlik Harcamanizi Azaltin ve isletme Verimliligini
Gelismis Tehditlerden Koruma Artirin
» Hem sirket ici hem de uzaktan calisanlar icin » Kurulusunuz bunyesindeki bulut uygulamalari
aga baglandiklari her yerde koruma saglayin. icin gorunurlik ve kontrol. Risk maruziyetinin

yonetilmesini saglamak icin Shadow IT'yi kesfedin.
Satir ici (vekil sunucu] yoluyla desteklenen bulut
uygulamalara yonelik Web Guvenligi Ag Gecidinin
bir parcasi olarak entegre Bulut Erisimi Givenlik
Aracisi ([CASB) 6zelliklerini kullanarak kontroller
uygulayin.

www.forcepoint.com/tr
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"Forcepoint farkli ve mimari bir acidan disiinmemizi
ve daha fazla bulut uygulamay kullanarak daha iyi
ticari sonuclara ulasmamizi sagladi.”

— Chris Anderson, Altyapi Hizmetleri Baskani,
Bendigo and Adelaide Bank
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Forcepoint Web Guvenligi

Gelismis Tehdit Korumasi icin Entegre Sandboxing Sistemi

Gercek Zamanli Analiz Entegre Sandboxing sistemi ile kotii niyetli davranislarin
Forcepoint Web Giivenligi, Forcepoint ACE 6ngiirii ve otomatik analizini yaparak sirketinizin varliklarini nasil
analiz yetenedi ile birlikte karma bir puanlama sirecini daha iyi koruyabileceginizi 6grenin.

kullanan sekiz savunma degerlendirme alani

sayesinde anti-viriis savunmasindan cok daha fazlasini Bulut Uygulamasi Kesfi,

sunar. Birden fazla gercek zamanli icerik motoru tim web Takibi ve Kontrolu

sayfasi icerigi, aktif komut dosyalari, web baglantilari,
baglamsal profiller, dosyalar ve yuritulebilir 6geleri
analiz eder.

Kurumunuz binyesinde kullanilan bulut uygulamalari
kesfedin ve kullanicilarin verilerinizi onaylanmamis bulut
uygulamalar ve hizmetlere géndererek tehlikeye atmasini
Adli Verilere Gosterge Panelinden Kolay Erisim Ezgfgllrzg;r?g;%tlaEy:f.'m' Glvenlik Aracisi{CASB ile kolay
Forcepoint Web Givenligi gelismis tehdit panosu,

saldirinin kime yapildig, hangi verilerin hedef alindigi,

verilerin hedeflenen uc noktasi ve saldirinin nasil

gerceklestirildigi konularinda adli raporlama saglar.

Guvenlik olaylari, uygun durumlarda, veri hirsizligi

goriintd kaydini da icerir. Sistem, tim haberlesmeleri

analiz edecek yetenege sahiptir.

Entegre Veri Hirsizligi Savunmalari

Sektor lideri entegre veri hirsizligi savunmalari
(opsiyonel] veri hirsizligi girisimlerini tespit ederek
engeller ve veri kaybi korumasi (DLP) konusunda
mevzuata uyum imkani saglar. Bu 6zelliklere rnek
olarak: ozel sifrelenmis yuklemeler, parola dosyasi veri
hirsizligi, yavas veri sizintilari (Drip-DLP), gorsellerin
icinde metnin optik karakter tanimasi (OCR) ve konum
belirleme farkindaligi gosterilebilir.

www.forcepoint.com/tr



Gelistirilmis Koruma Modaulleri

Hibrit Bulut
Kullanimi

Web korumasi ve politika uygulamalarini uzaktan calisan kullanicilara aktarin
Forcepoint Web Givenligi'ni fiziksel veya sanal arac olarak 6zel bulutunuza uygulayin.
Bu iki secim de uzaktan calisan kullanici korumasina yonelik olarak Forcepoint'in
kiresel bulut altyapisi ile daha da genisletilebilir.

WEB DLP

Veri hirsizligina karsi disa doniik ek koruma icin icerik bilincli, giiclii bir DLP motoru
ekleyin

Forcepoint Web DLP, 6nceden tanimlanmis 1.700°den fazla politika ve sablonu
kullanarak veri hirsizligina karsi kisitlama savunmasi yapar ve mevzuata uyum

imkani verir. Ayrica, yavas veri sizintilarina karsi Drip-DLP, resim dosyalarindaki veri
dosyalarinin hirsizligina karsi Optik Karakter Tanima (OCR] ve suc¢ amaciyla sifrelenmis
dosyalarin tespitine yonelik Ozel Sifreleme Tespiti gibi sektdr lideri korumalari da icerir.

Sandboxing
Sistemi

Kot amacli yazilim dosyalarinin otomatik ve manuel analizi icin davranisa dayal
sandboxing sistemini entegre edin. Stipheli dosyalari sanal ortamda analiz edin ve
gelismis kotd amacli yazilimlardan en ylksek seviyede koruma saglamak icin basit
dosya yuritmesi yerine cok daha derinlere bakin. Koti niyetli dosyalar tespit edildiginde
otomatik olarak detayli adli raporlama gerceklestirilir.

Mobil Giivenlik

Politika ve korumalara iOS ve Android kullanicilarini da dahil edin

Mevcut givenlik politikalarinizi mobil cihazlara aktarin ve bu cihazlari Gelismis
Tehditler, kot amacli mobil yazilimlar, kimlik avi saldirilari, sahtekarlik ve daha
fazlasina karsi koruyun. Forcepoint Mobil Givenlik, mobil cihazlara tam koruma
saglamak icin mobil cihaz yéneticiniz (MDM] ile birlikte calisir.

Bulut Erisimi
Giivenlik Aracisi
(CASB)

Hangi bulut uygulamalarinin kullanildigina dair goriiniirliik saglamaya

yonelik mevcut kabiliyeti tamamlamak icin CASB islevlerini kullanin

Bu CASB islevleri satir ici (vekil sunucu) kurulumlara yénelik bulut uygulamalarini
kontrol etmek icin kullanilabilir ve web giivenligi ag gecidinden kolayca aktarilabilir.
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Forcepoint cozumlerinin arkasindaki guc

Forcepoint ACE

Forcepoint ACE, en etkili glivenlik cozimiini sunmak
icin karma risk puanlamasi ve tahmine dayali analizleri
kullanarak web, e-posta, veri ve mobil givenlik icin
gercek zamanli, satir ici ve baglamsal savunmalar
saglar. Ayrica, sektor lideri veri hirsizligi korumasi icin
veri bilincli savunmalar yoluyla, gelen ve giden trafigi
analiz ederek ihlallerin yayilmasini kisitlar. Yillar siiren
arastirma ve gelistirmenin trinl olan gercek zamanli
guvenlik, veri ve icerik analizine yonelik siniflandiricilar,
ACE'nin geleneksel anti-viris motorlarina gore her
glin daha fazla tehdidi tespit etmesini saglar (her giin
glincellenen kanitlar icin bkz. http://securitylabs.
forcepoint.com). ACE tiim Forcepoint céziimlerinin
arkasindaki temel savunmadir ve Forcepoint
ThreatSeeker Intelligence ile desteklenir.

Forcepoint ThreatSeeker Intelligence

Forcepoint Security Labs tarafindan yonetilen Forcepoint
ThreatSeeker Intelligence , tim Forcepoint givenlik
Urtnleriicin temel kolektif glivenlik istihbaratini

saglar. Facebook’tan gelenler dahil 900 milyondan

fazla uc noktayi birlestirir ve Forcepoint ACE givenlik
savunmalari ile birlikte giinde 5 milyara yakin talebi
analiz eder. Guvenlik tehditlerine yonelik bu genis
kapsaml farkindalik sayesinde, Forcepoint ThreatSeeker
Intelligence bir yandan gelismis tehditler, koti amacli

yazilimlar, kimlik avi saldirilari, tuzaklar ve sahtekarliklari

engelleyen gercek zamanli giivenlik glincellemeleri
yaparken diger yandan en son web derecelendirmelerini
verir. Forcepoint ThreatSeeker Intelligence, tim girdileri
analiz etmek icin ACE gercek zamanli savunmalarini
kullanmasi acisindan rakipsizdir. (Web Givenligi'ne
ylkseltme yaptiginiz zaman, Forcepoint ThreatSeeker
Intelligence web tehditleri ve veri hirsizligina maruz
kalma olasiliginizi azaltmaya yardimci olur.)

www.forcepoint.com/tr

Birlesik Mimari

Forcepoint, sinifinin en iyisi glivenlik ve birlesik mimarisi
sayesinde, Forcepoint ACE'nin gercek zamanli ve satir
ici savunmalari ile aninda koruma saglar. ACE'nin
rakipsiz gercek zamanli savunmalari, Forcepoint
ThreatSeeker Intelligence ve Forcepoint Security

Labs arastirmacilarinin uzmanligi ile desteklenir. Tek
bir birlesik kullanici araylzii ve butinlesik givenlik
istihbaratina sahip mimari sayesinde guclu bir sonuc
elde edilir.
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8 temel alanda biitiincii siber degerlendirme
ozellikleri.

» Derinlemesine yapilan denetimleri desteklemek icin
10.000'i askin analitik kurali.

» Ongorebilen giivenlik motoru bircok hamleyi 6nceden
gordr.

» Satirici calisma, tehditleri sadece izlemez ayni
zamanda engeller.



Diger Kabiliyetler

» Ofis Disi Calisanin Korunmasi. Hibrit Bulut
Kullanimi sayesinde kurumsal, sube ve ofis disi
calisan kullanicilari tek bir konsol ve politika
vasitasiyla yonetin.

» Esnek SSL Denetimi. Granuler SSL denetimi
kabiliyetleri, HTTPS trafigini takip ederken gizlilik
ve mevzuat sartlarina da uymanizi saglar.

» Tehdit istihbarati icin APIl. Ozel API'lar ile,
sektore ve bélgeye 6zgl istihbarati toplayarak web
guvenliginizi daha akilli hale getirir ve giivenlik
yonetimi otomasyonunu mimkdn kilar.

» Uygulama ve Protokol Kontrolii. A§ Aracisi, daha
gucli bir givenlik pozisyonu icin yizlerce protokol
ve uygulama arasinda grantler kontrol saglar.

» Esnek Raporlama. Dort 6zellestirilebilir pano
ile birlikte 60'tan fazla onceden tanimlanmis,
ozellestirilebilir rapor, okunmasi kolay ticari ve
teknik bilgilerin yani sira tehdit seviyeleri gibi
konularda degerli bilgiler icerir.

» Coklu Kullanim Secenekleri. Bulut, hibrit veya
sirket ici (sanal veya fiziksel) olarak kullanim
tercihinizi yapin.

Vekil Sunucu Olmadan Uc Noktasi Korumasi.
Cozimimiz her yerde, her agda calisarak
kullanicilari korur. Uygulamalar, genellikle vekil
sunucu tabanli bulut coziimlerde sorun yaratan
ortamlarda calismaya devam etmektedir.

Entegre DLP Incident Risk Ranking . Sektorde
bir ilk olan glvenlik analizi kabiliyeti DLP
sorusturmalarinin maliyetini diisiirtirken
verimliligini artirir.

Uzaktan Calisan Kullanicilar icin Genisletilmis

internet Erisimi. Bir calisan kurumsal ve
kurumsal olmayan yerlerden baglanti kurdugunda
farkli politikalar uygulayin (evde video yayinlarina
izin verilir, kayitli bir kurumsal yerde ise
engellenir).

Bulut Uygulama Kontrolii. Onaylanmamis bulut
uygulamalarin kullanimini engellerken, kurum
tarafindan onaylandigi kabul edilen uygulamalarin
kullanimina izin verin. Satir ici (vekil sunucu)
kurulum modunda bulut uygulamalar icin kontrol
saglamak lzere web glvenligi coziimlerini iceren
tim CASB ozelliklerini kolayca ekleyin.

Web Giivenligi Buluta Aktarma araclari.
Forcepoint'in lider sirket ici araclarindan sektorin
en guvenli bulut uygulamasi olan Forcepoint Web
Security Cloud’a gecis yapin.
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