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Datasheet

Security-as-a-Service SASE

Dynamic Edge Protection

Protezione cloud-native che combina la sicurezza web, di rete e delle applicazioni in una soluzione all-in-one
per proteggere le aziende distribuite e le agenzie governative dalle minacce moderne.

Risultati chiave

>

Maggiore produttivita: offerta
di un accesso pil rapido alle app
cloud per gli utenti nei siti remoti,
senza rischi per |'attivita.

Costi inferiori: evita I'acquisto,

la distribuzione e la gestione di un
mosaico di hardware di sicurezza
riducendo cosi CAPEX e OPEX.

Rischio inferiore: scegli una
soluzione di sicurezza contro
le minacce avanzate forte
ed estendibile, senza lacune
oridondanze.

Conformita semplificata:
incremento della visibilita e del
controllo per una risposta piu
rapida agli eventi imprevisti.

| dipendenti costituiscono il nuovo perimetro aziendale: come & possibile
garantire la sicurezza?

Le applicazioni, i dati e le persone operano sempre piu al di fuori del perimetro
aziendale tradizionale: i vecchi approcci alla sicurezza non sono in grado di tenere il
passo. L'implementazione di stack di hardware in ogni posizione o |'utilizzo di prodotti
differenziati per i lavoratori remoti creano delle falle che vengono sfruttate dagli aggressori,
costano troppo e drenano le scarse risorse |T. Ecco perché abbiamo creato Forcepoint
Dynamic Edge Protection (DEP). E una soluzione all-in-one che consente di offrire una
sicurezza avanzata su web, rete e applicazioni come servizio dal cloud ai dipendenti,
ovungue lavorino.
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Secure Access Service Edge (SASE) autentico

Gartner chiama questo approccio Secure Access Service Edge (SASE). Noi lo chiamiamo
"futuro della sicurezza." DEP non & un vecchio prodotto riospitato nell'etere; €, invece,
una nuova piattaforma cloud-native che unisce microservizi di sicurezza avanzati per
fornire firewalling, prevenzione delle intrusioni, ispezione dei contenuti web, scansione dei
malware, filtraggio degli URL, accesso alle applicazioni e altro ancora. Queste funzionalita
sono gestite tutte insieme con criteri uniformi e integrati che eliminano le lacune e le
ridondanze tipiche dei prodotti autonomi. DEP consente ai dipendenti di lavorare in modo
sicuro ovunque siano, mantenendo al contempo l'attivita efficiente e sicura.

Soluzioni di sicurezza direttamente dal cloud
Forcepoint Dynamic Edge Protection fornisce firewalling completamente integrato,
prevenzione delle intrusioni, filtro URL, scansione dei contenuti web e altro ancora per:

- Proteggere le filiali e i siti remoti senza bisogno di implementare alcun hardware
di sicurezza sul posto.

—  Aggiungere una protezione completa alle connessioni SD-WAN esistenti.

- Proteggere I'uso delle reti Wi-Fi ospiti.

—  Rimuovere l'ispezione SSL dai vecchi firewall.
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La strada verso il futuro della sicurezza sul cloud

La protezione DEP si basa su

un nuovo tipo di piattaforma, studiata per utilizzare I'intelligence comportamentale come input per un

approccio alla sicurezza piu automatizzato e personalizzato. Questa architettura human-centric consente a DEP di applicare criteri diversi
dinamicamente, in base al rischio posto dalle azioni di ogni singola persona, in modo da eliminare in modo sicuro le difficolta e mantenere la
produttivita. E, poiché sivive in un mondo IT ibrido, con DEP sara possibile applicare facilmente i controlli di sicurezza e arrestare le minacce
ovunqgue sia opportuno: nel cloud o localmente, nei siti con particolari esigenze di sovranita dei dati.

FUNZIONALITA

Sicurezza web avanzata

Sicurezza di rete di classe
enterprise

Controllo degli accessi
alle applicazioni

Protezione dai malware
Scansione crittografata

con controlli sulla privacy

Connettivita dei siti
standard del settore

Connettivita automatizzata
per i lavoratori remoti

Portale di amministrazione
unificato e di facile utilizzo

Policy e report basati
su utenti e gruppi

Registrazione flessibile su
SIEM aziendali
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VANTAGGI

Proteggi i tuoi dipendenti dai codici dannosi ovunque siano, in agguato nelle pagine web e nei contenuti, con
criteri di sicurezza sempre aggiornati grazie alla nostra rinomata categorizzazione automatizzata dei siti web.

Tieni alla larga gli aggressori su Internet con il nostro consolidato firewall di nuova generazione attivo su tutte
le porte e tutti i protocolli e con la tecnologia di prevenzione delle intrusioni a cui si affidano aziende e agenzie
governative di tutto il mondo.

Gestisci I'accesso a piu di 7.000 applicazioni in base al nome e verifica se viene ispezionato il traffico in ingresso/
uscita, il tutto con pochi clic.

Impedisci l'infiltrazione delle minacce avanzate come i ransomware attraverso i file contaminati in HTTP, HTTPS,
FTP e molti altri protocaolli.

Decrittografa il traffico di rete senza esporre I'azienda ai dati personali degli utenti presenti in siti web come quelli
degliistituti finanziari.

Connetti negozi, filiali e uffici remoti tramite GRE o IPSec utilizzando i router internet o altre apparecchiature
di rete esistenti.

Assicura la protezione dei tuoi dipendenti che lavorano da remoto con il nostro agente di dimensioni ridotte
Forcepoint One Endpoint per Windows e macOS.

Pochi minuti bastano per applicare criteri di sicurezza che combinano in modo intuitivo controlli web, di rete e delle
applicazioni. Scopri in tempo reale in che modo i dipendenti, i dati e le app interagiscono in tutto il tuo ambiente.

Implementa i processi aziendali in modo naturale, utilizzando i nomi forniti automaticamente dai sistemi
di identita esistenti.

Registra in modo dinamico i log delle attivita nei sistemi di gestione degli eventi e delle informazioni sulla sicurezza
aziendali a scopo di analisi.
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