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Bilgi Formu

Gercek SASE ve Sifir Gaven Hizmet Olarak Guvenlik Modelleri

Dinamik Sinir Korumasi

Geligsmis tehditler ve veri hirsizligina karsi koruma saglarken, web,
bulut ve dahili uygulamalara erisimi yonetin

Temel Avantajlar

> Daha Yiksek Verim — isinizi
riske atmadan uzaktan c¢alisan
kullanicilarin bulut uygulamalarina
daha hizli erigmesini saglayin.

> Daha Duistik Maliyetler -
guvenlik donanim ve yazilimlari
icin yamalar satin almak,
uygulamak ve yonetmek zorunda
kalmadan sermaye ve operasyon
harcamalarini azaltin.

> Daha Az Risk — guivenlik agig
veya gereksiz fazlalik olmadan
gelismis tehditlere ve veri kaybina
karsl guglu ve genisletilebilir
guvenlik saglayin.

> Kolaylagtiriimig Uyum - olaylara

daha hizli tepki vermek igin
gorunarltgu ve kontrolU artirin.

Yeni glivenlik gemberi, insanlar

Uygulama, verive galisanlarinizin surekli olarak geleneksel kurum sinirlarinin disina
ciktigr birdénemde, eski glvenlik yaklasimlari yeterli olamaz. Her tesise donanim
yiginlari kurmak veya uzaktan galisanlarigin farkli Grdnler kullanmak, saldirganlarigin
acik kapilar birakir, maliyetleri yukseltir ve sinirli BT kaynaklarini tuketir. SASE ve Sifir
GuUven ¢ozimlerinden olusan Forcepoint Dinamik Sinir Koruma (DEP) ¢6zUmana
olusturmamizin nedeni de tam olarak bu. DEP evde, ofiste ve yolda, her nerede olurlarsa
olsunlar tim ¢alisanlarinizi gelismis tehdit ve veri kayiplarina karsi koruyarak internet'e,
buluta ve dahili uygulamalara gUvenli ve kontrollU bir sekilde erismelerini saglar.
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Gergek SASE ve Sifir Gliven Hizmet Olarak Guivenlik Modelleri

Analistler, buluta 6zel bu yeniyaklagima Guvenli Erisim Hizmet Siniri (SASE) ve Sifir
Guven adiniveriyor. DEP; web igerigi inceleme, URL Filtreleme, Golge BT kontrolleri,
Sifir GUven Ag Erisimi (ZTNA), saldiri dnleyici glvenlik duvari, kétt amagli yazilim
tarama, veri kaybi dnleme ve daha pek gok 6zelligi saglamak i¢in gelistirilmis mikro
guvenlik hizmetlerini bir araya getiren ve 6zel olarak tasarlanmis Forcepoint Bulut
Guvenligi Ag Gegidi (CSG) ve Forcepoint Ozel Erisim (PA) gibi bulut ¢éziimlerinden
olusan bir pakettir. Bu birlestirilmis ozellikler, 6zel amagcli Grdnlerde ugragsmaya
alistiginiz agiklari ve gereksiz donanim/yazilimlari ortadan kaldirir. DEP sayesinde,
galisanlariniz heryerde guvenle ¢alisirken, ayni zamanda isletmenizin verimliligi

ve guvenligi de korunmus olur.
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Dinamik Sinir Korumasi

Halka Agik Web
ve SaaS Trafigi
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Web, bulut ve dahili uygulamalar i¢in tehdit koruma ve veri kaybi 6nleme bir arada

Cokyonlu bir guvenlige intiyaciniz var: tehditleri disarida, verileriyse igeride tutmaniz gerekiyor. Davranis tabanli platformumuz,
daha otomatik ve kisisellestirilmis bir koruma saglarken, her iki ydnde de guvenlik sunuyor. Bu insan merkezli mimari, sorunlari
guvenli bir sekilde ortadan kaldirmak ve ¢alisanlari verimli kilmak igin her bireyin kendi eylemlerinin teskil ettigi riske gore farkli
politikalar uygulanmasina imkan taniyor. Ayrica, hibrit bir BT dinyasinda yasadiginiz igin, DEP sayesinde guvenlik kontrollerini
kusursuz bir sekilde uygulayabilecek ve tehditleri en ihtiya¢ duyulan noktada, yani bulutta veya 6zel veri bagimsizligina sahip
tesislerde yerel olarak durdurabileceksiniz.

OZELLIK

Gelismis web glvenligi
Bulut erisimi gtivenligi
Yeni nesil ag gtivenligi
Sifir Glven Ag Erigimi

isletme diizeyinde veri korumasi

Kéta amagh yazilim engelleyici
ve korumali alan korumasi

Uzak Tarayici izolasyonu

Gizlilik denetimleri 6zelligiyle
sifreli tarama

Endustri standardinda
tesis baglantisi

Uzaktan ¢alisanlarigin
otomatik baglanti

AVANTAILARI

Otomatik web sitesi kategorizasyonu 6zelligimizden gug¢ alan ve surekli gincellenen guvenlik
politikalarimizla web sayfalarinda ve igeriklerinde gizlenen kétt amagl kodlardan korunun.

Sadece birkag tiklama ile binlerce bulut uygulamasina isim veya kategoriye gore erisimi yoneterek Golge
BT'yi kontrol edin.

Tdm baglanti noktalari ve protokoller igin etkisi kanitlanmis yeni nesil glvenlik duvari ve saldir 6nleme
teknolojisiyle saldirganlari aginizdan uzak tutun.

Uzaktan galisan kullanicilarin veri merkezlerinizdeki ve sanal 6zel bulutlardaki dahili uygulamalara VPN'lerin
getirdigi karmasiklik, performans sorunu ve riskler oimadan guivenle erigsmesini saglayin.

Calisanlar internet'i, bulutu veya dahili uygulamalarinizi kullanirken, hassas verilerin ve fikri mlkiyete tabi
iceriklerin calinmasini veya kaybolmasini énleyin.

Fidye yazilimi ve sifir gun saldirilar gibi gelismis tehditlerin HTTP, HTTPS, FTP ve diger pek ¢ok protokol
Uzerinden virts bulasmis dosyalarla sisteminize sizmasini dnleyin.

\Web sayfalari ve igeriklerinin neden oldugu tehditlerin, cihazlarinizi veya aginizi tehlikeye atmasini dnleyin.

Finans kurumlari gibi web sitelerinde, kurumunuzdaki kullanicilarin kisisel bilgilerini agiga ¢ikarmadan
ag trafiginin sifresini ¢cozun.

Mevcut internet yonlendiricilerinizi veya diger ag ekipmaninizi kullanarak uzak tesislere GRE veya IPsec
Uzerinden baglanin.

Windows ve macOS i¢in hafif Forcepoint Tek U¢ Nokta aracimizla, uzaktan ¢alisan kullanicilarin givende
kalmasini saglayin.
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