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Forcepointは、データセンター、オフィス、支店、クラウドにわたる分散型エンタープライズ
ネットワークを保護するための、業界最高レベルのセキュリティ*侵入防御システム（IPS）を
提供しています。

Forcepointのネットワークセキュリティソリューションは、
業界で最も安全な侵入防止システムを提供します。 独立系テ
ストで最高の評価を得ているForcepointのIPSは、スタンド
アロンのレイヤ2 IPSデバイスとして、または物理、仮想、お
よびクラウド環境のフル機能のレイヤ次世代ファイアウォー
ル（NGFW）の一部として展開できます。 攻撃者がエンター
プライズネットワーク内に侵入して拡散するために使用する
回避技術、悪用、およびマルウェアを阻止します。

Forcepointのグローバルリサーチチームは、脅威インテリ
ジェンスフィード、多種多様なソースからの脆弱性レポー
ト、およびエクスプロイトと脆弱性を分析するためのさまざ
まなテストシステムを絶えず調べています。 新しいフィン
ガープリントは、必要に応じて当社のクラウドサービスを通
じて公開され、Forcepointネットワークセキュリティシステ
ムによって自動的にダウンロードされます。 この予防的なア
プローチにより、ITチームは時間に余裕を持つことができ、
まず公開されたパッチを分析して、即座の不正アクセスを恐
れずに修復作業を実施することができます。Forcepointは、単純なパケット検査を超えた、動的なスト

リームベースの検査アプローチを採用しています。 これは実
際のペイロードを再構築して検査し、カモフラージュのエク
スプロイトやマルウェアを回避するための回避技術を打破し
ます。

さらに、高速できめ細かい復号化により、SLT / LSSトラ
フィック内に隠れようとする攻撃のマスクを解除できます。
Forcepointは各ペイロードストリームを分析して、プロトコ
ルのさまざまな層をデコードして、異常または不正なプロト
コル設定、メタデータ、およびヘッダーを解析します。

解析後、Forcepointは高度な技術を駆使して、さまざまな種
類のシステムの脆弱性に対するエクスプロイトの兆候がない
かどうかを確認します。 冗長なパターンベースのシグネチャ
メカニズムとは異なり、Forcepointのより洗練されたアプ
ローチは、そのような攻撃を単一の簡潔なシグネチャで識別
することを可能にします。 シグネチャは、各プロトコルコン
テキストに合わせて調整された高速のDeterministic Finite-
Automata（DFA）を使用して照合されるため、CPUリソー
スにほとんど影響を与えずに新しいシグネチャを組み込むこ
とができます。

www.forcepoint.com

有効性とスピードのためのユニークなアーキテクチャ

攻撃者の先を行く継続的なアップデート

ゼロデイと不要なコンテンツをストップ
Forcepointのネットワークセキュリティ製品は、未知の攻撃
や望ましくないコンテンツに対する多層の防御機能も提供し
ます。 送信されたファイルは厳格なレピュテーションとマル
ウェアスキャンを通過し、ゼロデイ攻撃のような新たな脅威
は当社の高度なサンドボックス技術で発見されます。
Forcepointは、WEBサイトとコンテンツの分類とフィルタ
リングのパイオニアです。 IPSデバイスとファイアウォール
を使用することで、組織は職場の規制をより容易に遵守し、
個人データへの暴露を制限し、ユーザーが危険なコンテンツ
を含むWEBサイトにアクセスするのを防ぐことができます。

Fail-Openの弾力性
Forcepointのアプライアンスは、IPSやNGFWの電源が切れ
た場合でもトラフィックを実行し続けるフェールオープンイ
ンターフェイスなど、さまざまなモジュラーネットワーク
カードをサポートしています。
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は高速エクスプロイト指紋によるフルストリーム再構成を結合する

 
ビジネス継続のためのプロテクション
攻撃者は、毎日、企業ネットワーク、アプリケーション、
データセンター、およびエンドポイントへの侵入を学習、実
践しています。 侵入すると、知的財産、顧客情報、およびそ
の他の機密データを盗み出して、企業や評判に回復不能な損
害を与える可能性があります。

インターネット攻撃は、単に脆弱性の悪用を拡散し拡大しま
す。多くの有名ベンダーのファイアウォールを含む、従来の
セキュリティネットワークデバイスによる検出できない新し
い手法が使用されることが増えています。

これらの回避手法は、エクスプロイトやマルウェアを偽装す
るために複数のレベルで機能し、従来のシグネチャベースの
パケット検査からは見えません。この回避技術によって、何
年もブロックされてきた古い攻撃でさえも、突然内部システ
ムを危険にさらすために使用される可能性があります。

orcepointは異なるアプローチを取ります。 業界をリードす
るIPSエンジンは、回避技術の阻止、脆弱性の悪用の検出、お
よびマルウェアの阻止の3段階のネットワーク防御すべてに対
応するように設計されています。 既存のファイアウォールの
後ろに透過的に配置して、中断することなく、またはオール
インワンセキュリティとしてのフル機能のNGFWとして導入
することも可能です。

すべてのForcepointネットワークセキュリティ製品は継続的
に更新され、一元管理されており、ネットワーク全体でシー
ムレスにセキュリティポリシーとダッシュボードを共有でき
ます。Forcepointを使用すると、データセンター、オフィス
ネットワーク、ブランチオフィス、またはクラウド環境全体
にわたって、信頼性の高い、一貫性のある効率的なビジネス
の安全性を維持できます。

ビジネスの成果

主な機能

侵害の減少
運用を中断することなくセキュリティを強化

ブランチ、クラウド、データセンターの安全な展開 

レイヤ2 IPSまたはレイヤ3 NGFWの一部としての展開
実際のペイロードを調べるストリーム検査
反回避防御(evasion defenses)のパイオニア
きめ細かいプライバシー制御を使用した高速復号化
プロトコル異常と誤用の検出
高速DFAによる攻撃とマルウェアの検出
サービス拒否(DOS)検出
ボット対策

業界最先端のURLフィルタリング
フェールオープンネットワークインターフェース
展開間の統一された機能とパフォーマンス
ポリシーベースの集中管理
ダウンタイムなしの迅速なアップデート

クラウドまたはオンプレミスアプライアンスを介した
ゼロデイサンドボックス

セキュリティとネットワークインフラストラクチャの
TCOを削減

ITチームが新しいパッチを展開する準備をしている間の
新しい脆弱性への露出減少

 
 

 



アプライアンス

クラウドインフラ

仮想アプライアンス

展開モード

仮想コンテキスト Virtualization to separate logical contexts with separate interfaces  and policies

の仕様

インスペクション

多層トラフィック正規化 フルスト
リームディープインスペクション

• Reconstructs and analyzes actual payloads to assure integrity of data streams

防御 Stops out-of-order fragments, overlapping segments, protocol manipulation, obfuscation, encoding tricks

動的コンテキスト検出

プロトコル固有のトラフィック
処理 検査

with Sidewinder Security Proxies

トラフィックの詳細な
復号化 • Policy-driven controls to protect users’ privacy and limit organizations’ exposure to personal data

脆弱性エクスプロイトの検出
• Virtual patching for both client and server CVE vulnerabilities

カスタムフィンガープリント

偵察検知

ボットネット対策

相関分析 Local correlation, log server correlation

DoS/DDoS防御

ブロッキング方法

トラフィックレコーディング

自動アップデート • Updates virtual patching and provides detection and prevention for emerging threats

サポートされているプラットフォーム



の仕様

高度なマルウェア検出とファイル制御

プロトコル

ファイルフィルタリング  

ファイルレピュテーション

ファイル スキャン Local anti-virus scan engine*

ゼロデイサンドボックス

URLフィルタリング

カテゴライズ Email Security

自動アップデート Continually updated as new sites are analyzed

カテゴリベースアクセスポリ
シーの執行

アプライアンスではローカルのマルウェア対策スキャンは利用できません。

管理とモニタリング

マネジメントインタフェース Enterprise-level centralized management system with log analysis, monitoring and reporting capabilities 

モニタリング

トラフィックキャプチャ

高セキュリティ管理コミュ
ニケーション

セキュリティ認証

〒105-0003  東京都港区西新橋1-2-9  日比谷セントラルビル14階
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