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Forcepoint Bulut Erisimi Giivenlik Aracisi (CASB), bulut uygulama
kullanimini otomatik olarak kesfeder, riskleri analiz eder, SaaS ve
Uretim uygulamalari icin gerekli kontrolleri uygular. Forcepoint CASB
ile kullanicilar istedikleri uygulamalari alir ve BT personeli ihtiyaclari
olan kontrole sahip olur.

BULUT UYGULAMALARIN KULLANIMI UZERINDE

GORUNURLUK VE KONTROL SAGLAMA

Bulut uygulamalari kurumlarin maliyetleri azaltmasina ve

kaynaklari esnek bicimde tahsis etmesine imkan verir, fakat ayni
zamanda giivenlik ve uyum acisindan riskler olusturur. is yerinde
bulut uygulamalarin giderek daha cok benimsenmesi ve BYOD
uygulamasinin yayginlasmasi, Office 365, Dropbox ve Salesforce gibi
bulut tabanli, onaylanmis uygulamalarin glivenligini saglama ihtiyacini
dogurmustur. BT icin veri kaybini nlemek ve graniiler erisim
kontrolleri uygulamak en basta gelen sorumluluktur.

Sirket icindeki kotu niyetli kisiler veri sizdirmak amaciyla kurumun
bulut uygulamalarina serbest erisim imkanindan yararlandigi icin

calisanlar biyik bir glivenlik riski kaynagi olabilir.

Forcepoint, tim kullanicilar ve u¢ noktalar genelinde bulut
uygulamalarinin givenli ve verimli kullanimini saglar.

www.forcepoint.com/tr

Bilgi Formu
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D Kesif ~ Google‘apps 3 Risk Degerlendirmesi
Calisanlarin hangi workday. Uygulamalar, kullanicilar ve
uygulamalan giivenlik yapilandirmalarinin
kullandigina dair baglamsal riskini degerlendirin
goriiniirlik

Bulut Uygulamalan

B Koruma ve Kontrol
Otomatik bulut tehdidi

politika uygulamasi

Gorinlrligu ve kontrolu saglamak amaciyla, hem onaylanmis hem de onaylanmamis uygulamalar
icin uygulama kesfi, risk yonetisimi, erisim kontrolii ve veri korumayi destekleyen bir bulut erisimi
guvenlik aracisi gereklidir.



Forcepoint CASB

BULUT UYGULAMA RiSKINi HAFiIFLETME

Kurumlar riski ortadan kaldiran veya sinirlandiran politikalari
uygulamadan dnce genellikle bulut erisimi gériindrligine

ihtiyac duymaktadir. Bu nedenle, risk durumunuzu belirlemede

ve degerlendirmede yardimci olacak cevrimdisi 6zelliklere sahip
olmak onemlidir. Tehdit ortamini inceledikten ve giivenlik risklerini
ele alacak gerekli politikalari olusturduktan sonra, bu cevrimdisi
ozellikleri, olusturulan politikalarin fiili olarak uygulanmasini
saglayacak satir ici cozimlere doniistirebilirsiniz. Gartner, glinimiiz
kuruluslarinda tim bulut glivenligi kullanim durumlarini kapsamak
icin "bir tasla iki kus vuran” ¢coziimleri (vekil sunucular ve API'lerin
kombinasyonu]) tavsiye etmektedir.
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Kurumsal Calisanlar, Mobil Satir ici ve Cevrimdisi Bulut Uygulamalari
Kullanicilar ve Bilgisayar Kurulumlari Destekler
Korsanlari

Forcepoint Bulut Erisimi Guvenlik Aracisi hem onaylanmis hem
de onaylanmamis bulut uygulamalari icin gorunirluk ve kontrol
saglar.

OZELLIiKLER VE AVANTAJLAR

o Forcepoint Bulut Giivenligi Uriin ailesinin sirket ici ve bulut e Hizmet Olarak Kimlik is ortaklari ile onaylanmis birlikte calisabilirlik:
ortamlarini kapsayan bolimu Centrify, Ping, Okta, OnelLogin, SecureAuth ve Microsoft

o Kapsamli Uygulama Kesfi, Yonetisim, Analizler ve Koruma tek bir ¢ Bir kurumun anormal davranis ve tehdit tespiti kabiliyetlerini bulut
entegre coziimde uygulamalarina genisletir

e Cevrimdisi (APl modu) ve/veya satir ici (vekil sunucu modu) kullanim o Fikri Miilkiyet itibar verileri, daha dogru risk hafifletme politikalarinin
secenekleri olusturulmasi ve uygulanmasini saglar

* Mobil ve u¢ noktasi cihazlarina yonelik graniler politikalar, yonetilen
ve yonetilmeyen cep telefonlari, tabletler ve diziisti bilgisayarlar icin
erisim kontrold ve veri korumasi saglar

o isletme dizinleri, SIEM ve MDM ile dahili entegrasyon

» Office 365, AWS, Salesforce, Box, Dropbox, NetSuite, Workday, vb. icin
detayli destek
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BULUT KESFi VE YONETIiSiMi

Forcepoint CASB, kurumunuza 6zgl ve benzersiz olan risk faktorleri
ile ilgili detaylari vererek geleneksel bulut uygulama kesfi bilgilerini
genisletmektedir. Ornegin, Forcepoint CASB cesitli giivenlik riskleri
olusturan eylemsiz (pasif] hesaplar, sahipsiz hesaplar (6rn. eski
calisanlarin) ve harici hesaplar (6rn. yiikleniciler] ile ilgili gorintrlik
saglar.

Buna ek olarak, Forcepoint kurumunuzun bulut uygulama guvenligi
yapilandirmalari ile sektoriin en iyi uygulamalari ve mevzuat sartlarini
karsilastirir. Boylece glvenlik ve uyumla ilgili aciklarinizi daha kolay
belirleyebilir ve bunu dizeltmek icin dnlem alabilirsiniz.

Bulut Kesfi ve Yonetisimi 6zelliklerinin timd, bir bulut uygulamasi
tedarikci API'si zerinden aktif hale getirilir. Bu cevrimdisi sirec
kesintisizdir ve hicbir araci ve uygulama degisikligi gerektirmez ya da
loglarin kurumunuz disina Forcepoint’e génderilmesi gerekmez.

BULUT DENETiMi VE KORUMASI

Forcepoint CASB Bulut Denetimi ve Korumasi, Bulut ortamindaki
verileri korumak icin ihtiyaciniz olan operasyonel istihbarat ve
araclari saglar, kullanici erisimi ile ilgili kapsamli kontroller uygular.
Forcepoint su konularda kritik icgori ve istihbarat saglar:

» Duragan Veriler ve Hareket Halindeki Veriler icin Veri Kaybi
Korumasi: Bulut ortamindaki hassas ve diizenlenmis veriler icin
kontroller

« Kullanici izlemesi : Son kullanicilar ve yoneticilerin gercek zamanli
faaliyet takibi ve raporlamasi

« Siber Tehdit Korumasi: Siipheli faaliyetler icin uyari, engelleme veya
kimlik dogrulamasina iliskin politika uygulamalari
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Forcepoint CASB

Forcepoint CASB varis noktasi, kullanici veya bulut uygulamasi gibi
cesitli kriterlere gore hassas verilerin yliklenmesi, indirilmesi ve
paylasilmasini takip ve kontrol eder. Ayrica, OneDrive ve Box gibi
dosya esitleme hizmetlerinde depolanan kurumsal verileri tarayarak
hassas veya dlizenlenmis dosyalari belirler, béylece riski hafifletmek
icin ilgili politikayi (6rn. uyari gonderme) uygulayabilirsiniz.

Forcepoint CASB, dosyalari ve icerikleri gercek zamanli olarak
denetleyerek PII, PCI, HIPAA ve diger hassas bilgilerin korunmasini
saglar. Yoneticiler dosyalari karantinaya alma, hassas dosyalari bulut
veri havuzundan cikarma ve son kullanicilari bilgilendirme arasinda
secim yapabilir. Dosyanin bir kopyasi daha sonra incelenmek lizere
guvenilen bir klascre eklenebilir. Forcepoint CASB, dahili veri kaybi
korumasi (DLP) veya dnde gelen DLP céziimleri ile standart ICAP
tabanli entegrasyon sunar, boylece mevcut veri koruma politikalarini
kullanabilirsiniz.

Forcepoint CASB, bulut uygulamalarina yénelik tehditleri otomatik
olarak tespit ederek engeller ve risk hafifletme politikalari uygular.
Forcepoint CASB, benzersiz parmak izi teknikleri yoluyla her kullanici,
boliim ve cihaz icin normal kullanim kaliplarina dayanarak detayli
davranis profillerini hizli bir sekilde hazirlar. Parmak izi testinden
gecemeyen erisimler derhal uyari verecek, engellenecek veya gercek
zamanli olarak iki faktorlu kimlik dogrulamasi gerektirecek sekilde
yapilandirilabilir. Ayrica hizli bir sekilde 6zel politikalar olusturabilir
ve bunlari secilen bulut uygulamalarina yansitabilirsiniz.

Forcepoint CASB, yénetilmeyen uc noktalardan (6rn. BYOD veya
kisisel cihazlar) bulut uygulamasi erisimlerini engellemeniz veya
kisitltamaniza imkan verir, boylece tim uzaktan erisimleri VPN
lizerinden yonlendirebileceginiz uygun maliyetli bir alternatif sunar.
Buna ek olarak, Forcepoint CASB isletme dizinleri ve pazar lideri
SIEM coziimleri ile entegrasyonu kolaylastiran dahili bagdastiricilara
sahiptir.
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FORCEPOINT CASB—URUN OZELLiGi KARSILASTIRMASI

Forcepoint CASB

FORCEPOINT URUNLERI
= i BULUT BULUT
OZELLIK L BULUT . e
GRUP OZELLIK ACIKLAMASI YONETISIM DENETIM VE GUVENLIK
. KORUMA PAKETI
Uygulama BULUT QYGULAMA KE$FI—Ku”llar.1.|lan bulut uygulamalarinin otomatik kesfi ve ° ®
kategorizasyonu icin mevcut glinlik dosyalarini kullanin
Gordiniirliigi
ve Risk BULUT UYGULAMA RiSK PUANLAMASI—Her bulut uygulamasinin toplam riskini mevzuat
. s . L ° )
Degerlendirmesi ve sektor sertifikasyonlari ve en iyi uygulamalarina gore puanlayin
(cevrimdisi/API BULUT UYGULAMA KULLANIM OZETi—Her bulut uygulamasi icin kullanici sayisi,
kullanimlarindal faaliyetler, trafik hacmi ve yogun kullanim saatlerini icerir L ®
GELISMIS RISK METRIKLERiI—Her uygulama icin detayli bulut uygulamasi risk durumu
metrikleri ve bilgileri L L4
OZELLESTIRILEBILIR RiSK METRIKLERi—O0zellestirilebilir agirliklari bulunan detayli bulut
uygulamasi risk durumu metrikleri L L4
SUREKLI KESIF—Giinliik dosyalarinin otomatik taranmasi ve kesif raporlarinin
olusturulmasi icin periyodik zaman dilimini programlayin L ®
MERKEZi KESIF PANOSU—Toplu kesif sonuclari, 8nceki faaliyete kiyasla mevcut kullanim
ve kullanim egilimleri L ®
SIEM ENTEGRASYONU—Mevcut SIEM ortamlari ile entegrasyon icin kesif verilerini Yaygin
Olay Formatinda olusturun L L4
UYGULAMA KATALOGU VE RiSK GUNCELLEMELERI—Bulut uygulama katalogunda
otomatik giincellemeler ve risk 6zelliklerinde degisiklikler L L4
LOG TOPLAMA —Bulut uygulama API'leri vasitasiyla kullanicilar ve ayricalikli kullanicilar
icin temel faaliyet glnliklerini toplayin L L4
. VERI SINIFLANDIRMASI—PCI, SOX ve HIPAA gibi diizenlemelerle uyumu saglamak icin
Hesap ve Veriler . . . .. . - .
. dosya esitleme hizmetlerinde depolanan hassas veya diizenlenmis verileri (her bir dosya Y [
Yonetisim icin paylasim izinleri dahil) kataloglayin ve belirleyin.
(cevrimdisi/API - B
KULLANICI YONETISIMI—Isletme maliyetlerini azaltmak ve iliskili glivenlik tehditlerini
kullanimlarinda) - - ) ) o . .
en aza indirmek icin eylemsiz (pasif) hesaplar, sahipsiz hesaplar (6rn. eski calisanlar) ve ° °
harici kullanicilart (6rn. Yiikleniciler) belirleyin
UYGULAMA YONETISIMi—Giivenlik ve uyum agiklarini belirlemek icin bulut uygulamasi
glivenlik yapilandirmalarinizi sektérdeki en iyi uygulamalar ve mevzuat sartlari (6rn. PCI Y [
DSS, NIST, HIPAA, CJIS, MAS, IS0 ile kiyaslayarak degerlendirin
ENTEGRE ONARIM S AKISI—Forcepoint CASB yoluyla veya 3. taraf biletleme sistemleri ile
entegrasyon vasitasiyla risk hafifletme goérevlerini atamak ve tamamlamak icin bir dahili Y o
kurumsal is akisi kullanin
Gercek Zamanli FAALIYET T/T\'KiBi VE ANALIZLERI —Kullanict, grup, konum, cihaz, uygulama islemi, vb. ° °
§ unsurlara gére gercek zamanli faaliyet takibi ve analizleri
Faaliyet
Takibi ve AYRICALIKLI KULLANICI TAKIBi—Ayricalikli kullanicilar ve ydneticilerin gercek zamanli
. . faaliyet takibi ve raporlamasi L L4
Analizleri
(satirici/ ISLETME SIEM ENTEGRASYONU—Faaliyet giinliiklerini dogrudan ArcSight, Splunk ve Q1
vekil sunucu Labs gibi 6nde gelen SIEM c¢6ziimlerine besleyen bagdastiricilar L L4
kullanimlarinda) iSLETME DiZiNi ENTEGRASYONU—Mevcut AD veya LDAP dizini altyapisini kullanici, grup
ve kurum raporlamasi ve politikasi amaciyla kullanin L L4
GOREVE DAYALI YONETIM—Varliklar, politikalar ve sistem ayarlarinin diizenlenmesi icin
yonetici izinlerini tanimlayin L L4
ISLETME RAPORLAMAS|—0zellestirilmis raporlari diizenleme ve kaydetme zelligi
bulunan, 6nceden tanimlanmis raporlari da iceren esnek raporlama secenekleri L L4
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FORCEPOINT URUNLERI

= P BULUT BULUT
OZELLIK . BULUT . o
GRUP OZELLIK ACIKLAMASI YONETISIMI DENETIMVE = GUVENLIK
. KORUMA PAKETi
Hesap ve Veriler OTOMATIK ANORMAL FAALIYET TESPITi—Davranislari siirekli takip edin ve yiiksek riskli ic ve
. dis saldirilar dahil anormal faaliyetleri tespit edin L L
Yonetisim
(cevrimdisi/API GERCEK ZAMANLI TEHDIT KORUMASI—Anormal faaliyetler ile IP adresleri arasinda
korelasyon kurun." Herhangi bir uygulama veya uygulama icindeki 6zel bir eylemi uyarmak,
kullanimlarinda] engellemek, karantinaya almak veya bunun icin kimlik dogrulamasi istemek tizere politika L L
uygulayin
VERI SIZDIRMAYI ONLEME—100"den fazla dosya tiirii ve yiizlerce nceden tanimlanmis
veri tiird icin cesitli dizenlemelerin (6rn. PCI, PII, PHI, HIPAA, SOX) sartlarini yerine getiren Y Y
duragan veri siniflandirmasi ve gercek zamanli icerik denetimi
COK FAKTORLU KiMLIK DOGRULAMASI—Anormal veya yiiksek riskli faaliyetler tespit
edildiginde riske dayali kimlik dogrulamasi (6rn. Kullanicinin mobil cihazina tek seferlik sifre Y Y
gonderilir)
COKLU OTURUM ACMA—SAML tabanli uygulamalara erisim icin dahili SSO veya 3. taraf
cozimi kullanin L L
DINAMIK UYARILAR—Politika ihlalleri veya faaliyet esikleri icin SMS/e-posta yoluyla gercek
zamanli bildirimler alin i i
MOBIL VE UC NOKTA ERISIM KONTROLU—Yénetilen ve yénetilmeyen cihazlar icin
tarayicilardan veya zengin mobil uygulamalardan kaynaklanan benzersiz politikalari ) )
etkinlestirin
KONUM TABANLI ERISIM KONTROLLERi—Kullanicinin konumu veya bulut hizmetinin
konumuna bagli olarak erisimi kisitlayin L L
MDM ENTEGRASYONU—Uc noktakaydi ve bulut erisimini yonetmek icin mevcut MDM
kurulumundan yararlanin L4 L
OZEL POLITIKALAR—Gérsel politika diizenleyici, 6zel politikalarin cesitli niteliklere bagli
olarak kolay yapilandirmasini mimkin kilar L L d
I PERFORMANS OPTiMiZASYONU—Diinya genelinde 30'dan fazla veri merkezi bulunan birinci
Gelismis Bulut S < . M > L L P )
ST sinif bir icerik dagitim aginin, on bellege alma ve icerik optimizasyonu 6zellikleri yoluyla bulut Y Y
Mimarisi uygulamalarina erisimi hizlandirin
MERKEZi TEHDIT iSTIHBARATI—isletme veri tabani tablolari, dosya paylasimlarinda
depolanan dosyalar ve bulut uygulamalarinda depolanan verilerle ilgili anormal durumlar ve Y Y
tehditlerin birlesik gorinimi
" Temel Forcepoint CASB lisansina ek olarak ayrica satin alinan opsiyonel irin.
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