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Forcepoint Zero Trust Content
Disarm and Reconstruction

Bilinen ve bilinmeyen tehditleri, sifir glin saldirilarini
ve kot amach yazilimlari durdurun

Teknoloji; e-posta gonderip almaktan web ve sosyal medyadaki etkilesimlere,
dosya yuklemeye ve web uygulamalarina kadar her kurum i¢in hayati dijital bilgiler
Uretmektedir. Bu dijital bilgiler; is ortaklari, mUsteriler, tedarik zincirleri, yerel is glcu
ve uzaktan galisanlarla paylasilmaktadir. Bilgilerin bu 6lgekte paylasiimasi, siber
suclularin gunluk dosya, belge ve resimlere gizlenen kotu amagli yazilimlar yoluyla
suistimal edebilecegi gok buyuk bir saldiri yizeyi olusturmaktadir.

Bu duruma tepki olarak, sorunu ¢ézmeye calisan savunma teknolojilerinin
sayisinda da artis yasanmaktadir. Ancak tum bu savunma yontemleri, belli bir
duzeyde tespit kavramina dayanmaktadir. Tespit temelli savunma yontemlerinin
sorunu, yalnizca daha énce “gérmus olduklar” unsurlari tespit edebilmeleridir.
Bu savunma yontemlerini guglendirmek igin galismalar yapilmistir. Korumali alanlar
faydali olabilse de saldirganlar bu ortamlari nasil tespit edebileceklerini 6grenmistir
ve tehditlerin belirlenebilmesi igin halen tespit yontemi kullaniimaktadir. Yapay
Zeka ve Makine Ogrenimi algoritmalari faydalidir ancak aslinda yaptiklari sey,
daha once karsilasilan tehditleri daha hizli tespit etmek icin bilgi islem glcunden
faydalanmaktadir. Siber suglular, bu gelismelere yanit olarak kurumlara savunma
yontemlerinin daha once karsilasmadigi, dolayisiyla da gUvenli olarak gordugu
kotu amacl yazilimlarla saldirmayi denemektedir.

Tespit tabanl savunma yéntemleri, tek basina yeterli degildir.

Forcepoint Zero Trust Content Disarm and Reconstruction (CDR), farkli bir
¢OzUmdur. Koétu amach yazilimlari tespit etmeye ¢alismak yerine, hi¢bir seye
guvenilmeyecegivarsayimiyla ¢alisir. Calisma prensibi, dosyalardaki gegerli is
bilgilerinin ¢ikariimasi (ve orijinal dosyanin imha edilmesi veya saklanmasi),
cikarilan bilgilerin dogru yapilandiriimis oldugunun dogrulanmasi ve ardindan
bilgileri hedeflenen yere ulastiracak yeni ve tamamen islevsel dosyalarin
olusturulmasi seklindedir. Zero Trust CDR, en gelismis sifir gun saldirilarini da
iceren tum tehditlere karsi mucadele icin bir devrim niteligindedir. Bu sekilde
tespitten onlemeye gecilmesi, karma is glcu ve dijital donusum konusunda
son zamanlarda yasanan evrim ile igerik ve elektronik bilgilerin heryerden
kullaniimakta oldugu dusunuldtgunde daha da dnem kazanmaktadir.

Kota amach
yazilim engelleyici
savunma yontemleri:

> Kullanicilarin kurum disindan gelen
dosyalari gUvenle agabilmesiicin her
zaman glivenli ve tamamen islevsel
icerikler saglamaldir.

> Savunma saglamak igin en son yama
veya imzalara ihtiya¢ duymadan sifir
gun tehditlerini durdurmalidir.

Korunmasi gereken
saldir vektorleri:

> Web taramasi

> internetten dosya indirme
> Web posta

> Sosyal medya

> Dosya ylkleme

> Posta

> Web uygulamalari

> Dosya paylagimi

Koti amagh Aslina uygun,
yazilim tamamen revize
icermeyen veriler edilebilir dosyalar
% §
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Sifir hatali Gecikme
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Her tehdidin durdurulmasi

Dijital igerikler, siber suglularin kotu amagli yazihm saldirilari

ve acglklardan yararlanma igin tercih ettigi vektordur. Daha
onceden bilinen tehditler, sifir gun saldirilari ve tamamen tespit
edilemeyecek durumda olan tehditler dahil olmak Uzere pek ¢ok
tehdit, her gun kullandigimiz dosya ve resimlere gizlenerek web
taramasindan e-postaya, dosya yUklemeye ve sosyal medyaya
kadar tum dijital igeriklere rutin bir sekilde sirayet etmektedir.

25 yildan uzun bir stredir, bu tehditlerle mucadele igin
kullanilan standart yaklasim, tespit tabanl siber savunmalarin
kullanilmasiydi. Buradaki sorun, tespitten kaginmanin kolay
olmasl. Tehdidin imzasini degistirdiginiz anda, kétd amagli
yazilimlar guvenlik sinirlarini rahat¢a asmakta. Tespit yontemi,
artik kullanicilar bilinen ve bilinmeyen tehditlerden, sifir gun
saldirilarindan ve kotu amagcli yaziimlardan korumak igin tek
basina yeterli olamamakta.

Forcepoint Zero Trust CDR, tespit yontemini kullanmadan dosya
tabanli kotd amagcli yazilimlarin kurumlara sizmasini énltyor.
Sifir GUven CDR'nin kétu unsurlari tespit etmeye galismadan
yalnizca dosyalardaki iyi unsurlari ¢ikarip teslim etmeye dayanan
benzersiz yaklasimi, kullanicilarin sifir gun saldirilari ve bilinmeyen
kott amagliyazilimlardan da korunmasini saglamaktadir. Bu
kotu amacli yaziim engelleme yaklasimi, en yeni ve sifir gan kotu

amagli yazilim imzalariyla surekli gincelleme gerektirmediginden,

savunma her zaman guncel kalmaktadir.
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Kullanici deneyimini iyilestirmek

Kurumlar, gizli kott amagli yazilim sorununa surekli yeni ve
daha etkili gozUmler ararken, kullanici deneyimini olumsuz
etkileme riskiyle karsi karslyadir. Gelen dosyalarin birden fazla
virus tarayicisindan gegirilmesi veya daha fazla inceleme
yapilana kadar beklemeye ve korumali alana alinmasi, is
sureglerinde gecikmelere neden olabilmektedir. Dosyalarin
“duzlestirilerek”, yani orijinal dUzenlenebilir bigimlerinden sabit
ve dUzenlenemez bir bigcime dénusturulerek gavenli hale
getirilmeye calisiimasi, is kullanicilarini kolayca paylasilamayan,
duzenlenemeyen veya guncellenemeyen dosyalarla ¢galismak

zorunda birakmaktadir. Cogu durumda niyet iyi olsa da nihai
sonug, is sureglerinin yavaslamasi ve kullanicilarin gitgide daha
fazla hUsrana ugramasidir.

Forcepoint Zero Trust CDR, gUvenlikten taviz vermeden kullanici
deneyimini iyilestirir. Zero Trust CDR sureci, tespit yontemini
kullanmadigindan, sistemin dosyalari taramasi ve bilinen tehditleri
tespit etmeye ¢alismasiigin bir bekleme suresi gerekmez.
Korumali alan kullanmadigindan, kritik is sureglerinde dosyalarin
inceleme i¢in izole edilmesinden kaynaklanan buyuk gecikmeler
yasanmaz. Zero Trust CDR, saniyenin klguk bir bolimunde
calisirve isletmelerin hem gUvenli olan hem de gecikme olmadan
kullanilabilen bilgi ihtiyacini karsilar. Kullanicilarin intiya¢ duyduklari
dosyalara erisim hizini etkilemeyen Zero Trust CDR, kullanici
deneyimini iyilestirir ve her seferinde kotl amagli yazilim igermeyen,
orijinalinin aynisi ve tamamen duzenlenebilir dosyalar sunar.
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SOC ekibinizi serbest birakin

En iyi tespit tabanli savunma yontemleri kullanilsa dahi, pek ¢ok
gUvenlik operasyon merkezi (SOC) ekibi, gelen dosyalara gizlenen
kotu amacli yaziimlarin neden oldugu siber glvenlik olaylarini
tespit etmek, analiz etmek, onlemek ve bu olaylara yanit vermek
icin ¢ok fazla zaman ve para harcamaya devam etmektedir.

Forcepoint Zero Trust CDR, SOC ekibinin karantina siralarini ve
hatall pozitif sonuclari ydnetmek, imza guncellemelerini uygulamak
ve potansiyel ihlal uyarilaryla ugragsmak gibi gunlik zahmetli
islerden kurtarmaktadir. K6tt amagli yazilim igersin veya icermesin,
gelen her dosya Zero Trust CDR sUrecine tabidir ve her dosya
tehditlerden arinmis bir sekilde yeniden olusturulur.
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Zero Trust CDR, bilinen k&t amacli yazilimlari tespit etmek yerine,
verileri alirve igerdikleri faydali bilgileri gikarir.

Cikarilan bilgiler, gegici bir bigime donusturultr ve dogrulanir.

Bu gelismis tehdit dnleme sureci, higbir tehdit veya saldirinin bir sonraki
asamaya ulasamamasini saglar.

Orijinal veriler saklanir veya bilinen veya bilinmeyen kotu amagli
yazilimlarla birlikte imha edilir.

Olusturulan yeni veriler, dogrulanan bilgileri de igerecek
normallestiriimis bir bigimde yeniden olusturulur. Yeni veriler, orijinal
verilerin aynisidir ve yerlesik kot amagli yazilim tehdidi igermedikleri
igin guvenli olmalari garantidir.

Benzersiz koruma

> Tehditlerden arindirildigi garantilenen veriler sunar -
orijinalinin tamamen aynisidir ve tamamen duzenlenebilir.

> En karmasik saldirilar dahi bir risk olusturmaz.

> "Sifirgun” tehditlerine maruz kalma riski yoktur.

Cok yénladur

> Mevcut sinir savunma ve teknolojileriyle birlikte galisir.

> TUum Office dosyalari, resimler ve PDF (saldirganlar tarafindan
en sik kullanilan bicimler) dahil olmak Gzere en populer
dosya bigimlerini donusturdr.

> Web, e-posta ve dosya yukleme dahil pek ¢ok saldiri vektérinde
koruma sadlar.

Kurulum segimi

> Tesis i¢i, sanal ve bulutta kurulum segenekleri.

> Dakikalarigerisinde kurulup ¢alismaya baslayabilir.
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Ek A. C6zim bilesenleri hakkinda genel bilgi

Web Ag Gegitleriigin
Forcepoint Zero Trust CDR

Uzaktan Tarayici
|zolasyonu igin Forcepoint
Zero Trust CDR

Dosya Yukleme igin
Forcepoint Zero Trust CDR

E-posta i¢in Forcepoint
Zero Trust CDR

Dosya Paylagsimi igin
Forcepoint Zero Trust CDR

Web Uygulamalariigin
Forcepoint Zero Trust CDR

Forcepoint Zero Trust
CDR - Bulut API'leri

Web Ag Gegitleri igin Forcepoint Zero Trust CDR, web kullanicilarini internetten indirilen dosyalarda, web
posta ve sosyal medyada gizli olan kotU amagli yazilimlardan korur. Ag sinirina kurulur ve mevcut Secure
Web Gateway (SWG) ¢6zUmUne entegre olur. Web A§ Gegidindeki politika kurallari, hangi dosya turlerinin
islenmek igin Forcepoint Zero Trust CDR'ye aktarilacagini belirler.

Uzaktan Tarayici izolasyonu igin Forcepoint Zero Trust CDR, interneti Uzaktan Tarayici izolasyonu ile tarayan
kullanicilarin hi¢bir sekilde kétd amagli yazilim icermediklerinden emin olarak dosyalari fiziksel makinelerine
guvenle indirebilmesini saglar.

Dosya Yukleme igin Forcepoint Zero Trust CDR, kurumu internetten yUklenen dosyalarda bulunan kot amacl
yazilimlara karsi korur ve ters web proxy sunucuyla birlikte veya bulut tabanli bir web uygulamasinin bir pargasi
olarak kurulabilir.

E-posta icin Forcepoint Zero Trust CDR, kullanicilari e-posta mesajlarinda ve eklerinde gizli olan kétd amagh
yazilimlardan korur. Genelde sinir e-posta savunmasi ile kurumun e-posta sunucusunun arasina kurulur.

Dosya Paylasimi icin Forcepoint Zero Trust CDR, farkli aglardaki dosya havuzlari arasinda aktarilan dosyalarda
dosya tabanli kotl amagl yazilim olmamasini saglar.

Web Uygulamalari igin Forcepoint Zero Trust CDR, aglar arasinda aktarilan yapilandiriimis verilerin énceden
tanimlanan taslaklara uygun olmasini ve dolayisiyla saldir vektoru olarak kullanilamamasini saglar.

Forcepoint Zero Trust CDR, tesis i¢erisine kurulmanin yani sira, igerik devre disi birakma ve yeniden olusturma
¢6zUmUnu Web uygulamalarina ve is akislarina entegre etmek zorunda olan gelistiriciler icin bulut tabanl
API'ler yoluyla da sunulmaktadir.
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Ek B. Forcepoint Zero Trust CDR ile Asagidaki dosya turleri de oncelikle ara bir bigime donusturulerek
tehditlerden arindirilan dosya tirleri tehditlerden arindirilir
Asagidaki dosya turleri, Forcepoint Zero Trust CDR e
IO X _ - . DONUS-
tarafindan dénUsturdlir ve tehditlerden arindirilir: BICIM ORUJINAL .
TURULMUS
OFFICE DOSYALARI Eski Microsoft Word DOC DOCX DOC
PowerPoint
Bitmap resim BMP
Eski Microsoft Excel XLS XLSX XLS
Microsoft Office X Belgesi DOCX
OpenDocumentText OoDT DOCX OoDT
Microsoft guglendirilmis
meta dosyas| EMF OpenDocument oDS XLSX oDS
Spreadsheet
E-posta mesaiji EML o
penDocument
GIF resim GIF Presentation el R eli
HTML dosyasi HTML Zengin Metin RTF DOCX RTF
ICAL dosyasl ICAL eXtensbile XPS PDE XPS
Paper Specification
JPEG 2000 JP2K Bl
, itap EPUB PDF EPUB
JPEG resim JPEG okuyucu bigimi
MIME HTML Arsivi MHT Mobipocket MOBI DOCX }
e-kitap bigimi
Gok Amagcli internet L .
Posta Uzantilari MIME Bilgisayar Grafik CGM PDF -
Meta Dosyasi
Adobe PDF PDF
Adobe Photoshop PSD PNG PSD
PNG resim PNG
Microsoft One Note ONE PDF =
Microsoft Office X PowerPoint PPTX
AutoCAD Cizimi DWG PDF =
Zengin Metin RTF ) o
Eski AutoCAD Cizimi DXF PDF -
DUz Metin TXT
Eski Microsoft Visio VSD PDF =
TIFF resim TIFF
Microsoft Visio VSDX PDF =
Microsoft Windows meta dosyasi WMF . .
XLS Bigimlendirme
. FO PDF -
Microsoft Office X Excel XLSX Nesnesi
Zip arsivi ZIP 7Zip arsivi 7Zip ZIP 7Zip
BZip2 Arsivi BZip2 ZIP BZip2

: GZIP Arsivi Gzip ZIP GZip
— Z Arsivi z ZIP z
TAR Arsivi TAR ZIP TAR

VirgUlle ayrilmis degerler Ccsv

Microsoft CAB arsivi CAB = ZIP
JSON yapilandiriimis veri JSON
Google Protocol Buffers 3 Proto3

XML yapilandirilmis veri XML
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Forcepoint hakkinda

Forcepoint, dijital donusum ve buyume saglarken kurumlari
korumasi i¢in guvenilen, kullanici ve veri koruma alaninda
lider siber guvenlik sirketidir. Forcepoint'in uyumlu ¢éztmleri,
insanlarin verilerle etkilesime girme sekillerine gergcek zamanli
olarak uyum saglar ve erisim guvenligi saglarken, ¢calisanlarin
deger Uretmesine de imkan tanir. Genel merkezi Teksas,
Austin‘'de bulunan Forcepoint, dUnya ¢apinda binlerce musteri
icin glvenlive guvenilir ortamlar yaratmaktadir.
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