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Forcepoint URL Filtering

PROTECCION CONTRA AMENAZAS LIBRE DE PROXY CON ACTUALIZACIONES DE SEGURIDAD

Forcepoint URL Filtering protege su red y sus recursos contra o Filtros personalizables para permitir/denegar que se pueden
las Ultimas amenazas y le brinda la aplicacion de la politica programar o que pueden ser permanentes y aceptar inteligencia
para lograr un uso productivo de la web. Recibe informacion de seguridad de terceros.

de actualizaciones de seguridad en tiempo real de Forcepoint » Posee controles de videos virales, de entretenimiento y de
ThreatSeeker Intelligence, un conjunto unificado de mas de 900 vigilancia, mas soporte para videos educativos de YouTube.
millones de terminales que utiliza las defensas de seguridad e Proporciona cientos de controles para aplicaciones y

de del motor de clasificacion avanzada de Forcepoint (ACE, protocolos, ademas de monitoreo completo de puertos fuera
Advanced Classification Engine) para analizar entre 3y 5 mil del andlisis de proxy.

millones de solicitudes por dia.
ADMINISTRACION Y GENERACION DE INFORMES UNIFICADOS

¢POR QUE FORCEPOINT ES LA MEJOR OPCION? e La interfaz de usuario Forcepoint simplifica el

Forcepoint URL Filtering bloquea las amenazas procedentes de aprovisionamiento y permite la generacion de informes

la web para reducir las infecciones de malware, disminuir los basada en roles.

numeros de incidentes que recibe el soporte técnico y liberar e Incluye mas de 60 informes predefinidos, muchos informes
recursos valiosos de Tl. Con méas de 120 categorias de seguridad y faciles de personalizar y alertas administrativas.

filtro, cientos de controles de aplicaciones y protocolos web, y mas » TRITON Architecture acepta la expansion a productos de

de 60 informes con acceso personalizado basado en roles, Web seguridad de correo electronico, seguridad de datos y seguridad
Security & Filter es una solucion de seguridad y filtro transparente movil, o la actualizacidn a Forcepoint Web Security.

facil de implementar que evita la complejidad de un gateway de

proxy.

ACTUALIZACIONES DE SEGURIDAD EN TIEMPO REAL Y

CONTROLES GRANULARES DE POLITICAS

e Recibe actualizaciones de seguridad en tiempo real de
Forcepoint ThreatSeeker Intelligence. Es una de las redes
de andlisis de amenazas mas grandes del mundo e incluye
informacién de Facebook.

o Incluye controles de politicas de seguridad web lideres en la
industria, mas de 120 categorias de contenido y seguridad web,
y limites de tiempo con multiples opciones de autenticacion para
usuarios y grupos.
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» LA MEJOR PROTECCION SIN PROXY
» Inteligencia de sequridad de Forcepoint ThreatSeeker
Intelligence

e Actualizaciones de seguridad en tiempo real para obtener
lo Ultimo en proteccidon y calificaciones

» REDUZCA LA COMPLEJIDAD
¢ Implementacion transparente que utiliza la infraestructura
de red existente

o Implementacion de dispositivos o de software

o Una Unica interfaz de usuario para administrar la seguridad
web y cualquier otro producto adicional de seguridad de
correo electrdnico, seguridad de datos
o seguridad movil de Forcepoint

» MEJORE LA PROTECCION
e Reduzca las infecciones de malware y los riesgos del robo
de datos y el dafio a la reputacion

e Reduzca el nimero de incidentes que recibe el soporte
técnico y el tiempo que insume reformatear los sistemas

e Libere recursos de Tl para permitir nuevas operaciones de
negocios

» AUMENTE LA PRODUCTIVIDAD
o Controles de politicas lideres en la industria que incluyen
limites de tiempo

o Mas de 120 categorias web que incluyen videos,
productividad y ancho de banda

» ADMINISTRACION Y GENERACION DE INFORMES INTUITIVA
e Conjunto de cuatro paneles de control personalizables para
tener una vision integral de la actividad de la red y de los

niveles de amenazas

o Mas de 60 informes predefinidos para mostrar informacion
técnica y comercial

o Facil personalizacion, generacion y distribucion de informes

“Forcepoint nos ayuda a
defendernos contra millones
de ataques en linea todos los
meses Yy ha reducido de manera
significativa las infecciones
de malware.”

— Funcionario de seguridad Departamento de Salud y
Servicios Humanos de EE. UU.
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Forcepoint URL Filtering

CONECTA 900 MILLONES
DE TERMINALES Y HASTA
5 MIL MILLONES DE
SOLICITUDES POR DIA.

La Red ThreatSeeker usa las defensas de seguridad de ACE
para analizar entre 3 y 5 mil millones de solicitudes por dia
utilizando el conocimiento experto de Security Labs en el que
usted puede confiar.

Forcepoint ThreatSeeker Intelligence
Forcepoint ThreatSeeker Intelligence, administrada por Forcepoint
Security Labs, proporciona la inteligencia de seguridad colectiva
central para todos los productos de seguridad Forcepoint. Une més
de 900 millones de terminales, incluye informacidn proveniente de
Facebook y, junto con las defensas de seguridad de Forcepoint ACE,
analiza entre 3y 5 mil millones de solicitudes por dia.

Este reconocimiento extensivo de amenazas de seguridad permite
a Forcepoint ThreatSeeker Intelligence ofrecer actualizaciones

de seguridad en tiempo real que bloquean amenazas avanzadas,
malware, ataques de phishing, sefiuelos y estafas, ademas de
proporcionar las Ultimas calificaciones web.



Forcepoint URL Filtering

S NECESIDADES SOLUCIONES FORCEPOINT

Facil instalacion y administracion

Forcepoint Web Security ofrece una implementacién transparente y libre de proxy, y se integra

facilmente con la infraestructura existente de su red.

Actualizaciones de seguridad en tiempo real
para proteccion contra amenazas

Forcepoint Web Security recibe actualizaciones en tiempo real de la Forcepoint ThreatSeeker

Intelligence para brindarle proteccién contra lo Ultimo en amenazas avanzadas, malware, phishing

y enganos.

Analice, administre y monitoree los niveles de
amenazas y la actividad en la red

Forcepoint URL Filtering incluye una consola intuitiva basada en la web y paneles de control que

proporcionan visibilidad completa de los niveles de amenazas actuales, de la actividad en la red y del

cumplimiento de las politicas de seguridad. La generacion de informes es facil e intuitiva.

Controles de video para proteger los recursos
de la red, ademas de filtros personalizables
para aceptar/denegar

Forcepoint URL Filtering permite ver videos educativos de YouTube y proporciona control de videos

virales, de entretenimiento y de vigilancia. Los filtros personalizables para permitir/denegar se

pueden programar para que expiren en ocasion de eventos especiales, y aceptan excepciones para

remediar los incidentes que recibe el soporte técnico.

Monitoreo de puerto de red con controles de
aplicaciones y protocolos

Network Agent integrado proporciona monitoreo completo de puertos que incluye el monitoreo de

tréfico fuera del andlisis de proxy y posee controles para cientos de aplicaciones y protocolos.

Proteccion para el usuario remoto y en la nube

Un médulo opcional de filtro remoto y/o un médulo de filtro web de seguridad en la nube proporcionan

acceso web a usuarios remotos para proteccidn contra amenazas y aplicacién de politicas.

Defensa contra amenazas avanzadas en
tiempo real

Actualice a Forcepoint Web Security para recibir controles para medios sociales, inspeccion de SSL,

seguridad en linea y en tiempo real proporcionada por ACE y prevencién de pérdida de datos (DLP,

Data Loss Prevention), y un panel de amenazas avanzadas para generacién de informes forenses y

captura de robo de datos durante incidentes de seguridad.
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