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Sumário Executivo 
 

Cloud Access Security Broker (CASB) é indicado para identificar brechas de segurança, 

que passaram a exisitr com a alta utilização de serviços de nuvem. Com essa adoção, as 

informações começaram a sair das organizações de uma forma que as tecnologias de 

segurança tradicionais não conseguem realizar: 

 Governança das informações dentro das diversas aplicações nuvem 

 Políticas consistentes 

 Controle de acessos por usuário ou dispositivos corporativos ou dispositivos pessoais 

(BYOD) 

 Visibilidade e controle granular das atividades dentro das aplicações 

 Visibilidade de pontos cegos criados por aplicações nuvem não homologadas pela 

empresa (Shadow IT). 

 

Fonte: Market Guide For Cloud Access Security Brokers do Gartner 

 

De acordo com o “Market Guide For Cloud Access Security Brokers do Gartner”, a 

solução de CASB deve atender quartro pilares: 

 Visibilidade – prover visibilidade das aplicações de nuvem homologadas e não 

https://www.gartner.com/doc/reprints?id=1-2QIUIXJ&ct=151026&st=sb&aliId=53656357
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homologadas utilizadas na empresa  

 Compliance – atender regulamentações de mercado como PCI, HIPAA, SOX, 

contendo informações Quem, O que, quando, onde e porque; 

 Segurança de dados – classificação das informações trafegadas dentro da aplicação, 

identificação de informações sensíveis, identificação de alterações realizadas com 

contas privilegiadas e monitoria de atividades de usuários. 

 Proteção contra ameaças – prevenir acesso de dispositivos não conhecidos, usuário 

com atividades suspeitas, bloqueio de acesso através de redes não autorizadas ou 

conhecidas como ameaças, análise de conteúdo para identificação de ameaças 

conhecidas ou do dia zero, e análise comportamental do usuário por pontuação de 

risco 

Solução Forcepoint™ CASB 
 

 A solução Forcepoint™ CASB prove visibilidade e controle para aplicações nuvem 

homologadas e não homologadas para habilitar segurança e produtividade atendendo os 

quatro pilares. 

 

 

Os componentes da nossa solução são: 

 Identificar Aplicações não sancionadas e riscos; 

 Descobrir e gerenciar dados sensíveis em aplicações de compartilhamento na nuvem 

 Identificar administratores, funcionários, usuários inativos e externos 

 Controlar Acesso através de dispositivos pessoais (BYOD) 
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 Centralizar configurações de segurança 

 Detectar comportamento suspeito e prevenir ataques em tempo real 

 Controle de dados sensíveis com políticas de prevenção de exfiltração de 

informações 

 Identificar brechas de segurança 

 Políticas baseada em risco com multi fator de autenticação 

 Prevenir a proliferação de dados em dispositivos não gerenciáveis 

 Identificar e bloquear acessos suspeitos e ameaças 

 Analisar comportamento do usuários através de pontuações de risco 

 Suporte a mais de 100 aplicações de nuvem 

 Caso alguma aplicação não seja é suportada pela Forcepoint para gerenciamento, 

temos serviços para realizar integração customizadas 

 Integração nativa com o nosso produto Forcepoint DLP 

 Não temos necessidade de instalação de Gateway na rede, dessa forma não temos 

mais um equipamento físico dentro da rede para adicionar latência e ponto de falhas 

Métodos de Licenciamento 
 

 Forcepoint CASB Full Application Audit and Protection 

 
Módulos de Auditoria e Proteção para uma ou mais aplicações que demandam de serviço professional 

para integração com a nossa solução. Inclui controle de acesso, ameaças e políticas de segurança e 

auditoria, não inclui conexão com a API da aplicação nuvem. 

 

 Forcepoint CASB Full Application Governance  

 
Módulo de governança para uma ou mais aplicações que demandam de serviço professional para 

integração com a nossa solução. Inclui conexão com a API da aplicação nuvem para gerenciamento de 

classificação de informações sensíveis, políticas baseadas em regulamentações de mercado como PCI, 

HIPAA, SOX e visibilidade das aplicações não homologadas pela empresa com classificações de 

riscos. 

 Forcepoint CASB Full Application Security Suite  
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Inclui os dois módulos Forcepoint CASB Full Application Audit and Protection e Forcepoint CASB Full 

Application Governance para uma ou mais aplicações. 

 

 Forcepoint CASB Single Application Audit and Protection  

Módulos de Auditoria e Proteção para uma aplicação que demanda de serviço professional para 

integração com a nossa solução. Inclui controle de acesso, ameaças e políticas de segurança e 

auditoria, não inclui conexão com a API da aplicação nuvem. 

 

 Forcepoint CASB Single Application Governance  

Módulo de governança para uma aplicação que demanda de serviço professional para integração com 

a nossa solução. Inclui conexão com a API da aplicação nuvem para gerenciamento de classificação de 

informações sensíveis, políticas baseadas em regulamentações de mercado como PCI, HIPAA, SOX e 

visibilidade das aplicações não homologadas pela empresa com classificações de riscos. 

 

 Forcepoint CASB Single Application Security Suite  

Inclui os dois módulos Forcepoint CASB Full Application Audit and Protection e Forcepoint CASB Full 

Application Governance para uma aplicações. 

 

 Forcepoint CASB Custom Application Audit and Protection  

 
Módulos de Auditoria e Proteção para aplicações que demandam de serviço professional para 

integração com a nossa solução. Inclui controle de acesso, ameaças e políticas de segurança e 

auditoria, não inclui conexão com a API da aplicação nuvem. 

 

 Forcepoint CASB Custom Application Governance 

 
Módulo de governança para aplicações que demandam de serviço professional para integração com a 

nossa solução. Inclui conexão com a API da aplicação nuvem para gerenciamento de classificação de 

informações sensíveis, políticas baseadas em regulamentações de mercado como PCI, HIPAA, SOX e 

visibilidade das aplicações não homologadas pela empresa com classificações de riscos. 

 

 Forcepoint CASB Custom Application Security Suite  

 
Inclui os dois módulos Forcepoint CASB Custom Application Audit and Protection e Forcepoint 

CASB Custom Application Governance 
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Mais informações 
 

 Datasheets 

  
Forcepoint CASB App Functionality Matrix 
 
Forcepoint CASB Web Audit and Protection 
 
Forcepoint CASB - Product Feature Comparison 

 
Forcepoint Cloud Access Security Broker (CASB) 

  

 Whitepapers 

 
Forcepoint CASB Sheds Light on the Cloud App Visibility Blind Spot 

  

 YouTube Videos 

  

CASB Overview 
  

Enforcing Multi-Factor Authentication to Prevent Account Takeovers 
  

Data and Account Governance 

  
Getting Started with Forcepoint CASB Cloud Discovery 

  
Blocking downloads of financial data to unmanaged devices 

https://www.forcepoint.com/resources/datasheets/forcepoint-casb-app-functionality-matrix
https://www.forcepoint.com/resources/datasheets/forcepoint-casb-web-audit-and-protection
https://www.forcepoint.com/resources/datasheets/forcepoint-casb-product-feature-comparison
https://www.forcepoint.com/resources/datasheets/forcepoint-cloud-access-security-broker-casb
https://www.forcepoint.com/resources/whitepapers/forcepoint-casb-sheds-light-cloud-app-visibility-blind-spot
https://www.youtube.com/watch?v=kpa7AC-1RI0
https://www.youtube.com/watch?v=GC5D_AYS3yo
https://www.youtube.com/watch?v=fnnrh9grEFc
https://www.youtube.com/watch?v=AN1Mu35d7Ao
https://www.youtube.com/watch?v=uq2Uln_9DmE

