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Forcepoint Zero Trust Content
Disarm and Reconstruction
for Portal Protection

Envie o arquivo—e nao a ameaca!

Desafios
» Bloquear os ataques de dia zero.
> Reduzir a laténcia

> Impedir que os malwares
cheguem aos endpoints

Solugao

> Va além da deteccgao: pare de
tentar distinguir os dados bons dos
ruins. O Zero Trust CDR pressupoe
que todos os dados sao inseguros
ou hostis, o que significa que nada
viaja de ponta a ponta, somente
o conteudo seguro.

Beneficios

» A protegao de portal garante que
o conteudo carregado para seus
aplicativos voltados para a Internet
esteja sempre livre de ameagas,
sem necessidade de detectar
a ameaga ou isolar a empresa
do conteudo de que ela precisa.
Exploits de dia zero, ransomware,
exploits de esteganografia,
malwares sem arquivos e as
ameagas inerentes em arquivos
polimarficos: tudo é removido.

> Integragéo facil com
os atuais controladores de
entrega de aplicativos de data
center, balanceadores de
carga/proxies reversos e firewalls
de aplicativos da Web.

Ameacas conhecidas, desconhecidas e de dia zero ocultas em documentos

e imagens de negdcios costumam sao usadas para carregar malware nas
organizagdes. Em uma variedade de fluxos de trabalho de processos de negdcios,
incluindo sites de recrutamento, portais de cidadania e sites de servigos
financeiros, as organizagdes precisam ter certeza de que, quando recebem
documentos e imagens da Internet, ndo estdo também carregando ameacas
ocultas no conteudo. As tentativas de anular essas ameagas usando tecnologias
convencionais baseadas em deteccao e detonagao de sandbox introduzem
laténcia desnecessaria nos negocios, frustram os usuarios e nao eliminam o risco
representado por ameagas desconhecidas e de dia zero.

Derrote ameagas desconhecidas

As tecnologias anti-malware existentes fornecem uma primeira linha de defesa,
detectando ameacgas conhecidas procurando assinaturas de exploits ou
comportamentos inseguros encontrados anteriormente. Mas, repetidamente,
as empresas sdo comprometidas por ameagas de dia zero que penetram na
organizagao antes que as defesas baseadas em deteccao possam se recuperar
ou por ameacas completamente desconhecidas que sao bem-sucedidas sem
nunca serem identificadas adequadamente.

O Zero Trust Content Disarm and Reconstruction (CDR) for Portal Protection

€ a Unica maneira de derrotar ndo apenas ameacgas conhecidas, mas também
de dia zero e desconhecidas em documentos e imagens de negdcios quando
s&0 enviados para portais, porque nao depende de deteccao ou detonagao de
sandbox. Em vez disso, usa um processo exclusivo de transformacao para garantir
protecao total.

Transforme a sua seguranga

O Zero Trust CDR for Portal Protection funciona extraindo as informagdes
empresariais de documentos e imagens quando chegam ao proxy reverso.

Os dados que carregam as informagdes sdo descartados junto com quaisquer
ameagcas. Documentos e imagens novos sdo criados e entregues ao aplicativo
de destino. Somente conteudos seguros viajam de ponta a ponta. Os atacantes
ndo conseguem entrar e a empresa recebe o que precisa.

Esse processo é denominado transformacgao. E insuperdvel: a equipe de seguranca
fica satisfeita porque a ameaga € removida e os usuarios corporativos ficam
satisfeitos porque obtém as informagdes de que precisam.

O Zero Trust CDR ¢é a Unica maneira de garantir que as ameagas sejam removidas
do conteudo. Dispensando os paradigmas falhos de detecgao e isolamento de
ameagas, a tecnologia exclusiva Zero Trust CDR da Forcepoint pressupde que
todos os dados sdo inseguros ou hostis. Nao tenta diferenciar o bem do mal.
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Acelere a Transformagao Digital

Estamos na era dos portais de autoatendimento. Clientes
atuais e potenciais sdo incentivados a fazer uploads

de documentos para tudo, desde empréstimos pessoais

e hipotecas até solicitagdes de seguro de automovel.

O problema é que, embora esses formatos de documentos
sejam versateis e incrivelmente Uteis, também sdo altamente
complexos, faceis de subverter e costumam ser usados por
criminosos cibernéticos para transportar payloads maliciosos.

Usando o Zero Trust CDR for Portal Protection, as organizagdes
podem acelerar seus projetos de transformagao digital,
entregando aplicativos voltados para a Internet e portais

de autoatendimento, com a certeza de que os documentos
carregados ndo poderdo ser usados como vetor para upload
de ameagas ou comprometimentos na rede corporativa.

Garanta conteudo digitalmente puro

Qualquer portal aumenta potencialmente a “superficie de
ataque” da empresa. Os criminosos sabem disso e pretendem

aproveitar qualquer vulnerabilidade. Agora, mais do que nunca,

é vital garantir que o conteudo carregado na organizagao
seja seguro, puro e livre de ameagas. Qualquer empresa
capaz de estabelecer um histérico de garantia de acesso
a conteudo comercial limpo e puro se diferenciara no que
estd se tornando rapidamente um faroeste cibernético.

PROXY REVERSO/
BALANCEADOR
DE CARGA

FARM DE
SERVIDOR WEB

O Zero Trust CDR for Portal Protection garante que as
empresas possam colher os beneficios de seus projetos de
transformacéao digital, com a confianga de que o conteddo
carregado com o qual lidam esteja livre de ameacas.

Integragéao total com as defesas existentes

A solucao Zero Trust CDR for Portal Protection inclui

o produto Gateway eXtension (GX) da Forcepoint. O GX

é integrado a um proxy reverso existente, como balanceador
de carga ou firewall de aplicativo da Web, usando ICAP. Em
seguida, o conteldo é passado para o GX pelo proxy reverso,
que transforma o conteudo para eliminar as ameacgas
transmitidas pelo conteddo. O GX é simples para integrar,
com configuragédo minima.

Testado com os principais proxies reversos, o0 GX pode

ser integrado facilmente a produtos de seguranga de outras
empresas, incluindo F5 BIG-IP, Citrix Netscaler, McAfee
Web Gateway e Symantec Blue Coat. Impeca a infiltragéo
de malware no conteudo

Documentos do Office, arquivos PDF e imagens

agora sao os propagadores de malware mais comuns.

A complexidade desses formatos de arquivos e dos aplicativos
que os manipulam fazem com que sejam alvos naturais
para os atacantes. Nao importa qual seja 0 malware — desde
ransomware e cavalos de Troia bancarios a kits de acesso
remoto e keyloggers — os criminosos cibernéticos sabem
que o melhor lugar para ocultar sua mais recente ameaca
de dia zero é dentro de um documento empresarial de
rotina. Técnicas como malware sem arquivos e polimorfismo
de arquivos tornam ainda mais dificil lidar com a ameaca
usando a seguranga cibernética convencional baseada
em deteccgao.

O Zero Trust CDR for Portal Protection garante que

os fluxos de trabalho de negdcios (como importagao de
formularios de inscrigéo de clientes, upload de dados
pessoais, etc.) possam continuar com total tranquilidade
devido a maneira Unica como os documentos carregados
sao transformados. Todos os documentos e imagens estao
sujeitos a transformacéo e todos ficam livres de ameagas.

Elimine as ameagas ocultas em imagens com esteganografia

A esteganografia € a ocultagdo secreta de dados em arquivos
aparentemente inofensivos. E uma forma de codificar uma
mensagem secreta dentro de outra mensagem, chamada de
transportadora, de forma que apenas o destinatario desejado
é capaz de |é-la.

Atualmente o Stegware, ou transformacéao da esteganografia
em arma para ataques cibernéticos, estéd em ascenséo.

E oferecido por padrao em kits de malware como servigo

na Dark Web. Tem sido usado em campanhas de malvertising
para extorquir dinheiro de milhares de usuérios e pressionar
sites jornalisticos respeitaveis. E € usado em conjunto com
redes sociais para roubar ativos financeiros de alto valor
escondidos em imagens aparentemente indcuas. Tudo isso

€ ma noticia para os profissionais de Tl que usam ferramentas
que identificam dados inseguros, ja que a esteganografia

€ impossivel de detectar.



Forcepoint Zero Trust Content Disarm and Reconstruction for Portal Protection forcepoint.com

O Zero Trust CDR for Portal Protection garante que

cada imagem contida em um documento carregado
esteja livre de qualquer conteldo oculto usando Stegware.
O processo de transformacgao destroi qualquer conteddo
oculto, tornando a imagem inutil para o atacante.

O Zero Trust CDR for Portal Protection néo apenas
protege a organizagao contra exploits de entrada ocultos
em imagens usando esteganografia: também amplia

a prevencgao de perda de dados existente e a iniciativa de
governanca (como o RGPD, Regulamento Geral de Protecédo
de Dados), porque interrompe completamente a perda de
dados secreta por meio de esteganografia de imagem.

Desenvolvimento de uma solugao vencedora

Juntamente com os nossos parceiros revendedores da
Forcepoint, a equipe de solugdes Forcepoint fornece uma
ampla gama de servigos profissionais que ajudam vocé

a maximizar seu investimento na tecnologia Zero Trust CDR.
Podemos ajudar vocé a definir o escopo, planejar, instalar,
configurar e gerenciar sua solugéao Zero Trust CDR for
Portal Protection.

Certifique-se de que tudo corra bem durante e apds
aimplementagao com o Suporte Técnico Forcepoint. Nossa
equipe de solugdes altamente qualificada tem uma riqueza
de conhecimentos e informagdes a sua disposicao e pode
atuar como uma extensao natural de sua equipe interna.

Resumo: Tenha protegao incomparavel

Estamos a beira de uma revolugéao tecnoldgica. Diante
de ataques cibernéticos implacaveis e combinados,

as organizagdes estao sendo for¢gadas a reavaliar todos
0s aspectos de como adquirem, compartilham e realizam
transagdes digitalmente.

As defesas com base em detecgéao de ameacgas
conhecidas séo insuficientes. As que se baseiam em
isolamento e detecgao em sandbox inibem os negdcios
e deixam muito ao acaso. E necessério ter protecao.

O Zero Trust CDR for Portal Protection oferece protecao
inigualavel para qualquer portal empresarial. Garante
que os documentos empresariais e imagens carregados
estejam completamente livres de ameacas.

Para mais informacgoes, acesse

Forcepoint Zero Trust CDR

forcepoint.com/contact

© 2022 Forcepoint. Forcepoint e o logotipo da FORCEPOINT s&o marcas comerciais da Forcepoint.
Todas as outras marcas registradas usadas neste documento pertencem as respectivas empresas.
[Zero Trust Content Disarm and Reconstruction for Portal Protection] 15Mar2022


http://www.forcepoint.com/product/zero-trust-cdr

