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Forcepoint DLP Cloud Applications

Estenda o seu DLP para aplicativos de nuvem - facilmente

Desafio

>

>

Os dados estédo saindo do perimetro
organizacional e sendo acessados
por usuarios em diferentes locais,
com varios dispositivos e endpoints

Atualmente, mais dados do que
nunca antes sdo armazenados
em aplicativos e armazenamentos
de nuvem, devido a conveniéncia
e a eficiéncia para os negdcios
fornecida pela nuvem

A protecao de dados no local,

embora seja eficaz, néo se estende
ao ambiente de nuvem facilmente

Solugao

>

Amplie a protecéao de dados no local
para todos os aplicativos de nuvem
aprovados de forma continua

Aplique politicas unificadas em todo
o0 ambiente, incluindo a nuvem, com
APl e proxy*

Alavanque o console uUnico para
alcancar protecao de dados de
forma abrangente

Beneficios
O DLP Cloud Applications abrange:

>

>

Descoberta de dados armazenados

Politicas unificadas para local
e nuvem

Upload, download e compartilha-
mento de dados

Recursos de DLP corporativo (como
impressoes digitais, aprendizado
de méaquina e mais)

Suporte para APl e proxy* em linha

*requer Forcepoint CASB

A arte de administrar o risco dos aplicativos de nuvem
atualmente esta criticamente centrada em tornar o invisivel
visivel, enquanto também aplica os controles e a governancga
necessarios. Um investimento em Forcepoint DLP fornece
visibilidade e controle abrangentes sobre os dados que estao
no local. Contudo, uma quantidade cada vez maior de dados
corporativos estao indo para aplicativos de nuvem, como
Office 365, Salesforce, Box, Dropbox e outros, que precisam
de protegao. Ter uma solugao de seguranga de nuvem separada
que nao se integra com o DLP existente pode criar seguranga
em silos, causando pontos cegos e perda de contexto. As
organizagdes precisam de uma forma eficiente de estender
as politicas de seguranca para a nuvem sem necessidade de
atualizag¢ao ou conciliagao constantes.

O Forcepoint DLP Cloud Applications € uma solugéo para organizagdes que
implementaram ou estdo considerando implementar um Forcepoint DLP
(DLP Discover, DLP Network and DLP Endpoint).

De acordo com uma pesquisa recente
do ESG, 70% dos tomadores de
decisbes empresariais disseram que
gostariam de ter um conjunto

Unico de politicas para

prevengao contra perda de

dados que abranjam dados salesforce
no local e na nuvem.
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Estenda o DLP de forma continua para a nuvem

O Forcepoint DLP Cloud Applications & habilitado por nossa
tecnologia CASB avancgada para simplificar a visibilidade

e o controle de aplicativos de nuvem. Habilita vocé a usar as
mesmas definicdes de dados que usa para DLP local para
examinar dados nos aplicativos de nuvem encontrados em
sua organizagao. As informagdes de eventos de dados de
nuvem fornecidas por este médulo aparecerao na interface
de usuario do Forcepoint DLP, habilitando a administragéo
eficiente e unificada de politicas e alertas.
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Minimize o risco organizacional dos aplicativos
de nuvem

ge DLP Policies > Policy Rule
'V‘L General Condition Severity & Action Source Destination

Select the possible destinations for data protected by this rule.

Reperting DLP Cloud Service
yze files sent i i d Box.
Configure the DLP Cloud Serv h g5 >

[¥) OLP Cloud API
Analyze all supported cloud applications and operations that are defined in Forcepaint CASB UI.

[#) OLP Cloud proxy
% the following

Office365 (Cloud API, Cloud Praxy) Edit...

Select the user operations to monitor:
General ) File uploading/attaching

4] File downloading

-] (7] Mobile Email

Authorization
Analyze content that is sent to the following users’ mobile devices:

Al Edit...

3
Deployment

) Endpoint Printing
Analyze i o network printers by

Al Edit...

Com Forcepoint DLP Cloud Applications, as agdes para
corrigir riscos, como excesso de compartilhamento de dados
confidenciais, podem simplesmente ser enviadas por push
para aplicativos de nuvem pela equipe de seguranga usando
o console de administragcao do Forcepoint DLP, o que replica
facilmente a mesma protecao implementada localmente. Além
disso, o Forcepoint DLP Cloud Applications funciona com

a APl e o proxy* em linha do provedor de nuvem para fornecer
a cobertura de que vocé precisa. O modo de API oferece

o beneficio de tempo para valor rapido com a integragéo
publicada do provedor de nuvem e a funcao de proxy fornece
a capacidade para fazer monitoramento em linha completo

e blogueio em tempo real. Ter acesso a AP| e implementacao
baseada em proxy fornece as organizagdes capacidade para
minimizar o risco para qualquer cenario especifico.

*requer Forcepoint CASB

Pronto para saber mais sobre como o DLP Cloud Applications
pode trabalhar para a sua empresa? Consulte um especialista.
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