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Forcepoint Data Loss Protection
(DLP)

Veri korumast:
Calisanlarinizin faaliyet gosterdigi ve verilerinizin bulundugu her

yerde veri glivenligi » Calisanlarinizin verileri

Veri guvenligi, gunumuzde her tur ve dlgekteki kurum igin buyuk bir olusturm_a_k, depolarTjak"ve
sorun. Biryandan, BT kuruluslarinin diizenlemelere uymasi ve kisisel tagimak icin kullandigi tim
tanimlanabilir bilgileri (PIl), korumali sadlik bilgilerini (PHI) ve hedefli uygulamalara yonelik tek bir
kotl niyetli saldirilarin yani sira kazara veri kaybina karsi korumasi kontrol noktasi ile dGzenlenmis
gerekmektedir. Digeryandan ise, verilerin kurulusunuz disina ¢ikma verileri glivenceye almalidir.
riskini artiran bulut uygulamalarinin, hibrit bulut ortamlarinin ve BYOD
(kendi cihazini getirme) trendlerinin benimsenmesi gibi makro BT
hareketlerine ayak uydurmak durumundadir.

Insanlarin verileri nasil
kullandigini analiz eden,
calisanlariniza verilerle dogru
kararlar almalari konusunda
rehberlik eden ve olaylari riske
gore onceliklendiren gelismis
DLP ile hassas verileri koruyun.

Bu genisleyen saldiri ortamy, kritik verilerin korunmasi agisindan

en ciddi zorlugu dogurmaktadir. Veri guvenligi ekipleri, kurumun
“icerisinden” gunumuzde verilerin bulundugu heryere ve kanala
dogru olan hareketindeki olaganustU veri artisini géz dntnde
bulundurmak zorunda. Hem buluttaki hem de tesis icindeki tum veriler
icin gorunurltk saglanmasi bir zorunluluk haline geldi. Veri guvenligi
ekiplerinin ayrica tek birydnetim noktasindan tUm kanallarigin (ug
nokta, web trafigi, ad, e-posta, bulut uygulamalari ve dzel uygulamalar)
gorunurluk ve kontrol saglamasi da gerekmekte.

Onemli kanallarin
korunmasi

» Ozel Uygulamala

> Bulut Uygulamalari
Ozel Uygulamalar
Uc Nokta
Ag
i Kesif
Web

E-posta
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Forcepoint DLP; kurresel politikalarinizi u¢ nokta, ag, bulut, web, 6zel

uygulamalar veya e-posta dahil olmak tizere ttm biyuk kanallarda h|z|l;)r/:jr|?:1ak korYJ‘renrgirilgin
kolayca ydnetmeniz icin gereken tUm araglari saglayan, sektorin en calisanlara
glUvenilir gdzumudur. Sektordeki diger tum DLP saglayicilarindan yetki vermek
daha fazla &n tanimli sablon, politika ve siniflandirici sunarak isinizi

basitlestirebiliriz. Bu da olay ydnetiminizi onemli dlgude dlzene

sokarak en 6nemli unsurlara odaklanabilir ve riskleri ortadan kaldirarak

calisanlarinizin Uretkenligine katkida bulunabilirsiniz. Forcepoint DLP,

calisanlarinizin faaliyet gosterdigi ve verilerin bulundugu heryerde size

gorunurluk ve kontrol saglayarak riskle mtcadele edilmesini saglar. Gelismis Riske Mldahale

Tespit ve Etmek ve
Kontrol Riski Gidermek



https://www.forcepoint.com/tr

Forcepoint Data Loss Prevention

forcepoint.com/tr

&

Uyumu hizlandirmak

Modern bilisim ortami, onlarca kUresel veri guvenligi
duzenlemesine uymayi amaglayan isletmeler

icin, ozellikle de bulut uygulamalarina ve mobil is
gucune gegis asamasinda urkutucu bir zorluk olarak
ortaya ¢ikmaktadir. Pek gok guvenlik ¢6zimu, bulut
uygulamalarinda oldugu gibi bir tur tumlesik DLP igerir.

Ancak guvenlik ekipleri, ayri ve tutarsiz politikalari

u¢ noktalar, bulut uygulamalari ve aglar genelinde
uygularken ve yonetirken istenmeyen karmasiklik ve ek
maliyetlerle karsi karslya kalmaktadir. Forcepoint DLP,
1.600'den fazla 6nceden tanimlanmis siniflandiric,
politika ve sablon saglayarak uyumluluk ¢alismalarinizi
hizlandirir. Bu, ilk DLP kurulumunu hizlandirir ve devam
eden DLP yonetimini basitlestirir. Forcepoint DLP hassas
musteri bilgilerinin ve dizenlenmis verilerin guvenligini
etkin bigimde saglar, boylece surekli uyumu glvenceye
almis olursunuz.

— 83 Ulke ve 150'den fazla bdlgenin mevzuat
gerekliliklerine uygun 1.600'den fazla hazir sablon,
politika ve siniflandirici ile uyumlulugu kolayca
karsilamak ve surdurmek icin kapsami diizenleyin.

— AQ, bulut ve u¢ nokta kesfi ile dUzenlenmis verileri
bulun ve onarin.

— Bulut, u¢ nokta, ag, web ve e-posta dahil olmak
Uzere tum kanallarda merkezi kontrol ve tutarli
politikalar.
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Verileri korumak i¢in ¢aligsanlara yetki vermek

Sadece onleyici kontrollere sahip DLP, bunlari sadece bir
gorevi tamamlamak amaciyla asmaya ¢alisacak kisileri
caydirir. GUvenligi pas ge¢gmek, gereksiz risklere ve
kasitsiz veri maruziyetine neden olur.

Forcepoint DLP, galisanlarinizi gunumuz siber
tehditlerinin on saflari gibi gérmektedir.

— Bulutta, agda, e-postada veya u¢ noktada, her
nerede olursa olsun verileri her yerde kesfedin ve
kontrol edin.

— Kullanici eylemlerini yonlendiren, calisanlar
politika konusunda egiten ve kritik verilerle etkilesime
giren kullanicinin niyetini dogrulayan mesajlari
kullanarak galisanlari akilli kararlar almaya hazirlayin.

—  Kurulusunuzun disina ¢ikan verileri koruyan politika
tabanli otomatik sifreleme yontemini kullanarak
guvenilir is ortaklari ile guvenliisbirligi yapin.

— Veri etiketlemeyi ve siniflandirmayi
otomatiklestirmek i¢in: Forcepoint Data
Classification ve Microsoft Purview Information
Protection uygulamalariyla entegre edin.
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Gelismis tespit ve verileri takip eden
kontroller

Kotu niyetli ve kasitl olmayan veri ihlalleri munferit olaylar
degil karmasik olaylardir. Forcepoint DLP; Forrester,
Gartner, Radicati Group ve Frost & Sullivan tarafindan
DLP ¢ozUmleriicin endustri lideri olarak taninmaktadir.
Forcepoint DLP'nin en dnemli 6zelliklerinden biri de
duragan, hareket halindeki ve kullanimdaki verileri
tanimlayabilmesidir. Temel veri tanimlama ozelliklerinden
bazilari:

- Optik Karakter Tanima (OCR) duragan veya hareket
halindeki géruntulerin igine gomulu verileri belirler.

- Kisisel Bilgilerin (PIl) dogru belirlenmesi veri
dogrulama kontrolleri, gergek ad tespiti, yakinlk
analizi ve baglam taniticilari igerir.

- Ozel sifrelemenin belirlenmesi kesif ydntemleri ve
gecerli kontrollerden gizlenen verileri ortaya ¢ikarir.

- Kimilatif analiz, drip-DLP (zaman icinde yavasca
sizan veriler) tespitine yoneliktir.

— Forcepoint Data Classification ile entegrasyon,
kullanimdaki verilericin son derece hassas
siniflandirma saglamak Uzere ileri dUzeyde egitilmis
Al/ML modellerinden yararlanir.
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- Makine 6grenimi, kullanicilarin daha 6nce hig
gorulmemis ilgili verilerin belirlenmesi konusunda
sistemi egitmesini saglar. Kullanicilar benzer
is belgeleri, kaynak kodu ve daha fazlasinin
isaretlenmesi icin motora pozitif ve negatif érnekler
gonderir.

- Yapisal (6r. veri tabanlari) ve yapisal olmayan
(6r. belgeler) verilerin parmak izi kontroli veri

sahiplerinin veri turlerini tanimlamasini ve is belgeleri,

tasarim planlari ve veri tabanlari genelinde tam ve
kismi eslesmeleri belirlemesini, ardindan verilere
uygun dogru kontrolU veya politikayr uygulamasini
saglar.

— Analizler, kullanici davranisindaki degisiklikleri
belirler ve kisisel e-postanin artan kullanimi gibi
veri etkilesimlerini ortaya c¢ikarir. Forcepoint DLP,
Riske Uyarlanabilir Koruma ozelligiyle kullanici
riskini anlamak icin davranis analizini kullanarak ve
ardindan bu analizden her kullanicinin risk seviyesine
gore otomatik politika uygulamasi saglamakigin
faydalanarak daha da etkili hale gelmektedir.

Bu 6zellik, guvenlik ekiplerinin statik klresel
politikalaryerine kisisellestirilebilir dinamik
politikalar uygulamasini saglar.

Veri koruma riskini belirleyin, yénetin
ve ortadan kaldirin

Cogu DLP ¢6zimUnde guglu bir 6n tanimli siniflandirma
kitaplhigi ve tum veriler igin hassas gérunurltk 6zelligi
mevcut degildir, bu da hem risk altindaki verilerin
gozden kagmasina hem de kullanicilarin olaganustu
saylda hatali pozitif sonugla kargilasmasina neden
olmaktadir. Bu yaklasim, glvenlik ekiplerinin etkinligini
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azaltmanin yani sira, calisanlarin veya son kullanicilarin
guvenlik cézumlerini verimlerini dUsuren bir engel olarak
goérmesine ve hayal kirkligryasamasina neden olur.
Forcepoint DLP, analizden ve sektdrdeki en buyuk én
tanimli sablon ve politika kitapligindan faydalanarak,
hatall pozitif sonuclari buyuk olgude azaltir ve glvenlik
operasyonlarinin daha verimli olmasini saglar. DLP,
ayrica ¢alisanlarin glvenlik konusundaki farkindaligini
artirmak icin calisanlara ko¢luk yapiimasini ve veri
siniflandirma ¢ézumleriyle entegrasyonu da destekler.

— Mudahale ekiplerini, risk altindaki kritik verileri
ve kullanicilar genelinde gorulen yaygin davranis
kaliplarinivurgulayan, dncelik verilmis olaylarile en
riskli yerlere yonlendirin.

— Forcepoint Data Classification ve Microsoft
Purview Information Protection gibi siniflandirma
¢ozumlerinin entegrasyonu ile ¢alisanlara olanak
saglamanin yani sira ¢alisan koglugu ile Windows
ve macOS'te hassas verilerive IPyi kullanma
konusunda ¢alisan farkindaligini artirin.

— Uzaktan calisma uc noktalarinda ve kurumsal bulut
uygulamalarinda parmak izi alma gibi gelismis DLP
veri tanimlama ozelliklerini uygulayin.

— E-posta tabanli dagitimli olay is akislariyla veri
sahiplerinin ve isletme yéneticilerinin DLP
olaylarini inceleyebilmesini ve bu olaylara mudahale
edebilmesini saglayin.

- Anonim hale getirme segeneklerive erisim
kontrolleri ile kullanici gizliligini koruyun.

— Forcepoint Riske Uyarlanabilir Koruma ile saglanan
derin entegrasyonlaryoluyla veri baglamini daha
kapsamli kullanici analizlerine ekleyin.
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Tesis igindeki ve buluttaki verileriniz dahil

her yerde goéranurlik

GUnUmuzun kurumlari, verilerin heryerde oldugu ve kuruma ait
olmayan veya kurum tarafindan yonetilen yerlerde bulunmayan verilerin
de korunmasini gerektiren karmasik ¢alisma ortamlarinin zorlugunu
yasamakta. Forcepoint ONE CASB, SWG ve ZTNA, analizve DLP
politikalarini kritik bulut uygulamalari, web trafigi ve web tabanli 6zel
uygulamalara kadar genisleterek verilerinizin konumdan bagimsiz olarak
korunmasini saglar. Forcepoint DLP Uygulama Veri Guvenligi API'si gibi
REST APIl'ler, dahili 6zel gelistiriimis uygulamalara goranarlik ve DLP
uygulamasini beraberinde getirir.

- Mudahale ekiplerinin bulut uygulamalari, ag veri depolari, veri
tabanlari ve yonetimli u¢ noktalarda bulunan verileri belirlemeye
ve korumaya odaklanmasini saglayin.

— Hassas verilerin harici kullanicilarla veya kurum icerisindeki
yetkisiz kisilerle paylasiimasi olaylarini belirleyin ve otomatik olarak
engelleyin.

— Office 365, Teams, Sharepoint, OneDrive, Salesforce, Box,
Dropbox, Google Apps, AWS, ServiceNow, Zoom, Slack ve diger
pek ¢ok uygulama dahil olmak Uzere kritik bulut uygulamalarina
yuklenen veya bu uygulamalardan indirilen verileri gergek zamanli
olarak koruyun.

— Bulut, ag, u¢ nokta, web ve e-posta dahil olmak Uzere tim
kanallarda hareketli verive veri kesfi politikalarini tanimlamak ve
uygulamak icin tek bir konsol kullanarak politika uygulamalarini
birlestirin.

— Parmak izi kontroll ve makine 6grenimi dahil olmak Uzere DLP
politikasi dzelliklerini bulut uygulamalarina tasirken, ayni zamanda
da olaylari ve adli verileri kendi veri merkezinizde tutma sec¢enegi
de sunan bir Forcepoint ¢ézUmunu kurun.

- Acik REST APl'lerle olaylari goriin ve tglincu taraf araglarda
yoénetin. ServiceNow, Nagios ve Tableau gibi otomasyon ve hizmet
araglarinin yani sira Splunk ve XSOAR gibi SIEM/SOAR ¢ozumleri
araciliglyla olay yonetimi is akislarini otomatiklestirin ve DLP
olaylarina dayanan is sureclerini destekleyin.

Forcepoint DLP, her kurulumunda tek bir kontrol noktasindan gelismis
analizler ve duzenleyici politika sablonlart igerir.
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EK A: DLP ¢6ziimu bilesenleri hakkinda genel bilgi

Forcepoint DLP
U¢ nokta

Forcepoint ONE
CASB

Forcepoint ONE
SWG

Forcepoint ONE
ZTNA (2023'lin
2. yarisinda
geliyor)

Forcepoint DLP
- Kesif

Forcepoint DLP
-A§

Forcepoint DLP
Uygulama Veri
Givenligi API'si

Forcepoint DLP — U¢ Nokta, kurumsal ag i¢cinde ve disinda Windows ve Mac ug¢ noktalarindaki kritik verilerinizi

korur. Duragan (kesif), hareket halindeki ve kullanimdaki veriler igin gelismis koruma ve kontrol igerir. Microsoft

Azure Information Protection ile entegrasyon sayesinde sifreli verileri analiz eder ve uygun DLP kontrollerini uygular.
Calisanlarin, DLP kogluk diyaloguyla saglanan rehberlik sayesinde veri risklerini kendiliginden gidermesini saglar.
Cozum, HTTPS gibi web yUklemelerinin yani sira Office 365 ve Box Enterprise gibi bulut hizmetlerine yapilan ytklemeleri
de izler. Outlook, Notes ve e-posta istemcileri ile tam entegrasyon.

Forcepoint ONE CASB tarafindan desteklenen Forcepoint DLP'nin gelismis analitigini ve tek kontrolunt Office 365,
Salesforce, Box, Dropbox, Google Apps, Amazon AWS, ServiceNow, Zoom, Slack ve ¢ok daha fazlasi dahil olmak tUzere
onaylanmis bulut uygulamalarina genisletin. Kullanicilar nerede olursa olsun veya hangi cihazi kullanirsa kullansin, is
acisindan kritik verilerin surekli kontrolinu elde edin.

Forcepoint ONE SWG, ekibinizin glvendigdi yuksek hizli web performansini elde ederken herhangi bir web sitesine
gUvenli bir sekilde erismenizi veya herhangi bir belgeyi indirmenizi saglar. Riskli sitelerin glvenli bir sekilde islenmesiigin
RBI ve indirilebilir tim belgelerin givenliginin tamamen saglamasi icin Zero Trust CDR ile entegre edin.

Forcepoint ONE ZTNA, hem yonetilen hem de yonetilmeyen cihazlarda VPN'e ihtiyag duymadan dahili ve 6zel bulut
uygulamalarina basit, glvenli ve dlgeklenebilir Zero Trust uzaktan erisim saglar.

Forcepoint DLP - Kesif ¢ozUmU, dosya sunucularindaki, SharePoint (tesis ici ve bulut), Exchange (tesis igi ve bulut)
uygulamalarindaki hassas verileri belirleyip korumanin yani sira, SQL server ve Oracle gibi veri tabanlari igin de tespit
ozelligi saglar. Gelismis parmak izi kontrolU teknolojisi, dizenlenmis verileri ve duragan haldeki fikri mulkiyeti belirler ve
uygun sifreleme ve kontrolleri uygulayarak bu verileri korur. Kesif ¢ozimu, ayrica resimlerdeki verileri¢in de gérunurluk
saglayan OCR ozelligini igerir.

Forcepoint DLP — Ag, hareket halindeki verilerin e-posta ve web kanallari yoluyla hirsizigini durdurmak igin kritik
uygulama noktasini saglar. Cozum, dis saldirilardan veya i¢ tehditlerden kaynaklanan veri sizdirma olaylarini ve kazara
veri kaybini belirlemeye ve 6nlemeye yardimci olur. OCR, bir géruntu i¢indeki verileri tespit eder. Analizler, tek seferde
bir kayit olmak Gzere veri hirsizligini ve diger yuksek riskli kullanici davraniglarini durdurmak Gzere Drip DLP 6zelligini
saglar.

Forcepoint DLP Uygulama Veri GUvenligi API'si, kuruluslarin dahili 6zel uygulama ve hizmetlerindeki verileri glivence
altina almasini kolaylastirir. Dosya ve veri trafiginin analizine olanak tanir ve kisisellestirilmis bir agilir pencere ile izin verme,
engelleme, onay isteme, sifreleme, paylasimi geri alma ve karantinaya alma gibi DLP islemlerini uygular. Kapsamli bir
egitim veya karmasik protokoller hakkinda bilgi gerektirmeyen, kolay anlasilir ve kullanimi basit bir REST API'sidir. Ayrica
dilden bagimsizdir ve herhangi bir programlama dili veya platformunda gelistirmeyi ve kullanimi mUmkun kilar.
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Ek B: DLP ¢6zUm bilegenine genel bakis

Ana iglevi
nedir?

Duragan
veriler nerede
kesfedilir/
korunur?

Hareketli
veriler nerede
korunur?

Kullanimdaki
veriler nerede
korunur?

FORCEPOINT
DLP UG

NOKTA

Uygulama,
web, baskive
cikarilabilir
medya kanallari
araciligyla
kullanicinin ug
noktasindaki
Veri koruma
politikalarinin
Veri Kesfi ve
Uygulanmasi,
bunlardan
birkagidir.

Windows
ug noktalari,
MacOS

uc noktalari

E-posta,
Web:
HTTP(S).
Yaziclilar,
Cikarilabilir
ortam, Dosya
sunuculari/
NAS

Zoom, Webex,
Google
Hangouts, IM,
VOIP dosya
paylasimi,
M365 Teams
paylasimi,
uygulamalar
(bulut
depolama
istemcileri),
isletim sistemi
panosu

FORCEPOINT
ONE CASB

Bulutta veya
bulut tabanli
uygulamalar
ile veri kesfi
ve politika
uygulamasi

OneDirive,
Sharepoint
Online,
Exchange
Online,
Google Drive,
Box, DropBox,
Salesforce,
ServiceNow

API Uzerinden
Office 365,
Google Apps,
Salesforce.
com, Box,
Dropbox ve

ServiceNow ve

proxy sunucu
yoluyla diger
TUM yaygin
uygulamalar

Bulut
uygulamalarini

kullanarak isbirligi

faaliyetleri
sirasinda

FORCEPOINT
DLP-AG

FORCEPOINT
DLP - KESIF

Veri Ag iginde web
merkezlerinde ve e-posta

ve diger kurum yoluyla hareket
ici cevrelerde halindeki veriler
duragan icin gorunarltk
verilerin kesfi, ve kontrol
taranmasi ve

duzeltilmesi

Tesisici
dosya
sunuculari
ve ag
depolama,
Sharepoint
sunucusu
Exchange
sunucusu,
Microsoft
SQL Server,
Oracle ve
IBM Db2 gibi
veri tabanlari

E-posta,
Yazicilar, Web:
HTTP(S) ICAP

FORCEPOINT
DLP FOR
CLOUD

Giden
e-postalar
yoluyla hareket
halindeki
verilerigin
gorunarluk

ve kontrol

E-posta

FORCEPOINT
ONE SWG

Visibility
and Data
protection
policy
enforcement
for data

in motion
(uploads &
downloads)
within a
corporate
private
application

HTTP(S)

FORCEPOINT
DLP
UYGULAMA
VERI
GUVENLIGI
API'SI

Dahili 6zel
uygulamalar
ve hizmetlerde
verilerin
goérunurlagu
ve kontrolu

Dahili 6zel
uygulamalarve
ozel hizmetler

FORCEPOINT
ONE ZTNA
(2023'UN 2.
YARISINDA
YAYINDA)

Kurumsal bir ézel
uygulama iginde
hareket halindeki
veriler (yUklemeler
ve indirmeler) igin
goérunurlak ve Veri
koruma politikasi
uygulamasi

ZTNA Connector
Uzerinden 6zel
uygulamalara
yuklemelerve
indirmeler


https://www.forcepoint.com/tr

Forcepoint Data Loss Prevention forcepoint.com/tr

Appendice B: Confronto delle caratteristiche dei componenti della soluzione DLP

FORCEPOINT
DLP FORCEPOINT
i . i FORCEPOINT
FORCEPOINT | copcepoiNT FORCEPOINT | FORCEPOINT - FORCEPOINT | UvGuLamA | ONEZTNA
) ONE CASB DLP - KESIF DLP- AG DLP-BULUT | onE swa VERI (2025008
NOKTA E-POSTA - X YARISINDA
GUVENLIGI
API'SI YAYINDA)
Eklenti, su
anda Forcepoint
. . ONE SWGile
Risk-Adaptive EKlenti Eklenti EKlenti Eklenti GRE/ IPSec
Protection N =
tanelleriile
desteklen-
mektedir
DLP Gelistirme
icin OCR
Optik karakter destegi
AR Included Included Included (2023'un 2.
yarisinda
yayinda)
Veri siniflandirma
ve etiketleme Forcepoint Data Classification ve Microsoft Purview Information Protection.
entegrasyonlari
Hangi verilere 2023'un 2.
parmak izi ) ) yarisindan
Kontrolii Structured (databases), Unstructured (documents), Binary (non-textual files) itibaren
yapabilirim?” kullanilabilir
2023'un 2.
irlesi iti arisindan
S;I\eeilil;?o"t'ka Tek bir konsolla ug¢ noktalardan bulut uygulamalarina kadar politika yapilandirmasi ve uygulamasi iytibaren
kullanilabilir

Kapsamli politika

Kitaphigs Sektordeki en buyUk uyum politikasi kitapliglyla saglanan kesif ve uygulama ozellikleri
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