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Forcepoint Data Loss Prevention

Forcepoint Data Loss Protection (DLP)

Yapay Zeka Dénlistiimiintizii Forcepoint ile Glivence Altina Alin

Dlnya genelinde kuruluslar, yapay zekanin ve 6zellikle Uretken Yapay
Zeka teknolojisinin is sureclerine entegrasyonu ile desteklenen
donusturdcu biryolculuga ¢ikiyor. Bu déntsum biryandan ¢alisma
verimliliginde 6nemli artislar vaat ederken, diger yandan yeni veri
gUvenligi zorluklarini da beraberinde getiriyor. Ornegin, kullanicilar
Uretken Yapay Zeka uygulamalarina hassas verileri girebilir veya

gizli dosyalari yUkleyebilir; bu da veri ihlallerinin gerceklesmesini
kolaylastirabilir. Forcepoint, en degerli varliginiz olan verilerinizden
o6dun vermeden yapay zekanin potansiyelini kullanmaniza olanak
taniyan bir c6zUm sunuyor.

Ustlin Al Mesh teknolojimiz sayesinde Forcepoint, benzersiz

veri siniflandirma dogrulugu ve verimlilik saglar. Bu, yapay zeka
donusumundeki zorluklarla bas etmede size glven ve gug kazandirir.
ChatGPT, Copilot, Gemini veya benzeri Uretken Yapay Zeka
uygulamalarini kullanirken, Forcepoint merkezi gorunurlik ve kontrol
saglayarak hassas verilerinizi tim ortamlarda korur.

Calisanlarinizin ve Verilerinizin Bulundugu Her Yerde Veri Glivenligi

Forcepoint DLP, her dlgekteki kurulusun karsilastigi kritik veri gavenligi
sorunlarini ele alir. Mevzuat kosullari sikilastikca, Kisisel Tanimlayici
Bilgiler (PIl) ve Korunan Saglik Bilgileri (PHI) gibi hassas bilgilerin
korunmasi son derece dnemli hale geliyor. Bulut yazilimlari, hibrit
kurulumlarve BYOD trendleri de dahil, modern calisma ortamlari
verilerin korunmasini daha da zorlastiriyor.

Genisleyen saldiriya acgik alan, kapsamli gorunurluk ve kontrol
gerektiriyor. Forcepoint DLP, u¢ noktalar, aglar, bulut, web, 6zel
uygulamalar ve e-posta gibi bagslica kanallardaki kuresel politikalari
yoneterek veri glivenligi ekiplerine glc katar. Onceden tanimlanmis
sablonlarimiz ve siniflandiricilarimiz olay yonetimini kolaylastirarak
riskleri en aza indirirken verimlilige odaklanmanizi saglar.
Calisanlarinizin ve verilerinizin bulundugu heryerde, Forcepoint DLP
gorunurluk ve kontrol saglar.
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Veri korumasi:

> Calisanlarinizin verileri olusturmak,
depolamak ve tasimak i¢in kullandigi
tum uygulamalara yonelik tek bir
kontrol noktasi ile dUzenlenmis
verileri guvenceye almalidir.

Insanlarin verileri nasil kullandigini
analiz eden, calisanlariniza verilerle
dogru kararlar almalari konusunda
rehberlik eden ve olaylari riske gore
onceliklendiren gelismis DLP ile
hassas verileri koruyun.

Uc noktadan web'e ve buluta kadar
tum konumlarda ve uygulamalarda
kullanimini korumak i¢in gug¢la DLP
kontrolleri ve politikalari uygulayarak
uretken yapay zekanin glivenli bir
sekilde kullaniimasini saglayin.

&

Uyumlulugu Verileri korumak
Kolaylastirin icin calisanlara
yetki vermek

Gelismis NG
Tespit ve Mudahale
Kontrol Etmek ve Riski

Gidermek

Uretken
Yapay Zeka

uygulamalarini
guvenle kullanin
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Uyumlulugu kolaylastirin

Modern bilisim ortami, onlarca kuresel veri guvenligi
duzenlemesine uymayi amaclayan isletmelericin,
Ozellikle de bulut uygulamalarina ve mobil is gucune
gecis asamasinda Urkdtucu bir zorluk olarak ortaya
¢ikmaktadir. Pek gok gUvenlik ¢ozumu, CASB ve SWG
uygulamalarinda oldugu gibi bir tur tumlesik DLP icerir.

Ancak guvenlik ekipleri, ayri ve tutarsiz DLP politikalarini
uc noktalar, bulut uygulamalari ve web trafigi genelinde
uygularken ve yonetirken istenmeyen karmasiklik ve

ek maliyetlerle karsi karsiya kalmaktadir. Forcepoint

DLP, diger tUm buyuk tedarikgilerden daha fazla sayida
kullanima hazir siniflandirici, politika ve sablon sunarak
uyumluluk cabalarinizi hizlandinr. Bu, ilk DLP kurulumunu
hizlandirirve devam eden DLP yonetimini basitlestirir..

- 90 Ulke ve 160'tan fazla bdlgenin mevzuat taleplerine
uygun 1700'den fazla dnceden tanimlanmis sablon,
politika ve siniflandiriciyla uyumlulugu kolayca
karsilamak ve surdurmek icin kapsami diizenleyin.

- Bulut uygulamalari, web, e-posta ve u¢ noktalar dahil
olmak Uzere tUm kanallarda merkezi kontrol
ve tutarli politikalar.

Verileri korumak i¢in ¢aliganlara yetki vermek

Sadece onleyici kontrollere sahip DLP, bunlari sadece bir
gorevi tamamlamak amaclyla asmaya calisacak kisileri
caydirir. GUvenligi pas gegcmek, gereksiz risklere ve
kasitsiz veri maruziyetine neden olur.

Forcepoint DLP, ¢alisanlarinizi gunumuz siber
tehditlerinin 6n saflar gibi gérmektedir.s.

— Bulut uygulamalari, web trafigi, e-posta veya
ug noktalar olsun, bulundugu heryerde verileri
kesfedin ve kontrol edin.

- Kullanici eylemlerini yonlendiren, ¢alisanlari politika
konusunda egiten ve kritik verilerle etkilesime
giren kullanicinin niyetini dogrulayan 6zel mesajlar
kullanarak ¢aliganlari akilli kararlar almaya
hazirlayin.

—  Kurulusunuzun disina ¢ikan verileri koruyan politika
tabanli otomatik sifreleme yontemini kullanarak
guveniliris ortaklari ile gtvenliisbirligi yapin.

— Veri etiketlemeyi ve siniflandirmayi
otomatiklestirmek i¢in: Forcepoint Data
Classification ve Microsoft Purview Information
Protection uygulamalariyla entegre edin.

Gelismis tespit ve verileri takip eden
kontroller

Kotu niyetli ve kasitl olmayan veri ihlalleri munferit
olaylar degil karmasik olaylardir. Forcepoint DLP;
Forrester, Radicati Group ve Frost & Sullivan tarafindan
DLP ¢cozUmleriicin endustri lideri olarak taninmaktadir.
Forcepoint DLP'nin en dnemli 6zelliklerinden biri de
duragan, hareket halindeki ve kullanimdaki verileri
tanimlayabilmesidir. Temel veri tanimlama ozelliklerinden
bazilar:

— Optik Karakter Tanima (OCR) duragan veya hareket
halindeki géruntulerin igine gomulu verileri belirler.

— Kisisel Bilgilerin (PIl) dogru belirlenmesi veri
dogrulama kontrolleri, gergek ad tespiti, yakinlk
analizi ve baglam taniticilari igerir.

- Ozel sifrelemenin belirlenmesi kesif yontemleri ve
gecerli kontrollerden gizlenen verileri ortaya ¢ikarir.

— Kamdlatif analiz, drip-DLP (zaman icinde yavasca
sizan veriler) tespitine yoneliktir.

— Daha akill uygulama, kisisel e-postalarin
kullaniminin artmasi gibi veri etkilesimi ile ilgili
oldugu igin kullanici davranisindaki degisiklikleri
tanimlar. Riske Uyarlanabilir Koruma ile Forcepoint
DLP, kullanici riskinin anlasiimasi i¢in davranis
analizinden yararlandigi icin daha da etkili hale gelir
ve bu da kullanicinin risk seviyesine gére otomatik
politika uygulamasini gergeklestirmek icin kullanilir.
Bu ozellik, gUvenlik ekiplerinin statik ktresel
politikalar yerine kisisellestirilebilir dinamik politikalar
uygulamasini saglar.
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Al Mesh

Isletmenizin en degerlivarligi olan verilerinizden 6din
vermeden yapay zekanin potansiyelini agiga ¢ikarin.
Forcepoint ile, ustun Al Mesh teknolojimiz benzersiz veri
siniflandirma dogrulugu ve verimliligi saglayarak i¢inizin
rahat olmasini saglar. Merkezilestiriimis gorunuarluk ve
kontrol 6zelliklerimiz, ChatGPT, Copilot, Gemini ve diger
birgok Uretken Yapay Zeka uygulamasi dahil olmak Gzere
verilerinizi her yerde korur. Ekibinizin Uretken Yapay
Zeka ve digeryazilimlari guvenli bir sekilde kullanmasini
saglayarak verimliligi artirin. Basitlestiriimis operasyonlar
ve butunlesik politikalarla maliyetleri azaltin.

- Forcepoint Veri Glivenligi Durus Yénetimi (DSPM)
ile kullanimdaki veriler ve bekleyen veriler icin son
derece hassas siniflandirma saglamak amaciyla ileri
duzeyde egitilmis Al Mesh ve LLM modellerinden
yararlanarak Forcepoint Veri Siniflandirmasi ile
senkronize calisin.

Veri koruma riskini belirleyin, yonetin
ve ortadan kaldirin

Cogu DLP ¢ozumuUnde guglu bir 6n tanimli siniflandirma
kitapligi ve tum veriler i¢in hassas gorunurluk ozelligi
mevcut degildir, bu da hem risk altindaki verilerin
gozden kagmasina hem de kullanicilarin olaganustu
saylida hatall pozitif sonugla karsilagsmasina neden
olmaktadir. Bu yaklasim, guvenlik ekiplerinin etkinligini
azaltmanin yani sira, galisanlarin veya son kullanicilarin
guvenlik ¢ézUmlerini verimlerini dusuren bir engel
olarak gormesine ve hayal kirikligi yasamasina neden
olur. Forcepoint DLP, analizden ve sektérdeki en buyuk
on tanimli sablon ve politika kitapligindan faydalanarak,
hatall pozitif sonuglar bayuk dlgude azaltir ve guvenlik
operasyonlarinin daha verimli olmasini saglar. DLP, ayrica
calisanlarin glvenlik konusundaki farkindaligini artirmak
icin ¢alisanlara ko¢luk yapiimasini ve veri siniflandirma
¢ozUmleriyle entegrasyonu da destekler.

— Miudahale ekiplerini, risk altindaki kritik verileri
ve kullanicilar genelinde gorulen yaygin davranis
kaliplarini vurgulayan, dncelik verilmis olaylarile en
riskli yerlere yonlendirin.

— Calisan ko¢lugu; kurulusun adiyla kisisellestirilebilen
acilir pencereler, acilir pencerenin nedenine iliskin
kisa bir egitim bildirimi ve kullanicilarin kurulusun ilgili
guvenlik politikasi hakkinda daha fazla bilgi edinmek
icin tiklayabilecegi bir url seklinde gelir.

— E-posta tabanli dagitiml olay is akislariyla
veri sahiplerinin ve igletme yoneticilerinin DLP
olaylarini inceleyebilmesini ve bu olaylara mudahale
edebilmesini saglayin.

— Anonim hale getirme se¢enekleri ve erisim
kontrolleri ile kullanici gizliligini koruyun.

— Forcepoint Riske Uyarlanabilir Koruma ile saglanan
derin entegrasyonlaryoluyla veri baglamini daha
kapsamli kullanici analizlerine ekleyin.

Veri ihlallerini gergcek zamanli olarak énleyin

Veri ihlalleri aninda gergeklesebilir ve sonuglar hem
finansal agidan hem de itibar agisindan maliyetli olabilir.
Forcepoint DLP, kurulusunuzu, ihlalleri olustugu anda
tespit etmek ve dnlemek igin gerekli araglarla donatarak
hassas verilerinizi glvende tutar. Gelismis gergek
zamanli koruma ve duzenliydnetim sunarak, ekibinizin
gelisen tehditlerden bir adim énde kalmasini saglariz.

— Gergek zamanli izleme ve engelleme: Hassas
bilgiler aciga ¢cikmadan once veri ihlallerini
gerceklestikleri gibi tespit edin ve durdurun.

— Birlesik politika yénetimi: Her Yerde Veri Guvenligi
icin gevrenizdeki politikalar yonetmek igin guvenligi
tek bir konsolla basitlestirin.

— Kanallar arasi olay gorintrltgi: Tehditlere hizli
yanit vermek igin web, bulut, e-posta ve ug noktalar
genelinde veri hareketlerine iliskin tam gorunurltk
elde edin.

— Adli Bilim: Olaylari arastirmak, ihlalleri onlemek,
politikalari guglendirmek ve uyumlulugu
garantilemek i¢in veri hareketinin tum hikayesini
ortaya ¢ikarin.

— Risk-Adaptive Protection: Hassas verilerin
verimliligi bozmadan korunmasini saglamak icin
guvenlik kontrollerini kullanici davranislarina ve risk
seviyelerine gore dinamik olarak ayarlayin.
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Hem bulutta hem de kurum i¢i her yerde veri
goéruanurlagu

GUnUmuzun kurumlari, verilerin heryerde oldugu ve kuruma ait
olmayan veya kurum tarafindan yonetilen yerlerde bulunmayan verilerin
de korunmasini gerektiren karmasik ¢alisma ortamlarinin zorlugunu
yasamakta. Forcepoint ONE Data Security for CASB and SWG, analitik
ve DLP politikalarini kritik bulut uygulamalarina ve web trafigine kadar
genisleterek verilerinizin bulundugu heryerde korunmasini saglar.

—  Forcepoint ONE for Email ve Forcepoint ONE for Endpoints ile
mudahale ekiplerini bulut uygulamalari ve web'in yani sira e-posta
ve ug noktalar genelinde verileri tanimlamaya ve korumaya
odaklayin.

— Hassas verilerin harici kullanicilarla veya kurum icerisindeki
yetkisiz kisilerle paylasilmasi olaylarini belirleyin ve otomatik olarak
engelleyin.

— Office 365, Teams, SharePoint, OneDrive, Salesforce, Box,
Dropbox, Google Apps, AWS, ServiceNow, Zoom, Slack ve diger
pek ¢cok uygulama dahil olmak Uzere kritik bulut uygulamalarina
yuklenen veya bu uygulamalardan indirilen verileri ger¢cek zamanli
olarak koruyun.

— Bulut, ag, ug nokta, web ve e-posta dahil olmak Uzere tum
kanallarda hareketli verive veri kesfi politikalarini tanimlamak ve
uygulamak icin tek bir konsol kullanarak politika uygulamalarini
birlestirin.

— DLP politikasi 6zelliklerini bulut uygulamalarina tasirken, ayni
zamanda da olaylari ve adli verileri kendi veri merkezinizde tutma
segenegi de sunan bir Forcepoint ¢éziimiini kurun.

DLP hakkinda daha fazla bilgii¢in

Demo Talep Edin
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Forcepoint Veri Guivenligi Cézlimleri

Forcepoint ONE
Data Security
(DLP SaaS)

Forcepoint DSPM

Risk-Adaptive
Protection

Forcepoint ONE
Data Security
for Email

(DLP SaaS)

Forcepoint ONE
Data Security for
Cloud Apps and
Web (DLP SaaS)

Forcepoint Data
Classification

Forcepoint DLP
Endpoint

Forcepoint DLP
Discover

Forcepoint DLP
Network

Forcepoint DLP for
Cloud Email

Forcepoint
DLP App Data
Security API

Bulut tabanli bir ¢6zim olan Forcepoint ONE Data Security, hassas verileri korur, ihlalleri &nler ve kiresel uyumlulugu saglar. Hizl kurulum ve
politika yonetimi ile veri korumasini kolaylastirir. Bulut uygulamalari, web, e-posta ve u¢ noktalar genelinde birlesik yonetim sunar. Forcepoint
Risk-Adaptive Protection ile gercek zamanli kullanici riski 65ngéruleri sunar. Forcepoint ONE Data Security ile dUstk maliyet, risk ve ylksek
verimlilikten yararlanin.

Forcepoint DSPM, benzersiz gorantrlik ve kontrol saglayarak bulut platformlari ve sunucular arasinda veri yayilimi sorununu gozer. \Veri
kesfini ve siniflandirma dogrulugunu surekli olarak iyilestirmek igin Al Mesh teknolojisini kullanir. Ayrica, stregleri kolaylastirmak ve maliyetleri
azaltmak igin iyilestirme ve raporlama gibi rutin gorevleri otomatiklestirir.

Geleneksel politika merkezli DLP ¢ézUmlerinin aksine Risk-Adaptive Protection (RAP), riski proaktif olarak azaltmak amaciyla insanlari
on plana gikararak davraniglari anlar. RAP, gercek zamanli risk hesaplari, 130'dan fazla davranis gostergesi ve sorunsuz kurulum sunarak
yuksek riskli kullanicilara éncelik verir. Okunmasi kolay panolarla 6ngord kazanin, ayrintili politika uygulamalariyla verimliligi artirin ve
dinamik otomasyonla i¢ tehditleri etkin bir sekilde azaltin.

Forcepoint ONE Data Security for Email kritik e-posta kanalindaki hassas veri sizintilarina karsi koruma saglar. Bu timuyle buluta 6zgu
¢6zUm, hem ug noktalar hem de mobil cihazlarda e-posta ihlallerini ve e-posta yoluyla veri kaybini énler. Populer e-posta saglayicilariyla
sorunsuz bir sekilde entegre edilen bu ¢ézim, énceden olusturulmus guvenlik politikalari, siniflandiricilar ve sablonlarla basitlestirilmis
yonetim sunar.

Forcepoint ONE Data Security for Cloud Apps and Web, Forcepoint ONE Data Security for Endpoint ve Forcepoint Data Security for
E-mail ile ayni bulut tabanl DLP ¢ézUmUna sunarak 4 kanalin herhangi birini veya tUmUnt tek bir kullanici araylzinden yénetmenize ve
tum politikalar ayni politika yonetimi konsolundan senkronize etmenize olanak tanir. Politikalari bir kez yazin ve tim Forcepoint ONE Data
Security kanallarinda uygulayin. Politikalari birden fazla hizmette senkronize ederek zamandan ve kaynaklardan tasarruf edin.

Forcepoint Data Classification, Al Mesh destekli hassasiyet ve otomasyon kullanarak veri siniflandirmayi yeniden sekillendirerek manuel
hatalari ortadan kaldiriyor ve DLP etkinligini artiryor. Ustiin siniflandirma dogrulugu saglamak igin Al Mesh teknolojisinden ve Bilyiik
Dil Modellerinden yararlaniyoruz. Bu sayede, strekli 6grenme ve yilestirme araciligiyla, politika uygulamasini ve uyumlulugu gelistirerek
guvenilir énerilerde bulunuyoruz. is akisinizla sorunsuz bir sekilde entegre edin, verimliligi artirin ve yanlis pozitifleri azaltin.

Forcepoint DLP Endpoint, kurumsal ag Uzerindeki ve disindaki Windows ve Mac ug noktalarinda kritik verilerinizi korur. Duragan (kesif),
hareketli ve kullanimdaki veriler igin gelismis koruma ve kontrol igerir. Microsoft Azure Information Protection ile entegrasyon sayesinde
sifreli verileri analiz eder ve uygun DLP denetimlerini uygular. DLP kogluk diyalogundan elde edilen rehberlige dayali olarak ¢alisanlarin
veri riskini kendi kendine dUzeltmesini saglar. Cozum, HTTPS gibi web yiklemelerinin yani sira Office 365 ve Box Enterprise gibi bulut
hizmetlerine yapilan yiklemeleri de izler. Outlook, Notes ve e-posta istemcileri ile tam entegrasyon.

Forcepoint DLP Kesif; dosya sunucularindaki, SharePoint (tesis i¢i ve bulut), Exchange (tesis i¢i ve bulut) uygulamalarindaki hassas verileri
belirleyip korumanin yani sira, SQL server ve Oracle gibi veri tabanlari i¢in de tespit 6zelligi saglar. Gelismis parmak izi kontrold teknolojisi,
dUzenlemeye tabi verileri ve fikri mUlkiyeti duragan haldeyken belirler ve uygun sifreleme ve kontroller uygulayarak bu verileri korur. Kesif
¢6zUmU, ayrica resimlerdeki veriler igin de gérunurlik saglayan OCR ¢zelligini igerir.

Forcepoint DLP Network; e-posta, web kanallari ve FTP araciligiyla hareket halindeki verilerin galinmasini durdurmak igin kritik bir
uygulama noktasi sunar. Céztm, dis saldirilardan veya i¢ tehditlerden kaynaklanan veri sizdirma olaylarini ve kazara veri kaybini belirlemeye
ve énlemeye yardimcei olur. OCR, bir gérantu igindeki verileri tespit eder. Analizler, verilerin teker teker olaylar halinde ¢alinmasini ve diger
yUksek riskli kullanict davraniglarini durdurmak tzere Drip DLP 6zelligini saglar.

Forcepoint DLP for Cloud Email, verilerinizin ve fikri mulkiyet unsurlarinizin giden e-postalar yoluyla istenmeyen sekilde disari sizdiriimasini
engeller. DLP yonetiminizi basitlestirmek igin bu ¢6zimUu Ug Nokta, Ag, Bulut ve Web gibi diger Forcepoint DLP kanal gézUmleriyle
birlestirebilir ve tek bir politika olusturarak bu politikay! birden fazla kanalda uygulayabilirsiniz. Forcepoint DLP for Cloud Email,
ongorulemeyen e-posta trafidi artislarindan buyuk élgeklenebilirlik potansiyeli sunar. Ayrica, giden e-posta trafiginizin isletmenizin ek
donanim kaynaklarini yapilandirmasini ve yénetmesini gerektirmeden artmasina da imkan tanir.

Forcepoint DLP App Data Security API, kuruluslarin dahili 6zel uygulama ve hizmetlerindeki verileri glvence altina almasini kolaylastirir.
Dosya ve veri trafiginin analizine olanak tanir ve kisisellestirilmis bir agilir pencere ile izin verme, engelleme, onay isteme, sifreleme,
paylasimi geri alma ve karantinaya alma gibi DLP islemlerini uygular. Kapsamli bir egitim veya karmasik protokoller hakkinda bilgi
gerektirmeyen, kolay anlasilir ve kullanimi basit bir REST AP!I'sidir. Ayrica dilden bagimsizdir ve herhangi bir programlama dili veya
platformunda gelistirmeyi ve kullanimi mUmkadn kilar.
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About Forcepoint

Forcepoint, kUresel sirketler ve hukGmetler icin gluvenligi
basitlestiriyor. Forcepoint'in gercek bulut tabanli, hepsi bir arada
platformu, Sifir GUven yaklasiminin benimsenmesini kolaylastirir ve
insanlar nerede ¢alisirsa ¢alissin, hassas verilerin ve fikri mulkiyetin
¢alinmasini veya kaybolmasini dnler. Merkezi Austin, Texas'ta
bulunan Forcepoint; 150'den fazla Ulkedeki muUsteriler ve ¢alisanlari
icin guvenli ortamlar olusturmaktadir. Forcepoint ile etkilesime
gecin: www.forcepoint.com, Twitter ve LinkedIn.
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