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Veri koruması:
›	 Çalışanlarınızın verileri 

oluşturmak, depolamak ve 
taşımak için kullandığı tüm 
uygulamalara yönelik tek bir 
kontrol noktası ile düzenlenmiş 
verileri güvenceye almalıdır.

›	 Insanların verileri nasıl 
kullandığını analiz eden, 
çalışanlarınıza verilerle doğru 
kararlar almaları konusunda 
rehberlik eden ve olayları riske 
göre önceliklendiren gelişmiş 
DLP ile hassas verileri koruyun.

Önemli kanalların 
korunması

›	 Özel Uygulamala

›	 Bulut Uygulamaları 

›	 Özel Uygulamalar

›	 Uç Nokta

›	 Ağ

›	 Keşif

›	 Web

›	 E-posta
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Forcepoint Data Loss Protection 
(DLP)

Çalışanlarınızın faaliyet gösterdiği ve verilerinizin bulunduğu her 
yerde veri güvenliği
Veri güvenliği, günümüzde her tür ve ölçekteki kurum için büyük bir 
sorun. Bir yandan, BT kuruluşlarının düzenlemelere uyması ve kişisel 
tanımlanabilir bilgileri (PII), korumalı sağlık bilgilerini (PHI) ve hedefli 
kötü niyetli saldırıların yanı sıra kazara veri kaybına karşı koruması 
gerekmektedir. Diğer yandan ise, verilerin kuruluşunuz dışına çıkma 
riskini artıran bulut uygulamalarının, hibrit bulut ortamlarının ve BYOD 
(kendi cihazını getirme) trendlerinin benimsenmesi gibi makro BT 
hareketlerine ayak uydurmak durumundadır.

Bu genişleyen saldırı ortamı, kritik verilerin korunması açısından 
en ciddi zorluğu doğurmaktadır. Veri güvenliği ekipleri, kurumun 
“içerisinden” günümüzde verilerin bulunduğu her yere ve kanala 
doğru olan hareketindeki olağanüstü veri artışını göz önünde 
bulundurmak zorunda. Hem buluttaki hem de tesis içindeki tüm veriler 
için görünürlük sağlanması bir zorunluluk haline geldi. Veri güvenliği 
ekiplerinin ayrıca tek bir yönetim noktasından tüm kanallar için (uç 
nokta, web trafiği, ağ, e-posta, bulut uygulamaları ve özel uygulamalar) 
görünürlük ve kontrol sağlaması da gerekmekte.

Forcepoint DLP; küresel politikalarınızı uç nokta, ağ, bulut, web, özel 
uygulamalar veya e-posta dahil olmak üzere tüm büyük kanallarda 
kolayca yönetmeniz için gereken tüm araçları sağlayan, sektörün en 
güvenilir çözümüdür. Sektördeki diğer tüm DLP sağlayıcılarından 
daha fazla ön tanımlı şablon, politika ve sınıflandırıcı sunarak işinizi 
basitleştirebiliriz. Bu da olay yönetiminizi önemli ölçüde düzene 
sokarak en önemli unsurlara odaklanabilir ve riskleri ortadan kaldırarak 
çalışanlarınızın üretkenliğine katkıda bulunabilirsiniz. Forcepoint DLP, 
çalışanlarınızın faaliyet gösterdiği ve verilerin bulunduğu her yerde size 
görünürlük ve kontrol sağlayarak riskle mücadele edilmesini sağlar. Riske Müdahale 

Etmek ve 
Riski Gidermek

Gelişmiş 
Tespit ve 
Kontrol

Verileri 
korumak için 
çalışanlara 

yetki vermek

Uyumu 
hızlandırmak
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Uyumu hızlandırmak
Modern bilişim ortamı, onlarca küresel veri güvenliği 
düzenlemesine uymayı amaçlayan işletmeler 
için, özellikle de bulut uygulamalarına ve mobil iş 
gücüne geçiş aşamasında ürkütücü bir zorluk olarak 
ortaya çıkmaktadır. Pek çok güvenlik çözümü, bulut 
uygulamalarında olduğu gibi bir tür tümleşik DLP içerir.

Ancak güvenlik ekipleri, ayrı ve tutarsız politikaları 
uç noktalar, bulut uygulamaları ve ağlar genelinde 
uygularken ve yönetirken istenmeyen karmaşıklık ve ek 
maliyetlerle karşı karşıya kalmaktadır. Forcepoint DLP, 
1.600’den fazla önceden tanımlanmış sınıflandırıcı, 
politika ve şablon sağlayarak uyumluluk çalışmalarınızı 
hızlandırır. Bu, ilk DLP kurulumunu hızlandırır ve devam 
eden DLP yönetimini basitleştirir. Forcepoint DLP hassas 
müşteri bilgilerinin ve düzenlenmiş verilerin güvenliğini 
etkin biçimde sağlar, böylece sürekli uyumu güvenceye 
almış olursunuz.

	→ 83 ülke ve 150’den fazla bölgenin mevzuat 
gerekliliklerine uygun 1.600’den fazla hazır şablon, 
politika ve sınıflandırıcı ile uyumluluğu kolayca 
karşılamak ve sürdürmek için kapsamı düzenleyin.

	→ Ağ, bulut ve uç nokta keşfi ile düzenlenmiş verileri 
bulun ve onarın.

	→ Bulut, uç nokta, ağ, web ve e-posta dahil olmak 
üzere tüm kanallarda merkezi kontrol ve tutarlı 
politikalar. 

Verileri korumak için çalışanlara yetki vermek
Sadece önleyici kontrollere sahip DLP, bunları sadece bir 
görevi tamamlamak amacıyla aşmaya çalışacak kişileri 
caydırır. Güvenliği pas geçmek, gereksiz risklere ve 
kasıtsız veri maruziyetine neden olur.

Forcepoint DLP, çalışanlarınızı günümüz siber 
tehditlerinin ön safları gibi görmektedir.

	→ Bulutta, ağda, e-postada veya uç noktada, her 
nerede olursa olsun verileri her yerde keşfedin ve 
kontrol edin.

	→ Kullanıcı eylemlerini yönlendiren, çalışanları 
politika konusunda eğiten ve kritik verilerle etkileşime 
giren kullanıcının niyetini doğrulayan mesajları 
kullanarak çalışanları akıllı kararlar almaya hazırlayın.

	→ Kuruluşunuzun dışına çıkan verileri koruyan politika 
tabanlı otomatik şifreleme yöntemini kullanarak 
güvenilir iş ortakları ile güvenli işbirliği yapın.

	→ Veri etiketlemeyi ve sınıflandırmayı 
otomatikleştirmek için: Forcepoint Data 
Classification ve Microsoft Purview Information 
Protection uygulamalarıyla entegre edin.

Gelişmiş tespit ve verileri takip eden 
kontroller
Kötü niyetli ve kasıtlı olmayan veri ihlalleri münferit olaylar 
değil karmaşık olaylardır. Forcepoint DLP; Forrester, 
Gartner, Radicati Group ve Frost & Sullivan tarafından 
DLP çözümleri için endüstri lideri olarak tanınmaktadır. 
Forcepoint DLP’nin en önemli özelliklerinden biri de 
durağan, hareket halindeki ve kullanımdaki verileri 
tanımlayabilmesidir. Temel veri tanımlama özelliklerinden 
bazıları:  

	→ Optik Karakter Tanıma (OCR) durağan veya hareket 
halindeki görüntülerin içine gömülü verileri belirler.

	→ Kişisel Bilgilerin (PII) doğru belirlenmesi veri 
doğrulama kontrolleri, gerçek ad tespiti, yakınlık 
analizi ve bağlam tanıtıcıları içerir.

	→ Özel şifrelemenin belirlenmesi keşif yöntemleri ve 
geçerli kontrollerden gizlenen verileri ortaya çıkarır.

	→ Kümülatif analiz, drip-DLP (zaman içinde yavaşça 
sızan veriler) tespitine yöneliktir.

	→ Forcepoint Data Classification ile entegrasyon, 
kullanımdaki veriler için son derece hassas 
sınıflandırma sağlamak üzere ileri düzeyde eğitilmiş 
AI/ML modellerinden yararlanır.
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	→ Makine öğrenimi, kullanıcıların daha önce hiç 
görülmemiş ilgili verilerin belirlenmesi konusunda 
sistemi eğitmesini sağlar. Kullanıcılar benzer 
iş belgeleri, kaynak kodu ve daha fazlasının 
işaretlenmesi için motora pozitif ve negatif örnekler 
gönderir.

	→ Yapısal (ör. veri tabanları) ve yapısal olmayan 
(ör. belgeler) verilerin parmak izi kontrolü veri 
sahiplerinin veri türlerini tanımlamasını ve iş belgeleri, 
tasarım planları ve veri tabanları genelinde tam ve 
kısmi eşleşmeleri belirlemesini, ardından verilere 
uygun doğru kontrolü veya politikayı uygulamasını 
sağlar.

	→ Analizler, kullanıcı davranışındaki değişiklikleri 
belirler ve kişisel e-postanın artan kullanımı gibi 
veri etkileşimlerini ortaya çıkarır. Forcepoint DLP, 
Riske Uyarlanabilir Koruma özelliğiyle kullanıcı 
riskini anlamak için davranış analizini kullanarak ve 
ardından bu analizden her kullanıcının risk seviyesine 
göre otomatik politika uygulaması sağlamak için 
faydalanarak daha da etkili hale gelmektedir. 
Bu özellik, güvenlik ekiplerinin statik küresel 
politikalar yerine kişiselleştirilebilir dinamik 
politikalar uygulamasını sağlar.

Veri koruma riskini belirleyin, yönetin  
ve ortadan kaldırın
Çoğu DLP çözümünde güçlü bir ön tanımlı sınıflandırma 
kitaplığı ve tüm veriler için hassas görünürlük özelliği 
mevcut değildir, bu da hem risk altındaki verilerin 
gözden kaçmasına hem de kullanıcıların olağanüstü 
sayıda hatalı pozitif sonuçla karşılaşmasına neden 
olmaktadır. Bu yaklaşım, güvenlik ekiplerinin etkinliğini 

azaltmanın yanı sıra, çalışanların veya son kullanıcıların 
güvenlik çözümlerini verimlerini düşüren bir engel olarak 
görmesine ve hayal kırıklığı yaşamasına neden olur. 
Forcepoint DLP, analizden ve sektördeki en büyük ön 
tanımlı şablon ve politika kitaplığından faydalanarak, 
hatalı pozitif sonuçları büyük ölçüde azaltır ve güvenlik 
operasyonlarının daha verimli olmasını sağlar. DLP, 
ayrıca çalışanların güvenlik konusundaki farkındalığını 
artırmak için çalışanlara koçluk yapılmasını ve veri 
sınıflandırma çözümleriyle entegrasyonu da destekler.

	→ Müdahale ekiplerini, risk altındaki kritik verileri 
ve kullanıcılar genelinde görülen yaygın davranış 
kalıplarını vurgulayan, öncelik verilmiş olaylar ile en 
riskli yerlere yönlendirin.

	→ Forcepoint Data Classification ve Microsoft 
Purview Information Protection gibi sınıflandırma 
çözümlerinin entegrasyonu ile çalışanlara olanak 
sağlamanın yanı sıra çalışan koçluğu ile Windows 
ve macOS’te hassas verileri ve IP’yi kullanma 
konusunda çalışan farkındalığını artırın.  

	→ Uzaktan çalışma uç noktalarında ve kurumsal bulut 
uygulamalarında parmak izi alma gibi gelişmiş DLP 
veri tanımlama özelliklerini uygulayın. 

	→ E-posta tabanlı dağıtımlı olay iş akışlarıyla veri 
sahiplerinin ve işletme yöneticilerinin DLP 
olaylarını inceleyebilmesini ve bu olaylara müdahale 
edebilmesini sağlayın. 

	→ Anonim hale getirme seçenekleri ve erişim 
kontrolleri ile kullanıcı gizliliğini koruyun.

	→ Forcepoint Riske Uyarlanabilir Koruma ile sağlanan 
derin entegrasyonlar yoluyla veri bağlamını daha 
kapsamlı kullanıcı analizlerine ekleyin.
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Tesis içindeki ve buluttaki verileriniz dahil 
her yerde görünürlük
Günümüzün kurumları, verilerin her yerde olduğu ve kuruma ait 
olmayan veya kurum tarafından yönetilen yerlerde bulunmayan verilerin 
de korunmasını gerektiren karmaşık çalışma ortamlarının zorluğunu 
yaşamakta. Forcepoint ONE CASB, SWG ve ZTNA, analiz ve DLP 
politikalarını kritik bulut uygulamaları, web trafiği ve web tabanlı özel 
uygulamalara kadar genişleterek verilerinizin konumdan bağımsız olarak 
korunmasını sağlar. Forcepoint DLP Uygulama Veri Güvenliği API’si gibi 
REST API’ler, dahili özel geliştirilmiş uygulamalara görünürlük ve DLP 
uygulamasını beraberinde getirir.

	→ Müdahale ekiplerinin bulut uygulamaları, ağ veri depoları, veri 
tabanları ve yönetimli uç noktalarda bulunan verileri belirlemeye 
ve korumaya odaklanmasını sağlayın.  

	→ Hassas verilerin harici kullanıcılarla veya kurum içerisindeki 
yetkisiz kişilerle paylaşılması olaylarını belirleyin ve otomatik olarak 
engelleyin.

	→ Office 365, Teams, Sharepoint, OneDrive, Salesforce, Box, 
Dropbox, Google Apps, AWS, ServiceNow, Zoom, Slack ve diğer 
pek çok uygulama dahil olmak üzere kritik bulut uygulamalarına 
yüklenen veya bu uygulamalardan indirilen verileri gerçek zamanlı 
olarak koruyun. 

	→ Bulut, ağ, uç nokta, web ve e-posta dahil olmak üzere tüm 
kanallarda hareketli veri ve veri keşfi politikalarını tanımlamak ve 
uygulamak için tek bir konsol kullanarak politika uygulamalarını 
birleştirin.

	→ Parmak izi kontrolü ve makine öğrenimi dahil olmak üzere DLP 
politikası özelliklerini bulut uygulamalarına taşırken, aynı zamanda 
da olayları ve adli verileri kendi veri merkezinizde tutma seçeneği 
de sunan bir Forcepoint çözümünü kurun.

	→ Açık REST API’lerle olayları görün ve üçüncü taraf araçlarda 
yönetin. ServiceNow, Nagios ve Tableau gibi otomasyon ve hizmet 
araçlarının yanı sıra Splunk ve XSOAR gibi SIEM/SOAR çözümleri 
aracılığıyla olay yönetimi iş akışlarını otomatikleştirin ve DLP 
olaylarına dayanan iş süreçlerini destekleyin.

Forcepoint DLP, her kurulumunda tek bir kontrol noktasından gelişmiş 
analizler ve düzenleyici politika şablonları içerir. 
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Forcepoint DLP 
Uç nokta

Forcepoint DLP – Uç Nokta, kurumsal ağ içinde ve dışında Windows ve Mac uç noktalarındaki kritik verilerinizi 
korur. Durağan (keşif), hareket halindeki ve kullanımdaki veriler için gelişmiş koruma ve kontrol içerir. Microsoft 
Azure Information Protection ile entegrasyon sayesinde şifreli verileri analiz eder ve uygun DLP kontrollerini uygular. 
Çalışanların, DLP koçluk diyaloğuyla sağlanan rehberlik sayesinde veri risklerini kendiliğinden gidermesini sağlar. 
Çözüm, HTTPS gibi web yüklemelerinin yanı sıra Office 365 ve Box Enterprise gibi bulut hizmetlerine yapılan yüklemeleri 
de izler. Outlook, Notes ve e-posta istemcileri ile tam entegrasyon.

Forcepoint ONE 
CASB

Forcepoint ONE CASB tarafından desteklenen Forcepoint DLP'nin gelişmiş analitiğini ve tek kontrolünü Office 365, 
Salesforce, Box, Dropbox, Google Apps, Amazon AWS, ServiceNow, Zoom, Slack ve çok daha fazlası dahil olmak üzere 
onaylanmış bulut uygulamalarına genişletin. Kullanıcılar nerede olursa olsun veya hangi cihazı kullanırsa kullansın, iş 
açısından kritik verilerin sürekli kontrolünü elde edin.

Forcepoint ONE 
SWG

Forcepoint ONE SWG, ekibinizin güvendiği yüksek hızlı web performansını elde ederken herhangi bir web sitesine 
güvenli bir şekilde erişmenizi veya herhangi bir belgeyi indirmenizi sağlar. Riskli sitelerin güvenli bir şekilde işlenmesi için 
RBI ve indirilebilir tüm belgelerin güvenliğinin tamamen sağlaması için Zero Trust CDR ile entegre edin.

Forcepoint ONE 
ZTNA (2023’ün 
2. yarısında 
geliyor)

Forcepoint ONE ZTNA, hem yönetilen hem de yönetilmeyen cihazlarda VPN’e ihtiyaç duymadan dahili ve özel bulut 
uygulamalarına basit, güvenli ve ölçeklenebilir Zero Trust uzaktan erişim sağlar.

Forcepoint DLP 
– Keşif

Forcepoint DLP – Keşif çözümü, dosya sunucularındaki, SharePoint (tesis içi ve bulut), Exchange (tesis içi ve bulut) 
uygulamalarındaki hassas verileri belirleyip korumanın yanı sıra, SQL server ve Oracle gibi veri tabanları için de tespit 
özelliği sağlar. Gelişmiş parmak izi kontrolü teknolojisi, düzenlenmiş verileri ve durağan haldeki fikri mülkiyeti belirler ve 
uygun şifreleme ve kontrolleri uygulayarak bu verileri korur. Keşif çözümü, ayrıca resimlerdeki veriler için de görünürlük 
sağlayan OCR özelliğini içerir.

Forcepoint DLP 
– Ağ

Forcepoint DLP – Ağ, hareket halindeki verilerin e-posta ve web kanalları yoluyla hırsızlığını durdurmak için kritik 
uygulama noktasını sağlar. Çözüm, dış saldırılardan veya iç tehditlerden kaynaklanan veri sızdırma olaylarını ve kazara 
veri kaybını belirlemeye ve önlemeye yardımcı olur. OCR, bir görüntü içindeki verileri tespit eder. Analizler, tek seferde 
bir kayıt olmak üzere veri hırsızlığını ve diğer yüksek riskli kullanıcı davranışlarını durdurmak üzere Drip DLP özelliğini 
sağlar.

Forcepoint DLP 
Uygulama Veri 
Güvenliği API’si

Forcepoint DLP Uygulama Veri Güvenliği API’si, kuruluşların dahili özel uygulama ve hizmetlerindeki verileri güvence 
altına almasını kolaylaştırır. Dosya ve veri trafiğinin analizine olanak tanır ve kişiselleştirilmiş bir açılır pencere ile izin verme, 
engelleme, onay isteme, şifreleme, paylaşımı geri alma ve karantinaya alma gibi DLP işlemlerini uygular. Kapsamlı bir 
eğitim veya karmaşık protokoller hakkında bilgi gerektirmeyen, kolay anlaşılır ve kullanımı basit bir REST API’sidir. Ayrıca 
dilden bağımsızdır ve herhangi bir programlama dili veya platformunda geliştirmeyi ve kullanımı mümkün kılar.  

EK A: DLP çözümü bileşenleri hakkında genel bilgi
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FORCEPOINT 
DLP UÇ 
NOKTA

FORCEPOINT 
ONE CASB

FORCEPOINT 
DLP – KEŞIF

FORCEPOINT 
DLP – AĞ

FORCEPOINT 
DLP FOR 
CLOUD

FORCEPOINT 
ONE SWG

FORCEPOINT 
DLP 
UYGULAMA 
VERI 
GÜVENLIĞI 
API’SI

FORCEPOINT 
ONE ZTNA 
(2023’ÜN 2. 
YARISINDA 
YAYINDA) 

Ana işlevi 
nedir?

Uygulama, 
web, baskı ve 
çıkarılabilir 
medya kanalları 
aracılığıyla 
kullanıcının uç 
noktasındaki 
Veri koruma 
politikalarının 
Veri Keşfi ve 
Uygulanması, 
bunlardan 
birkaçıdır.

Bulutta veya 
bulut tabanlı 
uygulamalar 
ile veri keşfi 
ve politika 
uygulaması

Veri 
merkezlerinde 
ve diğer kurum 
içi çevrelerde 
durağan 
verilerin keşfi, 
taranması ve 
düzeltilmesi

Ağ içinde web 
ve e-posta 
yoluyla hareket 
halindeki veriler 
için görünürlük 
ve kontrol

Giden 
e-postalar 
yoluyla hareket 
halindeki 
veriler için 
görünürlük 
ve kontrol

Visibility 
and Data 
protection 
policy 
enforcement 
for data 
in motion 
(uploads & 
downloads) 
within a 
corporate 
private 
application

Dahili özel 
uygulamalar 
ve hizmetlerde 
verilerin 
görünürlüğü 
ve kontrolü

Kurumsal bir özel 
uygulama içinde 
hareket halindeki 
veriler (yüklemeler 
ve indirmeler) için 
görünürlük ve Veri 
koruma politikası 
uygulaması

Durağan 
veriler nerede 
keşfedilir/
korunur?

Windows 
uç noktaları, 
MacOS 
uç noktaları

OneDrive, 
Sharepoint 
Online, 
Exchange 
Online, 
Google Drive, 
Box, DropBox, 
Salesforce, 
ServiceNow

Tesis içi 
dosya 
sunucuları 
ve ağ 
depolama, 
Sharepoint 
sunucusu 
Exchange 
sunucusu, 
Microsoft 
SQL Server, 
Oracle ve 
IBM Db2 gibi 
veri tabanları

Hareketli 
veriler nerede 
korunur?

E-posta, 
Web: 
HTTP(S), 
Yazıcılar, 
Çıkarılabilir 
ortam, Dosya 
sunucuları/
NAS

API üzerinden 
Office 365, 
Google Apps, 
Salesforce.
com, Box, 
Dropbox ve 
ServiceNow ve 
proxy sunucu 
yoluyla diğer 
TÜM yaygın 
uygulamalar  

E-posta, 
Yazıcılar, Web: 
HTTP(S) ICAP

E-posta HTTP(S)
Dahili özel 
uygulamalar ve 
özel hizmetler

ZTNA Connector 
üzerinden özel 
uygulamalara 
yüklemeler ve 
indirmeler

Kullanımdaki 
veriler nerede 
korunur?

Zoom, Webex, 
Google 
Hangouts, IM, 
VOIP dosya 
paylaşımı, 
M365 Teams 
paylaşımı, 
uygulamalar
(bulut 
depolama 
istemcileri), 
işletim sistemi 
panosu  

Bulut 
uygulamalarını 
kullanarak işbirliği 
faaliyetleri 
sırasında

Ek B: DLP çözüm bileşenine genel bakış
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FORCEPOINT 
DLP UÇ 
NOKTA

FORCEPOINT 
ONE CASB

FORCEPOINT 
DLP – KEŞIF

FORCEPOINT 
DLP – AĞ

FORCEPOINT
DLP – BULUT 
E-POSTA

FORCEPOINT 
ONE SWG

FORCEPOINT 
DLP 
UYGULAMA 
VERI 
GÜVENLIĞI 
API’SI

FORCEPOINT 
ONE ZTNA 
(2023’ÜN 2. 
YARISINDA 
YAYINDA) 

Risk-Adaptive 
Protection

Eklenti Eklenti Eklenti Eklenti

Eklenti, şu 
anda Forcepoint 
ONE SWG ile 
GRE/ IPSec 
tünelleri ile 
desteklen-
mektedir

Optik karakter 
tanıma Included Included Included

DLP Geliştirme
icin OCR
desteği
(2023’un 2.
yarısında
yayında)

Veri sınıflandırma 
ve etiketleme 
entegrasyonları

Forcepoint Data Classification ve Microsoft Purview Information Protection.

Hangi verilere 
parmak izi 
kontrolü 
yapabilirim?*

Structured (databases), Unstructured (documents), Binary (non-textual files)

2023’un 2.
yarısından
itibaren
kullanılabilir

Birleşik politika 
yönetimi

Tek bir konsolla uç noktalardan bulut uygulamalarına kadar politika yapılandırması ve uygulaması

2023’un 2.
yarısından
itibaren
kullanılabilir

Kapsamlı politika 
kitaplığı

Sektördeki en büyük uyum politikası kitaplığıyla sağlanan keşif ve uygulama özellikleri

Appendice B: Confronto delle caratteristiche dei componenti della soluzione DLP
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