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Yapay Zeka Donusumu, Dijital
Donusumun Bir Sonraki Asamasidir

Yeni dénemde verileriniz giivende mi?

Dijital donusUm geciren cogu kurulus, bir sonraki asama olan

yapay zeka donusumu icin hazirlanmaktadir. Yapay zekada bu

yeni donem; ChatGPT, Copilot ve Gemini gibi Uretken yapay zeka
uygulamalarinin sundugu birgok avantajla sekillenir. Kuruluslar, dijital
doénusum deneyimlerinden yola ¢ikarak, veri guvenliginin en dnemli
onceliklerinden biri olmasi gerektigini 8grenmektedir. Bununla birlikte,
gunumuzde birgok kurulus icin veriler, buyuk bir kismi suyun altinda
kalan dev bir buz dagi gibi gérunur. Genellikle "karanlik veriler” veya
“gdlge veriler” olarak adlandirilan bu veriler gérunmez ve gizemini
korur ancak kuruluglarin dogrudan sorumluluk sahibi oldugu, énemli
miktarda hassas bilgi icerir. Artik kuruluglar, biryandan hassas verilerini
korurken diger yandan kullanicilarinin verimliligi ve Uretkenligi artirmak
amacilyla Uretken yapay zeka uygulamalarindan guvenle yararlanmasini
saglama Uzerine ¢alismaktadir.
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DSPM (Data Security Posture Management), bilgilerinizi yetkisiz
erisime, ifsaya, degistirilmeye veya veri imhasina karsi glvence altina
almak icin kapsamli biryaklasim sunar. Diger veri guvenligi yontemleri
sistemlere ve cihazlara odaklanirken, DSPM, verilerin bulutta ya da
ozel aglarda, yapilandiriimis ya da yapilandiriimamis, fikri mulkiyet ya
da duzenlemeye tabi veriler olup olmadigina bakmaksizin, kurulusun
verilerinin tamamina odaklanarak uyumlulugu saglar ve veri ihlali
risklerini en aza indirir.
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IDC'ye gore, kUresel dlgekte
verilerin %80'i yapilandirilmamis
halde ve bu verilerin %90'I da
analiz edilmemis durumda;
bu nedenle "karanlik veri* olarak
adlandirihyor.!
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Sirketlerin %94'G verilerini coklu
bulut ortamlarinda sakliyor.2

Equifax, bilgisayar korsanlarinin
calisanlara ait kullanici adlari ve
sifrelerin birden fazla kopyasini
depolayan ortak bir sGrlGcUye
erismesiyle daha da kétulesen veri
ihlali® icin agilan dava sonucunda
1.4 milyar dolarlik bir tazminata razi
oldu. Sirket, gereksiz ve eski
dosyalari tespit etmeyi ve tespit
etmeyi saglayacak araglardan
yoksundu.

1 The Unseen Data Conundrum, Forbes, Subat 2022
2 Dark Data: The Cloud's Unknown Security and Privacy Risk,
Forbes, Haziran 2023

3 Equifax agrees $1.38bn data breach lawsuit settlement,
Finextra, Ocak 2020



https://www.forbes.com/sites/forbestechcouncil/2022/02/03/the-unseen-data-conundrum/?sh=5383f1107fcc
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DSPM neyi ele alir?

- Yapay Zeka déniisiim yolculugu: Gelismis Al — Karanlik ve gereksiz, eski ve 6nemsiz (ROT)

Mesh (Yapay Zeka Ag1) teknolojimizle verilerinizi
heryerde koruyarak Forcepoint DSPM ile yapay
zekanin gucunu serbest birakin. Forcepoint DSPM'in
sundugu merkezi gdranurlUk ve dUzeltme yetenekleri
ile Forcepoint DLP'nin gergek zamanli engelleme
kontrolleri sayesinde, ChatGPT, Copilot, Geminive
diger birgok Uretken yapay zeka uygulamasi dahil
olmak Uzere, en dnemli kanallarin tamaminda hassas
bilgilerinizi koruyor; yenilik¢i calismalar desteklerken
Uretkenligi artiryor ve riski azaltiyoruz.

Hassas verilerin belirlenmesi: DSPM, yapilandiriimis
ve yaplilandiriimamis veriler dahil, birden fazla bulut
ortami ve hizmetinin yani sira kurum ici konumlarda
yer alan hassas verileri belirlemelerine yardimci olur.
Buna hassas verilerin nerede bulundugunu, bu
verilere nasill erisildigini ve kimlerin bu verilere erisim
iznine sahip oldugunu anlamak da dahildir.

Giuvenlik agigi ve risk degerlendirmesi:

DSPM, hassas verilerin glvenlik tehditlerine

karsi savunmasizligini ve mevzuata uyumsuzluk
konusundaki riski degerlendirir. Kuruluslar, verilerin
guvenlik durusunu analiz ederek potansiyel riskleri
proaktif olarak ele alabilirler.

Verilere kaynaginda odaklanma: Oncelikle cihazlari,
sistemleri ve uygulamalari glvence altina alan diger
veri guvenligi araglarinin aksine, DSPM dogrudan
kurulusun verilerinin tamamini korumaya odaklanir.
Veriihlallerini 6nlemeyi ve verileri kaynaginda
glvence altina alarak uyumlulugun saglanmasini
hedefler.

verilerin ele alinmasi: DSPM dogrudan karanlik
verileri ele alir (halihazirda normal is streclerinde
gorulmeyen veya kullaniimayan veriler). Benzer
sekilde DSPM, sirketlerin ¢esitli nedenlerle ve
uyumluluklarini sirdurmelerine yardimci olacagini
dusunerek bUyUk miktarda veriyi muhafaza etmeye
devam etmeleri nedeniyle kuruluslar genelinde
cogalma egiliminde olan ROT (gereksiz, modasi
gecmis ve dnemsiz) verileri de ele alabilir. Bu durum
aslinda daha da bUyUk bir veri riski yaratir ve DSPM
bu riski ydnetmenize de yardimci olur.

Gereginden fazla erigim izni verilen/paylasiimis
verilerin belirlenmesi: \Verilerin yeni versiyonlarinin
kopyalanmasi ve duzenlenmesi yoluyla cogalmasi
nedeniyle, verilere yonelik izinler de genellikle
kullanicilara, gruplara ve hatta kurulusun tamamina
yayilabilir. DSPM, veri ihlallerini dnlemenin biryolu
olarak gereginden fazla erisim izni verilen verileri
onemli 6lgude azaltan “en az ayricalik ilkesi” Zero
Trust anlayisinin uygulanmasini saglar.

Coklu-bulut ve hibrit bulut ortamlari: Kuruluslar
coklu bulut ve hibrit bulut ortamlarini benimsedikge,
veri ihlalleri riskleri onemli 6lgude artmaktadir.
DSPM, sirket ici ortamlara ek olarak, farkli bilgi islem
ortamlarinda bulunan hassas veriler Uzerinde de
gorunurluk ve kontrol saglar.

Sirekli risk izleme: Forcepoint Data Detection and
Response (DDR) eklentisi, Forcepoint DSPM'nin yeni
veri risklerini ortaya c¢iktiklari anda tespit etmesini

ve gidermesini saglar. Bir sonraki eksiksiz DSPM
taramasini beklemeye gerek kalmadan, veri gtvenligi
durusunuzla ilgili riskleri dinamik olarak belirleyip
ortadan kaldirin.

Forcepoint DSPM, hassas verileri i¢cin glclU gorunurltk ve kontrol gerektiren modern kurulus igin tasarlanmistir.

Veri ihlallerinin dnlenmesi ve gizlilik mevzuatina uyumsuzluk riskinin azaltiimasi i¢in ¢esitli bulut ortamlarinda ve
sunucularinda gorunurltk saglar. Forcepoint, veri yasam dongusu boyunca tam gorinurltk ve kontrol saglayarak Her
Yerde Veri GUvenligi sunar. Proaktif veri riski kesfi (DSPM) ile verilerin nasil kullanildigina yonelik aktif kontrolleri
(DLP) birlestirir ve her kullanicinin davraniglarina strekli uyum saglayarak (Risk-Adaptive Protection) glcli ve
dinamik bir veri guvenligi sunar. Veri ihlallerini nlemek ve veri glvenligi durusunuzu korumak igin surekli izleme

(Forcepoint DDR) ile veri risklerinin dinamik olarak kesfedilmesini saglayin.
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Yapay zeka destekli kesif, siniflandirma ve yonetim
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Forcepoint DSPM ile veri tabaniniz uzerindeki gorunurlugu ve

kontrolu birlestirin

Kurulusunuzun verilerini yonetmek ve gluvence altina almak hic¢ bu kadar karmasik olmamisti. Forcepoint DSPM,
konumdan bagimsiz olarak verileriniz Uzerinde genis bir gérunurltk ve kontrol elde etmek icin glclu bir ¢dzum
sunar. EndUstri lideri kesif hizlari ve gelismis Al Mesh destekli veri siniflandirma ozellikleriyle Forcepoint DSPM, veri
guvenligiyle ilgili durusunuz hakkinda bilingli kararlar almaniza ve olasi riskleri proaktif olarak ortadan kaldirmaniza

yardimci olur.

Forcepoint DSPM'nin sundugu en 6nemli avantajlar sunlardir:

Hizli ve kapsamli kesif: Forcepoint DSPM birden

fazla bulut ve sirket ici ortaminda dosya ve veri
tabanlarini hizla tarar. Kurumlarin terabaytlarca, hatta
bazi durumlarda petabaytlarca veriye sahip olmasi sik
rastlanan bir durumdur; ¢cok buyuk olgekli kuruluslar ise
eksabayt duzeyinde veriden sorumlu olabilir. Bu yUksek
performansli kesif sayesinde Forcepoint, kuruluslarin
ChatGPT Enterprise da dahil olmak Uzere devasa bir
veri ortamindaki verilere iliskin hizli bir gérdntm elde
etmelerini saglar. Diger DSPM saglayicilarinin aksine,
Forcepoint tarama calismalari icin Ucret talep etmez.
MuUsteriler ek Ucret olmadan istedikleri siklikta tarama
gerceklestirebilir.

Al Mesh destekli dogruluk: Forcepoint DSPM, bulut
ve ag kaynaklari genelinde verileri kesfeder ve gelismis
biryapay zeka siniflandirma motorundan yararlanarak
otomatik olarak siniflandirir. Forcepoint DSPM'nin

Al Mesh teknolojisi, kuruluslara veri siniflandirmada
Ustin dogruluk saglar. Uretken yapay zeka Kiigik

Dil Modeli (SLM) ile gelismis veri ve yapay zeka
bilesenlerinden yararlanan ag baglantili yapay zeka
mimarisi; yapilandiriimamis metinlerden baglami
verimli bir sekilde yakalar. Bu 6zellestirilebilir ve verimli
sistem; kapsamli bir egitime gerek kalmadan hizlive
dogru siniflandirma imkani sunar. Bu sayede gUvenive
uyumlulugu destekler. Sonug olarak, bu derece hassas
birdogruluk, diger populer siniflandirma yontemlerinde
sorun yasayan kuruluslarin yanhs pozitifleri/negatifleri
onemli dlcude azaltmasini, fikri mulkiyetlerini basarili bir

sekilde korumasini ve zaman ve kaynak acisindan énemli
tasarruflar etmesini saglamaktadir.

Veri ortaminizda goérunurlik: Forcepoint DSPM, tum
dosyalarve kullanicilaricin izinleri denetlemenizi saglar.
Veriyoneticileri, kurulus genelinde hangi kisilerin bir
dosyaya veya dosya paylasimlarina erisimi oldugunu
gorebilir. Tek bir tikla, taranan tum dosyalar i¢in verilmis
erisim izinlerini aninda gdéruntuleyebilirsiniz. Forcepoint
DSPM, gizli verilere dair kus bakisi bir gérinum saglayan,
kapsamli ayrintilara sahip bir panonun yani sira en yuksek
veri riski tastyan alanlari anlamaniza yardimci olmak icin
genel bir veri riski degerlendirmesi saglar.
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Is akigi yonetimi: Paydaslar arasinda uyum saglama
surecini kolaylastirmak Uzere farkli veri setleri i¢in sahiplik
ve sorumluluk tanimlarini kolayca yapin. Boylece her bir
veri kaynagi ve varlik Uzerinde gergeklestirilen eylemler
etrafinda daha verimliis akislar saglanir. Basaril bir
iyilestirme, gUvenlik organizasyonunun dtesine gegerek
CDO/Yonetisim, Risk ve Uyumluluk grubunun yani sira
pazarlama, finans, DevOps ve diger birgok birimi de
kapsayan genis bir katilim ve isbirligi gerektirir. Forcepoint
DSPM, veri durusunu guvenceye almayi sadece bir
guUvenlik sorunu olarak degil, birisletme onceligi olarak
ele alir.

Forcepoint DDR: Forcepoint DSPM icin guclu bir
eklentive veriihlallerini ele almada kilit bir gézumdur.
Surekli tehdit tespiti ve gelismis veri riski goranurlagu
saglayarak kuruluslarin veri ihlallerine yol agabilecek veri
degisikliklerini henlz gerceklesme asamasindayken etkin
bir sekilde gormelerini saglar. Forcepoint DDR, yapay zeka
destekli mudahalelerden yararlanarak tehditleri kusursuz
bir sekilde etkisiz hale getirme imkani sunarak kuruluslarin
guclu guvenlik dnlemlerini surdUrmelerine yardimci

olur. Bulut ve u¢ noktalarda sagladigi genis kapsamli
gorunurluk, veri ge¢cmisi ile birlikte onu hassas bilgileri
korumak, finansal kayiplari azaltmak ve musteri guvenini
surdurmek igin gerekli bir arag haline getirir.


https://www.forcepoint.com/tr

Verilerin isinizi felce ugratmasina izin
vermeyin. Forcepoint size yardim edebilir!

GUnUmuzan dijital dUnyasinda bir kurumun en degerli varligi olan veri,
dogru yonetilmedigi takdirde dnemli bir sorumlulugu da beraberinde
getirebilir. Forcepoint DSPM, hassas verilerinizi guvence altina almak, veri
ihlali risklerini azaltmak ve mevzuata uyumlulugu saglamak i¢in proaktif bir
yaklasim sunar. Forcepoint DSPM'yi uyguladiginizda; veri tabaniniz GUzerinde
kapsamli bir gérunurluk elde edebilir, glvenlik agiklarini tespit edip ele
alabilirve veri ihlalleri ile mevzuata uyumsuzluktan kaynaklanan finansal

ve itibara ydnelik zararlari proaktif olarak énleyebilirsiniz. Ustelik bunu,
Uretken yapay zeka uygulamalarinda verilerinizi korurken yapabilirsiniz. VVeri
guvenligi durusunuzun kontrolinu bugun elinize alin. DSPM'nin degerli
bilgilerinizi nasil koruyabilecegini kesfetmeye baslayin. Demo talebinde
bulunmak veya bir glvenlik mUhendisinden su anda ne tur veri riskleriyle
karsi karsiya oldugunuzu gdérmek Uzere kendi verilerinizden érnek bir calisma
alabileceginiz Ucretsiz bir veri riski degerlendirmesine kaydolmak igin
www.forcepoint.com/tr/dspm adresine gidin.

FOfCGpOint Forcepoint Hakkinda

forcepoint.com/contact Forcepoint, kiresel isletmeler ve hUkiUmetler icin glvenligi
kolaylastirir. Forcepoint'in her sey dahil, gercek anlamda bulut
tabanli platformu, Zero Trust'| benimsemenizi ve kullanicilar nerede
calisiyor olursa olsun hassas verilerin ve fikri mulkiyetin calinmasini
veya kaybolmasini onlemenizi kolaylastirir. Merkezi Austin, Teksas'ta

bulunan Forcepoint, 150'den fazla Ulkede musterileri ve calisanlari
icin emniyetli ve gUvenilir ortamlar yaratmaktadir. Forcepoint ile
www.forcepoint.com, Twitter ve LinkedIn Uzerinden etkilesime

gegin.
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