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Forcepoint DSPM

Yapay Zeka Donusumu, Dijital
Donusumun Bir Sonraki Asamasidir

Yeni dénemde verileriniz giivende mi?

Sektorler genelinde kuruluslar, Uretkenligi bUyUk 8lgUde artiracagi
vaadiyle ortaya cikan yapay zeka dénusUmuyle mucadele ediyor.
Yapay zekanin guclendirdigi bu ¢ag; kurumsal yapay zeka hizmetlerini
devreye almaya yonelik girisimler, izinsiz yapay zeka kullaniminin
yonetilmesi ve ajan yapay zeka etkinligiyle iliskili risklerin azaltiimasiyla
one cikiyor. Genel olarak bu ¢abalarin temelinde yatan dncelik, hassas
verilerin nasil kullanildigina dair gérunurluk ve kontrol saglamaktir.
Ancak neredeyse her kurulus, verileri Uzerinde olcekte tutarl bir
gorunurluk elde etmekte, kontrolt saglamak biryana, zorlaniyor.

Bu durum, ylzeyde yalnizca kdguk bir kismini gordugumuz, bayuk
cogunlugu ise ylzeyin altinda fark edilmeden kalan bir buzdagina
benzetilebilir. Genellikle "karanlik veri” (dark data) olarak adlandirilan bu
veriler gérunmez ve bilinmez durumda kalir; ancak kurulusun dogrudan
sorumlu oldugu énemli miktarda hassas bilgi igerir. Kuruluslar artik
kullanicilarin yapay zekadan guvenli bir sekilde yararlanmasini
saglarken hassas verilerinin korunmasini nasil glvence altina
alacaklarini cozmeye calisiyor; ancak yapay zeka kullaniminin kendisi,
benzeri gorulmemis bir hizla daha fazla veri olusturulmasina yardimci
olarak sorunu daha da koétulestiriyor.
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Hidden

Data Security Posture Management (DSPM), bilgilerinizi yetkisiz
erisime, ifsaya, degisiklige veya veri imhasina karsi korumak igin
kapsamli bir yaklasim sunar. Belirli uygulamalara ve cihazlara
odaklanan diger veri guvenligi yontemlerinin aksine DSPM, ister
bulutta ister 6zel aglarda olsun, bir kurulusun verilerinin tamamini
gorebilirve kontrol edebilir; boylece uyumlulugu saglar ve veri ihlali
riskini azaltir.
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Yapay zekayla iliskili bir ihlal bildiren
ve uygun yapay zeka erisim
kontrollerinden yoksun olan

kuruluslarin oran!'.

Guvenlik operasyonlarinda yapay
zekanin yogun kullanimindan
kaynaklanan maliyet tasarrufu.
Yapay zeka ve otomasyonu yogun
sekilde kullanan glvenlik ekipleri, bu
¢6zUmleri kullanmayanlara kiyasla ihlal
surelerini 65 gun kisaltti ve ortalama
maliyetlerini 1,93 milyon ABD dolari
dusurdd’.

AT&T, 2024 yilinda yasanan iki veri
ihlaline bagl bir toplu davayi 177 milyon
dolar karsiliginda sonuglandirmayi
kabul etti. ilk ihlalde, 73 milyon mevcut
ve eski musteriye ait Sosyal Guvenlik
numaralari dahil veriler ifsa oldu; ikinci
ihlalde ise yeterli izleme olmadan bulut
ortaminda barindirilan, hassas musteri
bilgileri iceren bir ¢calisma alanina
yetkisiz erisim gerceklesti®.

1 IBM's Cost of a Data Breach Report 2026
2 Top Class Actions AT&T veri ihlali toplu dava
anlasmasi



https://topclassactions.com/lawsuit-settlements/closed-settlements/177m-att-data-breach-class-action-settlement/
https://www.forcepoint.com/tr
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DSPM neyi ele alir?
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Yapay Zeka doniisiim yolculugu: Gelismis Al Mesh
(Yapay Zeka Ag1) teknolojimizle verilerinizi her yerde
koruyarak Forcepoint DSPM ile yapay zekanin gucunu
serbest birakin. Forcepoint DSPM'in sundugu merkezi
gorunurluk ve duzeltme yetenekleri ile Forcepoint
DLP'nin gergek zamanli engelleme kontrolleri sayesinde,
ChatGPT, Copilot, Gemini ve diger birgok Uretken
yapay zeka uygulamasi dahil olmak Uzere, en dnemli
kanallarin tamaminda hassas bilgilerinizi koruyor;
yenilik¢i galismalari desteklerken Uretkenligi artiriyor ve
riski azaltiyoruz.

Hassas verilerin belirlenmesi: DSPM, yapilandiriimig
ve yapllandiriimamis veriler dahil, birden fazla bulut
ortami ve hizmetinin yani sira kurum ici konumlarda yer
alan hassas verileri belirlemelerine yardimci olur. Buna
hassas verilerin nerede bulundugunu, bu verilere nasil
erisildigini ve kimlerin bu verilere erisim iznine sahip
oldugunu anlamak da dahildir.

Giuvenlik acigi ve risk degerlendirmesi: DSPM, hassas
verilerin gUvenlik tehditlerine karsl savunmasizligini ve
mevzuata uyumsuzluk konusundaki riski degerlendirir.
Kuruluslar, verilerin gUvenlik durusunu analiz ederek
potansiyel riskleri proaktif olarak ele alabilirler.

Verilere kaynaginda odaklanma: Oncelikle cihazlari,
sistemleri ve uygulamalari glvence altina alan diger veri
guvenligi araglarinin aksine, DSPM dogrudan kurulusun
verilerinin tamamini korumaya odaklanirVeri ihlallerini
onlemeyi ve verileri kaynaginda glvence altina alarak
uyumlulugun saglanmasini hedefler.

Karanlik ve gereksiz, eski ve 6nemsiz (ROT) verilerin
ele alinmasi: DSPM dogrudan karanlik verileri ele alir
(halihazirda normal is sureglerinde gorulmeyen veya
kullaniimayan veriler). Benzer sekilde DSPM, sirketlerin
cesitli nedenlerle ve uyumluluklarini sirdtrmelerine
yardimci olacagini dUsUnerek bUyUk miktarda veriyi
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muhafaza etmeye devam etmeleri nedeniyle kuruluslar
genelinde ¢cogalma egiliminde olan ROT (gereksiz,
modasi ge¢mis ve dnemsiz) verileri de ele alabilir. Bu
durum aslinda daha da buyuk bir veri riski yaratir ve
DSPM bu riski yonetmenize de yardimci olur.

Gereginden fazla erisim izni verilen/paylasiimis
verilerin belirlenmesi: \Verilerin yeni versiyonlarinin
kopyalanmasi ve duzenlenmesi yoluyla gogalmasi
nedeniyle, verilere yonelik izinler de genellikle
kullanicilara, gruplara ve hatta kurulusun tamamina
yayilabilir. DSPM, veri ihlallerini dnlemenin bir yolu olarak
gereginden fazla erisim izni verilen verileri Snemli dlgude
azaltan “en az ayricalik ilkesi” Zero Trust anlayisinin
uygulanmasini saglar.

Coklu-bulut ve hibrit bulut ortamlari: Kuruluslar goklu
bulut ve hibrit bulut ortamlarini benimsedik¢e, veri
ihlalleri riskleri onemli dlgtde artmaktadir. DSPM, sirket
ici ortamlara ek olarak, farkl bilgi islem ortamlarinda
bulunan hassas veriler Uzerinde de gorunurltk ve
kontrol saglar.

Sirekli risk izleme: Forcepoint Data Detection and
Response (DDR) eklentisi, Forcepoint DSPM'nin yeni
veri risklerini ortaya ciktiklari anda tespit etmesini ve
gidermesini saglar. Bir sonraki eksiksiz DSPM taramasini
beklemeye gerek kalmadan, veri guvenligi durusunuzla
ilgili riskleri dinamik olarak belirleyip ortadan kaldirin.

Forcepoint DSPM, hassas verileri i¢in gUglU gordnurlik ve kontrol gerektiren modern kurulus igin tasarlanmistir. \Veri
ihlallerinin dnlenmesi ve gizlilik mevzuatina uyumsuzluk riskinin azaltiimasi igin ¢esitli bulut ortamlarinda ve sunucularinda
gorunurluk saglar. Forcepoint, veri yasam dongusu boyunca tam gorunurltk ve kontrol saglayarak Her Yerde Veri GUvenligi
sunar. Proaktif veri riski kesfi (DSPM) ile verilerin nasil kullanildigina yonelik aktif kontrolleri (DLP) birlestirir ve her
kullanicinin davranislarina siirekli uyum saglayarak (Risk-Adaptive Protection) gtglu ve dinamik bir veri glvenligi sunar.
Veri ihlallerini dnlemek ve veri glvenligi durusunuzu igin strekli izleme (Forcepoint DDR) ile veri risklerinin dinamik olarak
kesfedilmesini saglayin.

Prioritize

OX

Remediate

Yapay zeka destekli kesif, siniflandirma ve yonetim
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Forcepoint DSPM ile veri tabaniniz uzerindeki gorunurlugu ve

kontrolu birlestirin

Kurulusunuzun verilerini yonetmek ve glivence altina almak hig bu kadar karmasik olmamisti. Forcepoint DSPM,
konumdan bagimsiz olarak verileriniz Uzerinde kapsamli goranurluk ve kontrol elde etmenizi saglayan guglu bir gozum
sunar. Forcepoint'in YZ Agi ve gelismis DLP siniflandiricilar tarafindan desteklenen tam igerik incelemesini kullanan,
sektor lideri veri siniflandirmasi sayesinde Forcepoint DSPM, veri glvenligi durusunuz hakkinda bilingli kararlar almaniz

ve olasl riskleri proaktif sekilde ele almanizi saglar.

Forcepoint DSPM'nin baglica avantajlari gsunlardir:

Hizli ve kapsamli kesif: Forcepoint DSPM, basit meta
veri etiketleme veya yalnizca ornekleme yaklasimlarina
dayanmak yerine tam igerik incelemesi gerceklestirerek
coklu bulut ve sirket ici ortamlarda dosyalarin ve
veritabanlarinin hizl, yksek performansli taranmasini
saglar. Bu analiz derinligi, hassas verilerin yalnizca
tahmin edilmesini degil, dogru sekilde tespit edilmesini
saglar. Forcepoint'in yuksek performansli kesif ve
siniflandirma ozellikleri; ChatGPT Enterprise, Anthropic
Claude ve Microsoft Copilot gibi Uretken yapay zeka
platformlarinda bulunan veriler de dahil olmak Uzere
yapilandiriimis ve yapilandirilmamis depolari kapsayacak
sekilde, kuruluslarin veri ortamlari Uzerinde dlgekte hizli
ve kapsamli gorunuarlik kazanmasini saglayarak gtvenlik
ekiplerinin yapay zeka kaynakli ortaya cikan veri maruziyeti
risklerinin onunde kalmasina yardimci olur.

Yapay Zeka Agi ile saglanan dogruluk: Forcepoint
Forcepoint DSPM, bulut ve ag kaynaklari genelinde
verileri kesfeder ve gelismis biryapay zeka
siniflandirma motoru kullanarak bu verileri otomatik
olarak siniflandirir. Forcepoint DSPM'nin Yapay Zeka
Ag, kuruluslara Ustun veri siniflandirma dogrulugu
sunar. Bir GenAl Kuguk Dil Modeli'nden (SLM) ve

Forcepoint'in uzun stredir glvenilen, dzenle segilmis
DLP siniflandiricilarindan yararlanan aga bagli yapay
zeka mimarisi, yapilandirimamis metinden baglami
verimli bir sekilde yakalar. Ozellestirilebilir ve verimli
olan buvyapl, kapsamli egitime gerek kalmadan hizlive
dogru siniflandirma saglayarak gtveni ve uyumlulugu
artirir. Sonug olarak bu yUksek dogruluk, diger populer
siniflandirma yontemleriyle sorun yasayan kuruluslarin
yanlis pozitif/negatif oranlarini blyuk olclde azaltmasina,
fikri mulkiyetlerini basariyla korumasina ve zaman ile
kaynaklardan buyuk olcude tasarruf etmesine olanak
sagladi.
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Veri ortaminizda goérinurlik: Forcepoint DSPM,

tum dosyalarve kullanicilaricin izinleri denetlemenizi
saglar. Veriyoneticileri, kurulus genelindeki dosya ve
veritabanlarina hangi kisilerin erisimi oldugunu gorebilir.
Tek bir tikla, taranan tum dosyalar icin verilmis erisim
izinlerini aninda goruntuleyebilirsiniz. Forcepoint DSPM,
gizli verilere dair kus bakisi bir gordntm saglayan,
kapsamli ayrintilara sahip bir panonun yani sira en yuksek
veri riski taslyan alanlari anlamaniza yardimci olmak igin
genel birveri riski degerlendirmesi saglar.

is akig1 yonetimi: Paydaslar arasinda uyum saglama
surecini kolaylastirmak Uzere farkli veri setleri i¢in sahiplik
ve sorumluluk tanimlarini kolayca yapin. Bdylece her bir
veri kaynagi ve varlik Uzerinde gergeklestirilen eylemler
etrafinda daha verimli is akislari saglanir. Basarili bir
iyilestirme, guvenlik organizasyonunun étesine gegerek
CDO/Yonetisim, Risk ve Uyumluluk grubunun yani sira
pazarlama, finans, DevOps ve diger birgok birimi de
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kapsayan genis bir katiim ve isbirligi gerektirir. Forcepoint
DSPM, veri durusunu guvenceye almayi sadece bir
guvenlik sorunu olarak degil, birisletme 6nceligi olarak
ele alir.

Forcepoint DDR: Forcepoint DSPM icin gUgclu bir
eklentive veri ihlallerini ele almada kilit bir cézimdur.
Surekli tehdit tespiti ve gelismis veri riski gorunurlugu
saglayarak kuruluslarin veri ihlallerine yol agabilecek veri
degisikliklerini henUz gerceklesme asamasindayken etkin
bir sekilde gormelerini saglar. Forcepoint DDR, yapay zeka
destekli mUdahalelerden yararlanarak tehditleri kusursuz
bir sekilde etkisiz hale getirme imkani sunarak kuruluslarin
guclu guvenlik dnlemlerini surdUrmelerine yardimci

olur. Bulut ve ug noktalarda sagladigi genis kapsamli
gorunurluk, veri gegmisi ile birlikte onu hassas bilgileri
korumak, finansal kayiplari azaltmak ve musteri gUvenini
surdurmek igin gerekli bir arag haline getirir.
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Verilerin isinizi felce ugratmasina izin
vermeyin. Forcepoint size yardim edebilir!

GUnUmuzun dijital gaginda veri, bir kurulusun en degerli varligidir; ancak
dogru yonetilmedigi takdirde dnemli bir risk unsuru da olabilir. Forcepoint
DSPM; hassas verilerinizi korumak, veri ihlali risklerini azaltmak ve mevzuat
uyumlulugunu saglamak igin proaktif bir yaklagim sunar. Forcepoint DSPM'i
hayata gegcirerek veri ortaminizda kapsamli bir goranurltk elde edebilir,
guvenlik aciklarini tespit edip giderebilirve GenAl uygulamalarindaki
verilerinizi glvence altina alirken; veri ihlalleri ile mevzuata uyumsuzluktan
kaynaklanan finansal ve itibar zararlarina karsi kurulusunuzu proaktif bir
sekilde koruyabilirsiniz. Veri gavenligi durusunuzun kontrolind bugun elinize
alin. DSPM'in degerli bilgilerinizi nasil koruyabilecedini kesfetmeye baslayin.
Demo talebinde bulunmak icin www.forcepoint.com/tr/dspm adresini ziyaret
edin.

ForcePOint About Forcepoint

forcepoint.com/contact Forcepoint; kuruluslarin ve devlet kurumlarinin verilerini her
yerde bilmesine, riskler ve duzenlemelere gercek zamanli olarak
uyum saglamasina ve birlesik, tek politikall bir cerceveyle dlgekte
koruma saglamasina yardimci olan yapay zeka-dogal bir yaklagim
olan Self-Aware Data Security'yi mumkun kilar. Austin, Teksas

merkezli Forcepoint; 150'den fazla Ulkede muUsterileri ve ¢alisanlari
icin guvenli, guvenilir ortamlar olusturur. Forcepoint ile www.
forcepoint.com, LinkedIn, Instagram ve YouTube Uzerinden
etkilesime gegin.
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