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Bilgi Formu

Forcepoint Data Security

isletme sinifi DLP'ye sahiptir, tim énemli kanallarda birlesik bir ¢ziim
sunar ve buluttan kolayca yonetilir.

GUnumuzde veri guvenligi, tum sirketlerin stratejisinin en kritik parcalarindan biridir. Ancak tam da kurulusunuzun veri
gUvenligi konusunu netlestirdigini sandiginizda, en giincel glivenlik sorunu, yani Uretken Yapay Zeka yazilimlarinin
guvenli bir sekilde kullaniimasi gundeme geliyor. Veri biryandan cihazlara ve bulut ortamlarina yayilirken, biryandan
da yikselisini devam ettiren Uretken Yapay Zeka ile birlikte, hassas verilerin glivenligini saglamak giderek imkansiz bir
goreve donustu.

Forcepoint Data Security, modern isletmelerigin tasarlanmis bulut tabanli bir DLP ¢ozdmUudur. Bu DLP SaaS ¢dézuma,
hassas bilgileri korur, veri ihlallerini 6nler ve dunya genelindeki gizlilik mevzuatina uyumlulugu saglar. Hizli dagitim

ve politika yonetimi saglayan bu sistem, veri korumasini kolaylastirir ve Uretken Yapay Zeka ve bulut yazilimlari, web,
e-posta ve ug noktalar genelinde butunlesik biryonetimi mumkun kilar. Forcepoint Risk-Adaptive Protection ile
kullanici risklerine iliskin anlik icgorulere ulasin. Forcepoint Data Security ile maliyetleri ve riskleri azaltirken

verimliligi artirin,

Tam kanallarda gug¢la, kurumsal DLP
veri tanimlamasi

-

1.800'den fazla hazir onceden tanimlanmis
siniflandirici, sablon ve politika.

Baglama duyarli veri tespiti icin Dogal Dil
Isleme (NLP).

900'den fazla dosya tUrunu kapsayan, gelismis,
gercek dosya tiri belirleme iglevi.

Olaylari zengin baglamla arastirmak i¢cin zaman
gizelgeli tam olay adli biligimi.

U¢ noktalar, web, SaaS, e-posta ve yapay zeka is
akislarinda tutarli uygulama icin birlegik
politika motoru.

Isletmeniz icin dogru politikayi saniyeler iginde
dagitmak Uzere yapay zeka politika danigmani.

Trendleri, etkinligi ve veri hareketini bir bakista takip
etmek icin yénetici panolari.

Uretken Yapay Zeka uygulamalarini

glvenle kullanin

Yapay zeka ile donusum yolculugunuza hemen
Forcepoint esliginde baslayin. ChatGPT, Copilot, Gemini
gibi Uretken Yapay Zeka yazilimlarinin gvenli kullanimi
sayesinde verimliligi ve Uretkenligi artirin. Forcepoint
Data Security ile kullanicilara Uretken Yapay Zeka
uygulamalarini nasil en dogru sekilde kullanabileceklerine
dairyol gosterebilir, veri yUkleme ve yapistirma gibi
islemlerde hassas bilgileri otomatik olarak inceleyebilir ve
engelleyebilirsiniz.
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"Birlesik yonetim: “Hepsine hiikmedecek tek
bir politika!"

TUm Forcepoint hizmetlerini Forcepoint Data Security
arayUzunden kusursuz bir sekilde yonetebilirsiniz. Tek bir
politika araciligiyla tim kanallarda (CASB, SWG, e-posta
ve uc¢ nokta) kontrol elde edin. Bu sayede tim 6nemli
¢ikis noktalarinda tutarhligi koruyun. Tek tiklamayla yeni
bir politikayl dagitin veya mevcut bir politikayr tim énemli
kanallarda uygulayin. DLP olaylarini tek bir panodan
rahatca takip ederek kurulusunuzda veri guvenliginin
durumu hakkinda kapsamli bilgilere erisin.

Kolay olay ve uyari yonetimi

Raporlama panosundan tum olaylari ve uyarilari gergek
zamanli olarak géruntuleyin. Entegre raporlama ile
yoneticiler, bulut uygulamalari, web trafigi, e-posta ve u¢
noktalar genelinde butUncul bir gérunum kazanir. Yerel
Cihaz KontrolU, USB suruculer gibi ¢ikarilabilir medya
araclarricin veri guvenligi ile erisim kontrolunu artirir.
Forcepoint Data Security, Risk-Adaptive Protection ile
sorunsuz bir sekilde entegre olur. Bu sayede davranis
ve veri etkilesimine odaklanarak baglam sunma ve
kullanicilarin niyetini belirleme gérevlerini gercek
zamanli olarak yerine getirir. Adli inceleme yetenekleri,
veri hareketleri hakkinda daha derin iggoruler sunarak
guvenlik olaylarinin etkili bir sekilde arastiriimasini,
politika uygulamalarinin guclendiriimesini ve uyumluluk
sureglerinin kolaylastiriimasini saglar. Bunlarin hepsi tek
bir araci ve kullanici arayuzu Uzerinden yénetilir,

*Risk-Adaptive Protection ile entegrasyon (Risk puanini bildirmek i¢in ug nokta gereklidir.) ayri
bir SKU (Forcepoint Data Security eklentisi) gerektirir.
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Basit politika yapilandirmasi

- Onceden tanimlanmis en yeni politikalar,
siniflandiricilar ve sablonlaricin kablosuz
guncellemelerle yonetimi kolaylastirin.

— VYalnizca birkag tiklamayla politikalar olusturun ve
bunlari sadece dakikalarigcinde dagitin.

— 160'yi agskin bolge ve 90 ulkede kullanima hazir
uyumluluk politikalarindan yararlanarak tim
bUyUk kuresel bolgelerde gizlilik dizenlemeleriyle
uyumlulugu koruyun.
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ARIA ile yapay zeka destekli zeka

ARIA (Adaptive Risk Intelligence Assistant), Forcepoint
Data Security bunyesinde her zaman etkin olan ve
platformlar arasi risk sinyallerini strekli analiz ederek is
hedeflerinin somut korumaya donusturtlmesine yardimci
olan entegre biryapay zeka katmanidir.

Dogal dil kullanarak ekipler, icgéruleri hizla ortaya
clkarabilir, panolar olusturabilir, politikalar olusturabilir

ve koruma onlemlerini dagitabilir — arastirmadan
uygulamaya kadar gegen sureyi kisaltirken veri guvenligini
is operasyonlariyla uyumlu tutar.

Forcepoint Insights ile yonetici gérinarliagi

Forcepoint Insights, DLP faaliyetlerini net is duzeyinde
sonuglara donusturerek veri riski durusu Uzerinde yonetici
duzeyinde gorunurluk saglar.

Birlesik panolar araciligiyla ekipler risk egilimlerini takip
edebilir, politika etkinligini anlayabilir ve ol¢ulebilir etkiyi
iletebilir — kuruluslarin veri guvenligi programlarinin
degerini kanitlamasina ve yonetici raporlamasini
desteklemesine yardimci olur.

[r—

forcepoint.com/tr

Bulutta yerel SaaS ¢6ziimi

- Genel maliyetleri azaltir.

- Kurum igi donanim ve yazilim kurulumuyla ilgili
maliyetleri sifira indirir.

— Bulutta yerel ¢ozUm, daha kapsamli ve verimli bir
olceklenebilirlik sunar.

- Yeni ozellikler, hata dUzeltmeleri ve glvenlik
yamalariyla sunulan kesintisiz guncellemeler
sayesinde veri gUvenligi kolayca yonetilebilir.

— Ug noktalaricin kablosuz, otomatik
guncellemeler sunar.

—  Planli kesintiler olmadan, %99,99 calisma suresiyle
dunya gapinda AWS'de dagtilir.

— YUz binlerce u¢ noktaya kolayca olceklendirme
yapmak icin AWS loT Uzerinde olusturulur.

— Yonetici panolari, veri risk egilimleri ve program
performansi Uzerinde sUrekli goranuarluk saglar.

— ARIA risk sinyallerini tespit eder, eksiklikleri belirler,
panolar olusturur ve dogal dil kullanarak politikalar
olusturup dagitir.
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Forcepoint Data Security, Uretken Yapay Zeka ile bulut yazilimlari, web, e-posta ve ug noktalar dahil olmak Uzere tim
kanallarda kiiresel politikalari ydnetmenizi saglayan genis bir céziim yelpazesi sunar. Onceden tanimlanmis cok sayida
sablon, politika ve ayristirici ile is yukunuzu basitlestirerek, kolaylastiriimis olay yonetimini mumkun kiliyor ve kritik

gorevlere dncelik vermenizi sagliyoruz.

OZELLIKLER

1.800'den fazla kullanima hazir siniflandirici,
sablon ve politika

Adaptive Risk Intelligence Assistant (ARIA)

Dogal Dil isleme (NLP)

Gelismis, gergek dosya turd belirleme islevi

CASB, SWG, e-posta ve ug noktalar genelinde
birlesik politika kontrolt

CASB, SWG, e-posta ve ug noktalar genelinde
birlesik raporlama

Dunya gapinda 150'den fazla bdlge ve 90 Ulkede,
kullanima hazir uyumluluk politikalar

Otomatik guncellemeler

Raporlama panosunda (bulut portal) uyarilara
hizli erisim

Entegre raporlama

Olay 6nceliklendirmesi

Adli tip

Kablosuz yUkseltmeler

icgéruler ve analizler

Araciyonetiminde gorunurluk

Ug noktalarda uygulama igin ag baglantisi
gerektirmeme

Cihaz kontrolUyle entegrasyon

Risk-Adaptive Protection ile entegrasyon

Planli kesintiler olmadan, %99,99 kesintisiz
calisma
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AVANTAILAR

Onceden olusturulmus politikalar/sablonlar/siniflandiricilarla ik DLP dagitimini ve kesintisiz politika
yonetimini kolaylastirma

iggoérileri ortaya gikarir, panolar olusturur ve dogal dil girdilerini uygulanabilir DLP politikalarina
gevirerek mudahaleyi hizlandirir.

300'U agkin 6nceden tanimlanmis dogal dil komut dosyasiyla, agiklanan igeriklere gore ortak veri
tarlerini (P, PHI, PCI) Ustin dogrulukla tanima

OCR ve goruntulerdeki metinler dahil olmak Uzere, algilanmanin énidne ge¢mek Uzere yeniden
adlandiriimalarindan bagimsiz olarak 900'den fazla dosya tirinu belirleme olanagdi

Tdm kanallari tek bir politikadan ydnetme Bir kez yazarak tUm gikis kanallarinda dagitma

CASB, SWG, e-posta ve ug noktalar genelinde birlesik raporlama

TUm buyuk kuresel bolgelerde gizlilik dizenlemeleriyle uyumlulugu saglayan, kullanima hazir
politikalar

Onceden tanimlanmis ve otomatik glincellenen en yeni politikalar, siniflandiricilar ve sablonlardan
yararlanarak veri givenligi yonetimini basitlestirme

Verimli ve duzenli bir panodan tUm olaylari ve uyarilari neredeyse gergek zamanli gérme

DLP, Cihaz Kontrolu ve Risk-Adaptive Protection'daki tim raporlara entegre bir kullanici
arayuzunden erisme

Olay arayUzunde hizlica islem yapiimasini gerektiren en dnemli on eylemi géruntileme Risk-
Adaptive Protection puanlandirmasiyla birlikte, is akisini dnceliklendirmek amaciyla birkag
olay ve kullanici riski 5nem derecesini igerebilme

Guvenlik olaylarini arastirmak, veri ihlallerinin nedenini anlamak, ayrintili olay sorusturmalari
yuratmek, politika etkinligini artirmak ve yasal/uyumluluk ihtiyaglarini desteklemek igin veri
hareketlerinde gérunurlik saglar.

Araci guncellemelerinde BT ile etkilesim kurma ihtiyacini ortadan kaldirma, gincellemeleri
yayinlanma suresini azaltma

Yonetici panolari, veri risk durusu, olay egilimleri ve DLP etkinligi Uzerine gergek zamanli
gorunurluk sunarak agik yonetici raporlamasi ve program degderinin iletisimini mumkun kilar.

Ug nokta dagitim durumunuzda gérunurltk elde etme ve aracilarla sorunlari hizlica belirleme

Ug noktalardaki guvenlik ihlallerini incelemek igin ag baglantisi gerektirmeme Verilerin, ag
baglantisindan badimsiz olarak daima korunmasi

Cikarilabilir medya araglari igin veri glvenligini ve erisim kontrolUnu tek bir araci ve kullanici
arayuzu Uzerinden sunma

Tek araci/kullanici araylzdnden gergek zamanli ve igerige duyarl otomatik politika uygulamalari ve
olay yonetimi, Risk-Adaptive Protection igin ayri bir SKU (Forcepoint
Data Security eklentisi) gerektirme

%99,99 kesintisiz galisma imkaniyla, dunya ¢apinda AWS'de dagitiima
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