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Temel 6zellikler ve avantajlar:

>~ Al Mesh Siniflandirmasi — Uretken
Yapay Zeka, 6ngorlcu yapay zeka
ve veri bilimi yetkinliklerini kullanan
son derece dogru ve verimli bir
siniflandirma mimarisidir.

Hizh kesif — Forcepoint DSPM'yi bulut
ve yerinde depolama konumlarinda
istediginiz siklikta galistirin.

Gergek zamanli risk degerlendirmesi
- Erisim izinlerini ve diger veri risklerini
kontrol edin.

is akisi yonetimi — Paydaslaricin is
onceliklerini uygulamaya alin.

Dijital donustm, yapay zeka teknolojilerinin, 6zellikle de GenAl uygulamalarinin
is sUreclerine entegrasyonu sayesinde yapay zeka donusumu halini aldi.
Uygulamalarini ve verilerini kurum icinden buluta tasiyan ve ChatGPT,
Copilot ve Gemini gibi GenAl araclarindan yararlanan veri yayilimiyla birlikte
kurumlar, hassas verilerinin nerede oldugunu, bunlara kimlerin erisebilecegini
ve naslil kullanildigini takip etmenin zorluguyla karsi karslya kaliyorlar. Bulut
tabanli depolaricinde gizlenen veya bireysel cihazlara yayilan, simdi de Gen
Al uygulamalari olan “karanlik verilerin” katlanarak buyUmesi dnemli bir risk
olusturuyor. Kurulusun verilerinin ytzde 80’lik bolumudnt bu belirsiz "karanhk”
durumda olan ve geleneksel gdzetimin disinda kalan verilerin olusturdugu
tahmin edilmektedir.

Bu belirsiz verilerin neden oldugu goérintmun sonucu kritik 6Gneme sahiptir.
Kuruluslar, net gorunurluk ve yonetim olmadan yuksek risk ihlallerine maruz
kaliyor ve ticari, kar amaci olmayan ve kamu sektorlerinde potansiyel olarak
yikici sonuglara yol acabiliyor. GUnUumuzun dijital dontsum caginda, hassas
bilgilerin kontrolinun yeniden ele alinmasi acil bir zorunluluk halini almistir.

Forcepoint DSPM, yapilandiriimis ve yapilandiriimamis verileri kapsayacak
sekilde hassas verileri buyUk dlcekte hizla kesfeder ve siniflandirir. Kendine
6zgu Al Mesh ile, son derece verimli bir KigUk Dil Modeli (SLM) mimarisiyle hiz
ve aciklanabilirlik sunar. Al Mesh ayrica, modelin kapsamli bir sekilde yeniden
egitilmesini gerektirmeden ¢zellestiriimesine olanak tanir ve gelismis glven ve
uyumluluk icin hizli ve dogru siniflandirma saglar.
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Hizh, kapsamli kesif

Cok sayida baglayiciyla donatiimis olan Forcepoint
DSPM, ister bulutta ister kurum i¢inde, ister yapilandiriimis
ister yapilandiriimamis veriler olsun, farkli depolama
ortamlarindaki hassas verileri verimli bir bicimde

bulur; Amazon (AWS S3 ve IAM), Microsoft (Azure AD,
OneDrive, SharePoint Online) ve Google (Google Drive
ve |IAM) gibi baslica platformlarin yani sira yerel LDAP ve
SharePoint sistemlerini de tarar.
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Al Mesh dogrulugu mumkdan kildi

Forcepoint DSPM'nin Al Mesh 6zelligi, gunumuz
kuruluslarini Ustln veri siniflandirma dogrulugu

ile gl¢lendirmede Ustunluk kazanir. Diger DSPM
¢dzUmlerinden farkli olarak, bir GenAl SLM'den ve
gelismis veri ve yapay zeka bilesenlerinden olusan bir
agdan yararlanan ¢ok dugumlud, bagli biryapay zeka
mimarisi sunar. Bu yapi, i¢erigi verimli bir sekilde yakalar
ve metinleri kesin belge siniflandirmalarina donustarar.
Al Mesh ozellestirilebilir, endUstri ihtiyaclarina ve
duzenleyici gcevrelere uyarlanabilir. Yuksek performansli
siniflandirma saglarken GPU gerektirmeden standart
bilgi islem kaynaklarinda verimli bir sekilde ¢alisir. Genis
ML egitimi olmadan yUksek dogruluk elde edilir ve bakim
maliyetlerini azaltir. Al Mesh agiklanabilirligi, guven ve
uyumlulugu artirarak son derece guvenli birveri durusunu
ve gizlilik duzenlemelerine uymayi saglar.
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Yiksek performansli izleme ve veri riski degerlendirmesi

Forcepoint DSPM, verileri tarar ve kesfederken, kritik bilgiler iceren dahili olarak paylasilan dosyalarin sayisi, risk
altindaki Pll dosyalarinin sayisi ve gereksiz, eskive dnemsiz veri (ROT) dosyalarinin sayisi gibi ayrintili bilgiler sunar.

e e Cae e e
e e T I T I ' e
- - A ] Ve s
L A R A 1 R B T
I I [ I LRI .
. ' e [ I ] Ve .
. ' ] [ [ I B I [ ’
. EEE N R R T I I B [ L T SRR
A A R R I I B R A [ I I LB
v e I
. ] [ I I o [ RN B
L L | L] i LI I RN I B B LI S T N L | LI}
I R (] (] (] 1 TeB 1T T I R
-
4 Analytics o @-
(] + MEW BOARD ROTData 7 [0 @ Auto update - Off |
=] Identifies redundant, obsolete, or trivial (ROT) data that clutters systems
Search ond poses unnecessary risk, enabling effective data clean-up and poficy
Q N enforcement.
B . e (orers ) (CEwwree [S)
oaTa HYGIENE - Unmodified Files
by Last Modification Date
&5 Structored Databoses Dats ... & MONTHS 12 MONTHS 3 YEARS 5 YEARS
@ Classification Overview 443K 321K 87K 62K
Canslegued Files
iy Lok CmAen Redundant Untouched Over 3 years = Redundant Untouched Over 5 years
‘Shadow Dota Reporing By Attribute by Attribite
ROT Data .
Financi ] —————— e
Clessificstion Distribution 3|
Duphccts Fies b | & Mot Sensitive - Nen Sensitive
ey | I Ceey AP
BT Dot giving visibiity o | ® Not Critical | ® Mot Critical
i — i —
Oakoiad 5T Ces | ® Public il ® Public
Dato Compression Schedubes — * Financiol 24% (8.7x) HanEopy o —  HR 26% (5.7
— 3 » Legal 24% (B4 B = Legal 23% (54K
HighEnlropyWeords I HD:" Zxbe i Tochnical oo i sl
Togging Stehus | . (Bsa) « Financial  22% (5
Confcwas + Operations N% (&) p—— + Operatio... 14% (3.3%)
Cotologed Files - AB Test ] « Technical 5.4% (1) « HighEniro... 7% {1k
Modicsl + HighEnt... &.8% () Lo [ s Teehnical 2.6% (550)
Scon Siotus Sidebor v2 ,- « Confide... 21% (a7 - « Medical 21% (a9
- +Medical  19% 670 Tegining *Luhn 2%
Duplicate ond ROT joopy) .= &Lt ) 3 -= * Training  1.6% (3400
Millach | « Miltech 83) Rt + Confid... 0.85% (197] :
BATA RISK - o 2000 4000 BO00  B000 10,000 o 1000 2000 3000 4000 5000 6000 k
oon ,.
DR - Events Insights
DO DRA Trivial Data
Romadatian |
3 GAL inbernalharns
Sreaming Slarsacs Div Lirasy .-.-...-u 134 TebalIbdd .F_
» . L W Asmin Workagace =
DOR: - Risk Insights Gennam capeal inst [y Wanage Dev Libeary
[ A ) aea o1 B a e L T T T T BT A "o
. I I ) LR I I I B R ' b
e »eae LR ] LT T T I I [ T N I ] L I I T S I S T
I R I | LR I B B ] ] L O I R I B R | LI
v I N ] L T T T T I IR T B ' P e ..
Pe s 1 [ . "o .
. L A R ] IR B Y B L R R R
Ca e e e e R I e [ oo
LR T I T T B B T SR B BRI S N B e e .
e I B B R L R L . -
. PR e e o [ .
. w ‘o o
P ' .


https://www.forcepoint.com/tr
https://www.forcepoint.com/tr

Forcepoint Data Security Posture Management forcepoint.com/tr

is akisi yonetimi

Forcepoint DSPM ile veri guvenligi yonetimini zahmetsizce kolaylastirin. Sezgisel is akisi ydnetimi, veri sahipliginin
ve hesap verebilirliginin verimli bir sekilde izlenmesini saglar. Silolari ortadan kaldirip paydaslar arasinda isbirligini
kolaylastirarak sorumluluklari ayni dogrultuya getirir, operasyonel verimliligi artirir ve kurulus genelinde netligi
tesvik eder.

GUg¢lu bir DSPM ¢ozUmunun uygulanmasi, veri guvenligi pozisyonlamasini saglamlastirmayi ve bulut ile sirket ici
depolama konumlarindaki hassas bilgileri korumayi hedefleyen kuruluslar igin kritik onem tasimaktadir. Forcepoint
DSPM'yi kullanan kuruluslar; veri erisiminin ve paylasiminin guavenilirligini artirarak, inovasyonu tesvik ederek, yapay
zeka benimsemesini kolaylastirarak ve is birligini destekleyerek verimliligi artirabilir. Ayni zamanda hassas verilerin yanlis
kullanimini proaktif olarak tespit edip gidererek riski azaltabilir ve veri ihlallerini onleyebilirler. Sonug olarak, kuruluslar
tum ortamlarda hassas veriler Uzerinde gercek anlamda gorunurltk ve kontrol saglayarak uyumluluk ¢alismalarini
kolaylastirabilir.

Gugcll Kesif

Hizli kesif ve kataloglandirma Saniye/saat basina daha fazla dosya hacmini taramak icin birden fazla kaynakta
calisir; yapilandiriimig ve yapilandiriimamis veri kaynaklariyla ilgili ayrintilari
sentezleyerek bunlari kolayca islenecek sekilde dUzenler.

Onemli veri kaynaklarina baglanir Onemli veri kaynaklarina baglanir ve gok gesitli veri kaynagi baglayicilar sayesinde
yapilandiriimamis ve yapilandiriimis verilere dair gu¢lu bir géranurltk saglar.

Risk altindaki verilerin analizi Herkese acik olarak paylasilan, Uglncu taraflarla harici olarak paylasilan ve dahili
olarak ¢ok fazla paylasilan risk altindaki verileri tanimlayin.

izinleri géruntuleyin ve dizeltin Her dosya icin erisimi gorntuleyin ve en az ayricalik (POLP) sifir glven guvenligi

ilkesi olusturmak i¢in duzeltin.

ROT (gereksiz, eski, 6nemsiz) verilerinden

Kayraklanan eKloHadanikaldtn Gereksiz, eski veya 6nemsiz (ROT) dosyalari tanimlayin ve ortadan kaldirin.

Erisim ve izinlere goranarltk Active Directory ve diger IRM ¢ozUmleriyle yapilan entegrasyonlar, kuruluslardaki
erisim gUvenligini artirir.

Al Mesh Data Classification

OZELLIK AVANTAJ

Yapilandirilmamis ve yapilandiriimis veriler igin Al Yapilandirilmamis ve yapilandiriimis veriler igin son derece hassas yapay zeka
Mesh siniflandirmasi siniflandirmasi.
Ozel model egitimi Kuruluslar, son derece hassas veri siniflandirmasi igin Al Mesh modelini benzersiz

veri ihtiyaclarini (6r. IP, ticari sirlar vb.) karsilayacak sekilde uyarlayabilir, DSPM ve DLP
yanlis pozitifleri/negatifleri azaltabilir.

Etiketleri Microsoft Purview IP etiketlemesine MIP etiketlerini birlestirerek ek siniflandirma ayrintilandirmasi katmani saglar. MIP
eslestirebilir. etiketlemeyi dUzeltebilir.
Veri etiketleme Taranan ve siniflandirilan tum dosyalari, DLP tarafindan okunabilen kalici etiketlerle

standart etiketlemenin (gizli, gok gizli, herkese acik) yani sira, is kataloglama/
etiketleme (IK, pazarlama, finans, devops - 6zgecmisler, PO'lar vb. gibi alt etiketlerle)
ile etiketler.

Forcepoint DLP ile entegre olur GUglu politikalar olusturmak i¢in dosyalarin DSPM Al Mesh etiketlemesini kullanmak
Uzere Forcepoint DLP ile entegre edilebilir.


https://www.forcepoint.com/tr
https://www.forcepoint.com/tr

Forcepoint Data Security Posture Management forcepoint.com/tr

Gergek Zamanli izleme ve Veri Riski Degerlendirmesi

OZELLIK AVANTAJ

Veri Riski Degerlendirmeleri (DRA) Ucretsiz \Veri Riski Degerlendirmeleri ile bir kurumun mevcut veri givenligi durusu
birden fazla kategoride analiz edilebilir.

Ayrintili interaktif pano Tek bir ¢ozumle, dosya ve veri tabani ayrintilarina dair kapsamli bir gérunurltk elde
edin. Risk dUzeyi, izinler ve konumlar (IP adresi, yol) gibi nemli dosya verilerinin
detaylarina ulasin.

Raporlama islevi Hem genel uyumluluga hazirliga hem de belirli gizlilik dUzenlemelerine iliskin raporlar
olusturun.
Gelismis uyari sistemi Herhangi bir anomaliye veya olasi ihlale karsi taramalar sirasinda bulunan sofistike veri

kontrolleri ve uyarilar saglar.

Veri Sahibi Erisim Talebi (DSAR) arama Gizlilik duzenleme taleplerine hizli bir sekilde uyun saglamak igin bir DSAR
olusturmayi basitlestirin.

Analiz paketi Bir bakista guvenlik ve siniflandirma icgorulerine kolay erisim igin gelismis bir analitik
paketini kullanin. Cesitli 6hceden tanimlanmis panolardan se¢im yapin veya kendi
panolarinizi olusturun ve yalnizca bir tikla PDF anlik géruntulerini zahmetsizce disa
aktarin. Onceden tanimlanmis paneller, riske asiri maruz kalma ve fidye yazilimi analizi,
kritik veri gogaltma, riskli kullanici tespiti, veri tutma, yanlis yerlestirilmis veriler, veri
riski sorumlulugu, bagimsizlik ve veri kontrolu ihlalleri igin olay takibini ve gok daha
fazlasiniigerir.

Fidye yazilimina maruz kalma analizi Bir fidye yazilimi saldirisina maruz kalabilecek kritik verileri tanimlayin.

Kod icermeyen raporlar ve analiz olusturucu Kod yazma becerileri gerektirmeyen 6zel kullanim senaryolarini ve analiz raporlarini
kolayca olusturun.

Riskli kullanici tanimlanmasi Onemli miktarlarda kritik bilgilere erisimi olan yiiksek risk profillerine sahip kullanicilari
tanimlayin.
Veri kontrold olayi TUm veri kontrolu ihlalleri ve olay ¢ézimleme durumu hakkinda net bir gérdnim
saglar.
Duizeltme
OZELLIK AVANTAI
izin duzeltmeleri Veri guvenligi yonetisim olaylari veya uyumluluk sorunlari hakkinda bildirim alin,

mevcut ITSM ve Uretkenlik araglariyla izleme ve yonetimi kolaylastirin - yogun
kullanilimis veriler i¢in uyarilar dahil.

Veri tekillestirme ile dUzeltme DSPM'nin tekillestirme 6zelligi, yedek verileri tanimlar ve ortadan kaldirir, depolama
ihtiyaclarini ve maliyetleri azaltir, kaynak tahsisini optimize eder. Ozellestirilebilir veri
kontrollerine gore otomatik olarak siler.

File Stubbing DSPM kullanilarak dosyalar tasindiginda dosya konumu degisikliklerini belgeleyerek is
sureglerini sUrdurmek icin otomatik olarak dosya saplamalari olusturun.
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