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Temel 6zellikler ve avantaijlar:

>

Al Mesh Classification — Kapsamli
icerik incelemesi, jeneratif yapay
zeka (GenAl), makine 6grenmesi
ve Forcepoint'in sinifinin en iyisi
veri siniflandiricilart kullanilarak
son derece dogru ve verimli bir
siniflandirma saglar.

Hizh kesif — Forcepoint DSPM'yi
bulut ve yerinde depolama
konumlarinda istediginiz siklikta
calistirin.

Gercek zamanli risk
degerlendirmesi — Erisim izinlerini
ve diger veri risklerini kontrol edin.

is akisi yénetimi —Paydaslar igin is
onceliklerini uygulamaya alin.

Bilgi Formu

Forcepoint Data Security
Posture Management

Dijital donusum, is sureclerine yapay zeka teknolojilerinin - 6zellikle jeneratif
yapay zeka (GenAl) uygulamalari ve ajan yapay zekanin - entegrasyonuyla
birlikte biryapay zeka dontsumune evrilmistir. Kuruluslar; uygulamalari ve
verileri sirket ici sistemlerle bulut sistemleri arasinda tasirken ve yapay zeka
kullanimini genigletirken, hassas verilerinin nerede oldugunu, kimlerin bu
verilere erisebildigini ve kullaniminin nasil kontrol edilecegini takip etmekte
surekli birmucadele yasamaktadir. Bulut tabanli depolarda gizlenen veya
bireysel cihazlara ve artik Gen Al uygulamalarina yayilmis “dark data” nin Ustel
bUyUmesi 6nemli bir risk olusturmaktadir. Bir kurulusun verilerinin yuzde 80'e
varan kisminin, geleneksel denetimden kagan bu belirsiz “dark” durumda
bulundugu tahmin edilmektedir.

Bu belirsizlesmis veri ortaminin sonuglari agir olabilir. Net goértntrltk ve
yonetim olmadan kuruluslar, ticari, kar amag gtmeyen ve kamu sektdrlerinde
de yikici sonuglar dogurabilecek artan ihlal risklerine maruz kalmaktadir.
GUnUmuUzUn yapay zeka donusumuU ¢aginda, hassas bilgiler Gzerindeki kontrolu
yeniden kazanma zorunlulugu hi¢ bu kadar acil olmamisti. Bunu, isin hizlanan
temposuna ayak uydururken ¢cozmenin tek yolu, hassasiyet ve aciklanabilirlik
iceren otomasyondan ge¢cmektedir.

Forcepoint DSPM, yapilandiriimis ve yapilandiriimamis verileri kapsayacak
sekilde hassas verileri buyuk olcekte hizla kesfeder ve siniflandirir. Benzersiz Al
Mesh 6zelligi; son derece verimli bir Kiguk Dil Modeli (SLM) ve Forcepoint'in
20 yil agkin suredir titizlikle hazirlanmis veri siniflandiricilarini kullanarak hizli ve
aciklanabilir tam igerik incelemesi saglar. Bu Al Mesh, kapsamli model yeniden
egitimi gerektirmeden 6zellestirmeye de olanak tanirve gelismis guven ile
uyumluluk igin hizl, dogru siniflandirmayi garanti eder.

Forcepoint Dashiboord | Scan Progress fo e
Scans Overview
= 708K £346K 0:3.9K = 21K 27K 16K @K
85
Content Crosaified Fes Metadata Classifid Fies
403K ] o 11K 305K [} 1 135

forcepoint.com/tr


https://www.forcepoint.com/tr

Forcepoint Data Security Posture Management

Hizli ve kapsamli kesif

Forcepoint DSPM, ¢ok sayida baglayici sayesinde; bulutta
veya sirket iginde, yapilandiriimis veya yapilandiriimamis
veriler fark etmeksizin, ¢esitli depolama ortamlarinda

tam icerik incelemesi kullanarak hassas verileri verimli bir
sekilde bulurve siniflandirir. Bu kapsamda Amazon (AWS
S3ve IAM), Microsoft (Azure AD, OneDrive, SharePoint
Online) ve Google (Google Drive ve IAM) gibi baslica
platformlarin yani sira yerel LDAP ve SharePoint sistemleri
de taranir.

forcepoint.com/tr

Al Mesh dogrulugu mimkin kildi

Forcepoint DSPM'nin Al Mesh 6zelligi, gunumuz
kuruluslarini Ustln veri siniflandirma dogrulugu

ile glclendirmede Ustunluk kazanir. Diger DSPM
cdzumlerinden farkli olarak, bir GenAl SLM'den ve
gelismis veri ve yapay zeka bilesenlerinden olusan bir
agdan yararlanan ¢ok dugumlud, bagli biryapay zeka
mimarisi sunar. Bu yapu, igerigi verimli bir sekilde yakalar
ve metinleri kesin belge siniflandirmalarina donusturar.
Al Mesh ozellestirilebilir, endUstri ihtiyaclarina ve
duzenleyici ¢cevrelere uyarlanabilir. Yuksek performansli
siniflandirma saglarken GPU gerektirmeden standart
bilgi islem kaynaklarinda verimli bir sekilde ¢alisir. Genis
ML egitimi olmadan yUksek dogruluk elde edilir ve bakim
maliyetlerini azaltir. Al Mesh agiklanabilirligi, guven ve
uyumlulugu artirarak son derece guvenli birveri durusunu
ve gizlilik dUzenlemelerine uymayi saglar.
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Yiksek performansli izleme ve veri riski degerlendirmesi

forcepoint.com/tr

Forcepoint DSPM, verileri tarar ve kesfederken, kritik bilgiler iceren dahili olarak paylasilan dosyalarin sayisi, risk
altindaki PIl dosyalarinin sayisi ve gereksiz, eskive dnemsiz veri (ROT) dosyalarinin sayisi gibi ayrintili bilgiler sunar.
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is akisi yonetimi

Forcepoint DSPM ile veri gluvenligi ydonetimini zahmetsizce kolaylastirin. Sezgisel is akisi ydnetimi, veri sahipliginin
ve hesap verebilirliginin verimli bir sekilde izlienmesini saglar. Silolari ortadan kaldirp paydaslar arasinda igbirligini
kolaylastirarak sorumluluklari ayni dogrultuya getirir, operasyonel verimliligi artirir ve kurulus genelinde netligi tesvik
eder.

GUclu bir DSPM ¢6zUmUnun uygulanmasi, veri guvenligi pozisyonlamasini saglamlastirmayi ve bulut ile sirket ici
depolama konumlarindaki hassas bilgileri korumayi hedefleyen kuruluslar igin kritik onem tasimaktadir. Forcepoint
DSPM'yi kullanan kuruluslar; veri erisiminin ve paylasiminin guvenilirligini artirarak, inovasyonu tesvik ederek, yapay
zeka benimsemesini kolaylastirarak ve is birligini destekleyerek verimliligi artirabilir. Ayni zamanda hassas verilerin yanlis
kullanimini proaktif olarak tespit edip gidererek riski azaltabilir ve veri ihlallerini dnleyebilirler. Sonug olarak, kuruluslar
tum ortamlarda hassas veriler Uzerinde gergek anlamda gorunurluk ve kontrol saglayarak uyumluluk ¢alismalarini
kolaylastirabilir.

Guglu Kesif

OZELLIK AVANTAJ

Hizl kesif ve kataloglandirma Saniye/saat basina daha fazla dosya hacmini taramak icin birden fazla
kaynakta ¢alisir; yapilandiriimis ve yapilandiriimamis veri kaynaklariyla ilgili
ayrintilari sentezleyerek bunlari kolayca islenecek sekilde dUzenler.

Onemli veri kaynaklarina baglanir Onemli veri kaynaklarina baglanir ve gok gesitli veri kaynagdi baglayicilari
sayesinde yapilandiriimamis ve yapilandiriimis verilere dair guclu bir
gorunurltk saglar.

Risk altindaki verilerin analizi Herkese acik olarak paylasilan, U¢lncu taraflarla harici olarak paylasilan
ve dahili olarak ¢ok fazla paylasilan risk altindaki verileri tanimlayin..

Vizinleri géruntileyin ve dizeltin Her dosya icin erisimi goruntuleyin ve en az ayricalik (POLP) sifir glven
guvenligiilkesi olusturmak igin duzeltin.

ROT (gereksiz, eski, 6nemsiz) verilerinden Gereksiz, eski veya 6nemsiz (ROT) dosyalari tanimlayin ve ortadan

kaynaklanan riski ortadan kaldirin kaldirin.

Erisim ve izinlere gorunarluk Active Directory ve diger IRM ¢dzUmleriyle yapilan entegrasyonlar,

kuruluslardaki erisim gUvenligini artirir.

Al Mesh Data Classification

OZELLIK AVANTAJ

Yapilandiriimamis ve yapilandiriimis veriler igin Al Yapilandiriimamis ve yapilandiriimis veriler igin son derece hassas yapay
Mesh siniflandirmasi zeké siniflandirmasi.
Ozel model egitimi Kuruluslar, son derece hassas veri siniflandirmasi igin Al Mesh modelini

benzersiz veri ihtiyaclarini (or. IP, ticari sirlar vb.) karsilayacak sekilde
uyarlayabilir, DSPM ve DLP yanlis pozitifleri/negatifleri azaltabilir.

Etiketleri Microsoft Purview IP etiketlemesine MIP etiketlerini birlestirerek ek siniflandirma ayrintilandirmasi katmani
eslestirebilir.g. saglar. MIP etiketlemeyi duzeltebilir.
Veri etiketleme Taranan ve siniflandirilan tum dosyalari, DLP tarafindan okunabilen kalici

etiketlerle standart etiketlemenin (gizli, cok gizli, herkese acik) yani sira,
is kataloglama/ etiketleme (IK, pazarlama, finans, devops - 6zge¢misler,
PO'larvb. gibi alt etiketlerle) ile etiketler..

Forcepoint DLP ile entegre olur GUglU politikalar olusturmak igin dosyalarin DSPM Al Mesh etiketlemesini
kullanmak Uzere Forcepoint DLP ile entegre edilebilir.
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Gergek Zamanli izleme ve Veri Riski Degerlendirmesi

OZELLIK AVANTAJ

Veri Riski Degerlendirmeleri (DRA) Yerlesik Veri Riski Degerlendirmesi panosu, bir kurulusun mevcut veri
gUvenligi durusunu birden ¢ok kategoride analiz eder

Ayrintili interaktif pano Tek bir ¢ozimle, dosya ve veri tabani ayrintilarina dair kapsamli bir
gorunurltk elde edin. Risk duzeyi, izinler ve konumlar (IP adresi, yol) gibi
Onemli dosya verilerinin detaylarina ulasin.

Raporlama islevi Hem genel uyumluluga hazirliga hem de belirli gizlilik dUzenlemelerine
iliskin raporlar olusturun.

Gelismis uyari sistemi Herhangi bir anomaliye veya olasi ihlale karsi taramalar sirasinda bulunan
sofistike veri kontrolleri ve uyarilar saglar.s.

Veri Sahibi Erisim Talebi (DSAR) arama Gizlilik duzenleme taleplerine hizli bir sekilde uyun saglamak icin bir
DSAR olusturmayi basitlestirin.

Analiz paketi Bir bakista gUvenlik ve siniflandirma i¢cgorulerine kolay erisim icin gelismis
bir analitik paketini kullanin. Cesitli 6nceden tanimlanmis panolardan
secim yapin veya kendi panolarinizi olusturun ve yalnizca bir tikla PDF
anlik gérintilerini zahmetsizce disa aktarin. Onceden tanimlanmis
paneller, riske asiri maruz kalma ve fidye yazilimi analizi, kritik veri
cogaltma, riskli kullanici tespiti, veri tutma, yanlis yerlestirilmis veriler, veri
riski sorumlulugu, bagimsizlik ve veri kontrolu ihlalleri igin olay takibini ve
cok daha fazlasiniigerir.

Fidye yazilimina maruz kalma analizi Bir fidye yazilimi saldirisina maruz kalabilecek kritik verileri tanimlayin.

Kod igermeyen raporlar ve analiz olusturucu Kod yazma becerileri gerektirmeyen 6zel kullanim senaryolarini ve analiz
raporlarini kolayca olusturun.

Riskli kullanici tanimlanmasi Onemli miktarlarda kritik bilgilere erisimi olan yiiksek risk profillerine
sahip kullanicilari tanimlayin.

Veri kontrolU olayi TUm veri kontrolU ihlalleri ve olay ¢ozUmleme durumu hakkinda net bir
gorunum saglar.

Duzeltme

OZELLIK AVANTAJ

izin dizeltmeleri Veri glvenligi yonetisim olaylari veya uyumluluk sorunlari hakkinda
bildirim alin, mevcut ITSM ve Uretkenlik araglariyla izleme ve yonetimi
kolaylastirin - yogun kullaniimis veriler igin uyarilar dahil.

Veri tekillestirme ile dlzeltme DSPM'nin tekillestirme 6zelligi, yedek verileri tanimlar ve ortadan kaldirir,
depolama ihtiyaglarini ve maliyetleri azaltir, kaynak tahsisini optimize
eder. Ozellestirilebilir veri kontrollerine gére otomatik olarak siler.

Dosyalari tasi Riskli veya asiri agikta kalan konumlardaki dosyalari daha guvenli depo-
lara tagimak icin DSPM'yi kullanin; istege bagli olarak otomatik bir dosya
taslagi (stub) da olusturulabilir.

File stubbing DSPM kullanilarak dosyalar tasindiginda dosya konumu degisikliklerini

belgeleyerek is sureclerini sirdurmek i¢in otomatik olarak dosya
saplamalari olusturun.
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