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Forcepoint DLP

Tum kanallarda birlesik ydnetim sunan, sektér lideri Veri Kaybi Onleme (DLP) ¢ézimii

Veri guvenligi kritik Sneme sahiptir, ancak karmasik olmak zorunda degildir. GUnumuzun hibrit is
gucu, hassas bilgilere herhangi bir cihazdan, herhangi bir konumdan erismeyi gerektirir. Forcepoint
Data Loss Prevention (DLP), modern isletmeler icin veri korumayi kolaylastirir; performanstan veya
verimlilikten 6dun vermeden kapsamli sirket ici DLP ¢ozUmleri sunar.

Uc¢ noktalar, aglar ve depolama genelinde veri hareketlerini derinlemesine gorunuarlukle izleyen
Forcepoint DLP, kritik varliklarinizi korur ve duzenlemelere uyumlulugu garanti eder. Forcepoint
DLP, guvenlik politikalarini Forcepoint Security Manager (FSM) Uzerinden ek kanallara genisletme
yetenegiyle fark yaratir; bu sayede bulut tabanli SaaS uygulamalari ve web Uzerinde kesintisiz veri
korumasi saglarken, tutarli ve birlesik politika uygulamasini garanti eder. Gelismis adli sorusturma,
kesintisiz entegrasyon ve olgeklenebilirlik avantajlarindan yararlanin—isletmenizin ihtiyaglarina
uyum saglayan bir ¢ézumle gelecege hazir olun.

Veri uyumlulugunu kolaylastirin Kapsamli veri korumasi saglayin
— Doksandan fazla ulke ve 160'tan fazla bolgenin — Bulutta, agda, e-postada veya u¢ noktalarda, her
duzenleme gerekliliklerine uygun, 70'ten fazla Ulkeye nerede olursa olsun verileri kesfedin ve kontrol edin.

6zgU kimlik, kimlik bilgileri, anahtarlar ve belirtegler
dahil olmak Uzere, 1.800'den fazla dnceden
tanimlanmis sablon, politika ve siniflandiriciyla
uyumlulugu kolayca karsilamak ve surdurmek igin
kapsami diizenleyin.

Calisanlari akilli kararlar almaya tesvik edin; kullanici
eylemlerini yonlendiren mesaijlarla politika konusunda
egitim verin ve kritik verilerle etkilesim sirasinda
kullanici amacini dogrulayin.

- Kurulusunuzun disina cikan verileri koruyan politika
tabanli otomatik sifreleme yontemini kullanarak
gUveniliris ortaklari ile gtivenli igbirligi yapin.

— Ag, bulut ve u¢ nokta kesfi ile dUzenlenmis verileri
bulun ve duzeltin.

—  Bulut, u¢ nokta, ag, web ve e-posta dahil olmak Uzere

tum kanallarda merkezi kontrol ve tutarli politikalar. Forcepoint Data Classification ve Microsoft Purview

Information Protection entegrasyonu sayesinde veri
etiketleme ve siniflandirmayi otomatiklestirin.
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Gelismis 6zelliklerden ve kontrollerden
yararlanin

=N

Politika motoruna entegre edilen Optik Karakter
Tanima (OCR), goruntulerdeki duragan ya da
hareketli verileri sirket i¢i ve bulut ortamlar genelinde
tespit ederek altyapiyi basitlestirir ve hibrit ortamlarda
tutarli bir uygulama saglar.

Kisisel Bilgiler (PIl) icin gli¢lii tanimlama; veri
dogrulama kontrolleri, gergek ad tespiti, yakinlk
analizi ve baglam taniticilari hassas verilerinizi
glvence altina alr.

Ozel sifreleme belirleme, kesif yontemleri ve gecerli
kontrollerden gizlenen verileri ortaya ¢ikarir.

KGmdilatif analiz, drip-DLP (zaman icinde yavasca
sizan veriler) tespitini hedefler.

Gelismis dosya taramasi, bUyUk dosyalarin rastgele
bolumlerini inceleyerek kismi veri sizintisini tespit
ederek veri sizdiranlarin hassas bilgileri gizlemelerini
onler.

Forcepoint Data Classification entegrasyonu, ileri
dizey Al/LLM modellerinden yararlanarak, Forcepoint
Data Security Posture Management (DSPM) ile
kullanimdaki ve duragan veriler icin son derece
hassas siniflandirma saglar.

Gelismis Uretken yapay zeka, kullanicilarin sistemi
egiterek kendini gelistiren biryapay zeka modeli
olusturmasina olanak tanir, tum verileri otomatik
olarak bulup, kategorize edip siniflandirarak
zamandan tasarruf saglarve dogrulugu énemli
olgcude artirr.

Yapilandiriimis (orn. veri tabanlari) ve
yapilandirilmamis (6rn. dokUmanlar) verilerin parmak
iziyle tanimlanmasi, veri sahiplerinin veri turlerini
belirlemesine ve is dokumanlari, tasarim planlari ve
veri tabanlarinda tam veya kismi eslesmeleri tespit
etmesine olanak tanir, ardindan veriye uygun dogru
kontrol veya politikayl uygulamalarini saglar.

Risk-Adaptive Protection ile Forcepoint DLP,
davranis analitiginden yararlanarak kullanici riskini
anlamada daha da etkili hale gelirve bu analiz,
kullanicinin risk seviyesine gore otomatik politika
uygulamasini hayata gegirmek icin kullanilir.

Veri koruma risklerini bulun ve azaltin

N

Midahale ekiplerini, risk altindaki kritik verileri

ve kullanicilar genelinde gorUlen yaygin davranis
kaliplarinivurgulayan, dncelik verilmis olaylarile en
riskli yerlere yonlendirin.

Yonetim konsolundan ayrilmadan belirli destek
bilgilerini hizla bulmak i¢cin dogrudan ¢dzime entegre
edilmis, yapay zeka destekli Akilli Arama yardim
aracini kullanin.

Windows ve macOS'ta galisan egitimiyle hassas
veri ve fikri malkiyetin yonetimi konusunda

calisan farkindahgini artirin ve Forcepoint Data
Classification ile Microsoft Purview Bilgi Koruma gibi
siniflandirma ¢ozUmleri entegrasyonu ile calisanlari
guglendirin.

Gelismis DLP veri tanimlama yeteneklerini, parmak
izi tanimlama gibi 6zellikler de dahil olmak Uzere,
uzaktan calisma ug noktalarinda ve kurumsal bulut
uygulamalarinda devreye alin.

E-posta tabanli dagitimli olay is akislariyla veri
sahiplerinin ve igletme yéneticilerinin DLP
olaylarini inceleyebilmesini ve bu olaylara mUdahale
edebilmesini saglayin.

Anonimlestirme secenekleri ve erisim kontrolleriile
kullanici gizliligini koruyun.

Forcepoint Risk-Adaptive Protection. ile saglanan
derin entegrasyonlar yoluyla veri baglamini daha
kapsamli kullanici analizlerine ekleyin.

Kimlik entegrasyonlari, hem yonetim erisimi hem
de son kullanici ilke uygulamasi icin bulut-yerel Entra
ID’yi destekler; bu da guvenlik tutarlihidini artirir ve
yonetimi basitlestirir.
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Verileriniz Gzerinde her yerde gorunurluk elde
edin

=N

Yoneticilere, bulut uygulamalari, ag veri depolari, veri
tabanlari ve yonetilen veya yonetilmeyen uc¢ noktalar
genelinde verileri tanimlama ve koruma yetkisi
kazandirin.

Hassas verilerin harici kullanicilarla veya kurum
icerisindeki yetkilendirilmemis kisilerle paylasildigi
durumlari belirleyin ve otomatik olarak engelleyin.

Office 365, Teams, SharePoint, OneDrive, Salesforce,
Box, Dropbox, Google Apps, AWS, ServiceNow,
Zoom, Slack ve diger pek ¢ok uygulama dahil olmak
Uzere kritik bulut uygulamalarina yuklenen veya bu
uygulamalardan indirilen verileri gergcek zamanl
olarak koruyun.

Tek bir konsol Uzerinden tum kanallarda—bulut, ag,
uc noktalar, web ve e-posta—hareketii verileri ve veri
kesif politikalarini tanimlayip uygulayarak politika
y6netimini birlestirin.

Sirket ici DLP ¢co6zUmu ve hibrit seceneklerle

veri sahipligini koruyun; parmak izi olusturma,
makine 6grenimi ve politika uygulama gibi gelismis
ozellikleri bulut uygulamalarina ve web kanallarina
genisletin. Siki dUzenlemelere tabi sektorlerigin
ideal olan bu ¢6zUm, olay kayitlarini ve adli inceleme
verilerini guvenli bir sekilde veri merkezinizde
tutarak veri egemenligini garanti eder ve uyumluluk
gereksinimlerini destekler.

Acik REST API'ler sayesinde Gglincii taraf araglar

ile olaylari gérintileyin ve yonetin. Olay yonetimi

is akislarini otomatiklestirin ve ServiceNow, Nagios,
Tableau gibi otomasyon ve hizmet araclarinin yani sira
Splunk ve XSOAR gibi SIEM/SOAR ¢ozumleriyle DLP
olaylarina dayali is sureclerini destekleyin.

Enterprise DLP ¢ozumlerimiz hakkinda daha fazla bilgi i¢in
birdemo talep edin.
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Ek A: DLP C6zum Bilesenine Genel Bakis

Forcepoint DLP
Endpoint

Forcepoint
CASB

Forcepoint Web
Security

Forcepoint DLP
Discover

Forcepoint DLP
Network

Forcepoint DLP
for Cloud Email

Forcepoint
DLP App Data
Security API

Forcepoint DLP Endpoint, kurumsal ag Uzerindeki ve disindaki Windows ve Mac ug noktalarinda kritik verilerinizi korur. Duragan (kesif),
hareketli ve kullanimdaki veriler igin gelismis koruma ve kontrol igerir. Microsoft Azure Information Protection ile entegrasyon sayesinde
sifreli verileri analiz eder ve uygun DLP denetimlerini uygular. Calisanlarin, DLP kogluk diyaloguyla sadlanan rehberlik sayesinde veri
risklerini kendi kendine gidermesini saglar. C6zUm, HTTPS dahil web yUklemelerini ve Office 365 ile Box Enterprise gibi bulut hizmetlerine
yapllan yUklemeleri izler. Politika motoruna entegre OCR igerir ve goruntulerdeki verilere dair gérinurlik saglar. Outlook, Notes ve e-posta
istemcileri ile tam entegrasyon.

Forcepoint CASB tarafindan desteklenen Forcepoint DLP'nin gelismis analitigini ve tek kontrolin Office 365, Salesforce, Box, Dropbox,
Google Apps, Amazon AWS, ServiceNow, Zoom, Slack ve ¢ok daha fazlasi dahil olmak Uzere onaylanmis bulut uygulamalarina genisletin.
Kullanicilar nerede olursa olsun veya hangi cihazi kullanirsa kullansin, is agisindan kritik veriler igin strekli kontrol kazanin.

ForcepointWeb Security, ekibinizin glvendigi yiksek hizl web performansini elde ederken herhangi bir web sitesine glvenli bir sekilde
erismenizi veya herhangi bir belgeyi indirmenizi sagdlar. Riskli sitelerin glvenli bir sekilde islenmesi icin RBI ve indirilebilir tim belgelerin
glvenliginin tamamen saglamasi igin Zero Trust CDR ile entegre edin.

Forcepoint DLP Kesif; dosya sunucularindaki, SharePoint (tesis igi ve bulut), Exchange (tesis igi ve bulut) uygulamalarindaki hassas
verileri belirleyip korumanin yani sira, SQL server ve Oracle gibi veri tabanlari igin de tespit 6zelligi saglar. Gelismis parmak izi teknolojisi,
dUzenlemeye tabi verileri ve fikri mUlkiyeti duragan haldeyken belirler ve uygun sifreleme ve kontroller uygulayarak bu verileri korur. Politika
motoruna entegre OCR igerir ve gérintUlerdeki verilere dair gérundrltk saglar.

Forcepoint DLP Network; e-posta, web kanallari ve FTP araciliiyla hareket halindeki verilerin galinmasini durdurmak igin kritik bir
uygulama noktasi sunar. Cézum, dig saldirilar veya igeriden gelen tehditler yoluyla gergeklesebilecek veri sizdirma ve kazara veri kaybini
tespit edip dnlemeye yardimci olur. Politika motoruna entegre edilmis OCR 6zelligi sayesinde géruntulerdeki verilere dair gérinarlk
saglar. Analitik, verilerin tek tek calinmasini énlemek igin Drip DLP'yi ve diger ylksek riskli kullanici davraniglarini tespit edip durdurmayi
sadlar.

Forcepoint DLP for Cloud Email, verilerinizin ve fikri mulkiyet unsurlarinizin giden e-postalar yoluyla istenmeyen sekilde disari sizdiriimasini
engeller. Forcepoint DLP'yi Ug Nokta, Ag, Bulut ve Web gibi diger DLP kanal gdzUmleriyle entegre ederek DLP ydnetiminizi kolaylastirabilir,
tek bir politika olusturarak bunu birden fazla kanalda uygulayabilirsiniz. Bulut tabanli olmayan ¢oézimlerden farkli olarak, Forcepoint

DLP for Cloud Email, ngérilemeyen e-posta trafidi artislarina karsi Ustn dlgeklenebilirlik sadlar. Hibrit uygulamalar genelinde tutarli
uygulama saglamak amaciyla OCR igerir. Ayrica, ek donanim kaynaklari yapilandirip yonetmeye gerek kalmadan, giden e-posta trafiginizin
isletmenizin buydmesiyle birlikte 6lgeklenmesine olanak tanir.

Forcepoint DLP App Data Security API, kuruluslarin dahili 6zel uygulamalarinda ve hizmetlerinde verileri kolayca glvence altina almasini
saglar. Dosya ve veri trafigini analiz etmeyi saglar ve izin verme, engelleme, kisisellestirilmis bir agilir pencere ile onay isteme, sifreleme,
paylasimi kaldirma ve karantinaya alma gibi DLP eylemlerini uygular. Genis ¢apli egitim veya karmasik protokollere dair derin bilgi
gerektirmeden kolayca anlasilabilen ve basitce kullanilabilen bir REST API'dir. Ayrica, dilden bagimsizdir ve herhangi bir programlama dili
veya platformunda gelistirmeyi ve kullanimi mumkun kilar.
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Ek B: DLP C6zumu Bilesenlerine Genel Bakis

FORCEPOINT
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ENDPOINT
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FORCEPOINT FORCEPOINT
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API

Ana iglevi
nedir?

Kesfedilen

ve korunan
duragan
veriler nerede
bulunur?

Hareketli
veriler nerede
korunur?

Kullanimdaki
veriler nerede
korunur?

Veri kesfive
veri koruma
politikalarinin
uygulamasi;
uygulamalar,
web, yazdirma
ve tasinabilir
medya gibi
kullanici ug
noktalarindaki
cesitli kanallar
Uzerinden
gergeklestirilir.

Windows
u¢ noktalari,
MacOS ug
noktalari

E-posta, Web:
HTTP(S).
Yazicllar,
Cikarilabilir
medya, Dosya
sunuculari/
NAS

Zoom, Webex,
Google
Hangouts, IM,
VOIP dosya
paylasimi,
M365 Teams
paylasimi,
uygulamalar
(bulut
depolama
istemcileri), OS
panosu

Bulutta veya bulut
tabanli uygulamalarla
veri kesfi ve politika
uygulanmasi

OneDrive,
Sharepoint Online,
Exchange Online,
Google Drive, Box,
DropBox, Salesforce,
ServiceNow

APl Gzerinden

Office 365, Google
Apps. Salesforce.
com, Box, Dropbox
ve ServiceNow ve
proxy sunucu yoluyla
diger TUM yaygin
uygulamalar

Bulut uygulamalari
kullanilarak
yapilan olusturma,
degistirme ve is
birligi faaliyetleri
sirasinda

Veri merkezleri
ve diger sirket
igi ortamlardaki
duragan
verilerin kesfi,
taranmasi ve
iyilestiriimesi

Giden e-posta
Uzerinden
hareket
halindeki veriler
igin goéranurluk
ve kontrol

Sirket ici dosya
sunuculari ve
ag depolama,
SharePoint
Server,
Exchange
Server,
Microsoft SQL
Server, Oracle
ve IBM Db2 gibi
veri tabanlari

HTTP(S)

Ag icinde web Ag icinde web
ve e-posta ve e-posta
yoluyla hareket yoluyla hareket
halindeki halindeki veriler
veriler igin igin goranurluk
goéranurlik ve ve kontrol
kontrol

E-posta, E-posta
Yazicilar, FTP,

Web: Http(S).

ICAP

Dabhili 6zel
uygulamalarve
hizmetlerdeki
verilerin
gorunurlugu ve
kontrolU

Dabhili 6zel
uygulamalar ve
ozel hizmetler

Dabhili 6zel
uygulamalar ve
ozel hizmetler
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Ek B: DLP Céziim Bileseni Ozellikleri Karsilastirmasi

FORCEPOINT FORCEPOINT FORCEPOINT FORCEPOINT FORCEPOINT FORCEPOINT FORCEPOINT
DLP CASB WEB SECURITY DLP DLP DLP FOR DLP APP DATA
ENDPOINT DISCOVER NETWORK CLOUD EMAIL SECURITY
API
Risk-Adaptive Eklenti Eklenti, su anda Eklenti Eklenti Eklenti
Protection Forcepoint Web
Security ile GRE/
IPSec tunelleri
ile
desteklenmektedir
Optik Karakter Dahil Dahil Dahil
Tanima (OCR)
Veri Forcepoint Data Classification ve Microsoft Purview Information Protection.

siniflandirma
ve etiketleme
entegrasyonlari

Hangi veriler Yapilandiriimis (veri tabanlari), Yapilandiriimamis (belgeler), ikili (metin harici dosyalar)
parmak iziyle

tanimlanabilir?

Birlesik politika Tek bir konsolla ug noktalardan bulut uygulamalarina kadar politika yapilandirmasi ve uygulamasi

y6netimi

Kapsamli Sektdrdeki en buydk uyum politikasi kitaplhidiyla saglanan kesif ve uygulama ozellikleri

politika kitaphgi
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