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Next Generation Firewal

Yerel SD-WAN o6zelliklerine sahip Kurumsal Ag Guvenligi

Temel Avantajlar

Isletmeler igin daima acik
SD-WAN baglantisi

GuUnumuzun isletmeleri, tamuyle esnek
ag glvenligi gozumleri talep ediyor.
Forcepoint Next-Gen Firewall (NGFW),
tUm seviyelerde yUksek dlceklenebilirlik
ve kullanilabilirlik sunar.

> Aktif-aktif, karigik kimeleme.
Farkli siramleri galistiran farkli
modellerden 16'ya kadar dUguim
birlikte kimelenebilir. Bu, Ustin ag
performansi ve esnekligi saglar ve
derin paket denetimi ve VPN'ler gibi
guvenlik ozelliklerini etkinlestirir.

> Sorunsuz politika glincellemeleri ve
yazilim ylkseltmeleri. Forcepoint'in
endustri lideri kullanilabilirligi, politika
guncellemelerinin (ve hatta yazilim
yukseltmelerinin) hizmeti kesintiye
ugratmadan sorunsuz bir sekilde bir
kimeye iletilmesini saglar.

> SD-WAN ag kiimelendirmesi.
Ag ve VPN baglantilarinda yuksek
kullanilabilirlik saglar. MPLS gibi
pahali kiralik hatlar desteklemek
veya degistirmek i¢in yerel genis bant
baglantilarindan yararlanma olanagi
ile kesintisiz guvenligi birlestirir.

Forcepoint Next-Gen Firewall, insanlari ve ¢esitli ve gelisen
kurumsal aglarda kullandiklari verileri birbirine baglamak

ve korumak igin hizli, esnek SD-WAN baglantisi ile endustri
lideri ag guvenligi sunar. Forcepoint NGFW, fiziksel, sanal ve
bulut sistemlerinde tutarli guvenlik, performans ve ¢alisma
sunar. Merkezi yonetim ve 360° gorunurltk ile birlikte yuksek

kullanilabilirlik ve olceklenebilirlik icin sifirdan tasarlanmistir.

Forcepoint NGFW'ye gegcen musteriler
Forcepoint NGFW'ye gegen musteriler siber
saldirilarda %86 dusus, BT ¢ozimiinde %53 daha
az yuk ve %70 daha az bakim suresi bildiriyor.”

Degisen guivenlik ihtiyaglarina ayak uydurun

Birlestirilmis biryazilim ¢ekirdegi, Forcepoint'in dinamik is ortamlarinda gtvenlik
duvari/VPN ve ZTNA Uygulama Bagdlayicisindan Saldir Onleme Sistemine (IPS)
ve katman 2 gUvenlik duvarina kadar birden fazla guvenlik rolunu Ustlenmesini
saglar. Forcepoint, tamamen tek bir konsoldan ydnetilir ve gesitli sekillerde
(6rnegin, fiziksel. sanal, bulut cihazlari) dagitilabilir.

Forcepoint, yuksek performans ve guvenlik sunmak amaciyla her baglantiicin
benzersiz bir sekilde erisim kontrolU ve derin denetim saglar. Parcali uygulama
kontrolUnu, IPS savunmalarini, yerlesik sanal 6zel ag (VPN) kontrolUnU ve gorev
acisindan kritik uygulama vekil sunucularini verimli, genisletilebilir ve yUksek
oranda dlgeklenebilir bir tasarimda bir araya getirir. GUglU kaginma dnleme
teknolojilerimiz, en gelismis saldiri ydntemlerini agiga ¢ikarmak ve engellemek
icin denetimden dnce ve tum protokol katmanlarinda ag trafigini ¢cozer ve
normallestirir.

Sofistike veri ihlali saldirilarini engelleyin

Buayuk veriihlalleri her sektordeki isletmeleri ve kuruluslari rahatsiz ediyor.
Uygulama katmani sizma korumasi ile bu tehditle mtcadele edin. Forcepoint,
son derece ayrintili u¢ nokta baglamsal verilerine dayanarak PC'ler, dizUstu
bilgisayarlar, sunucular, dosya paylasimlari ve diger u¢ nokta cihazlarindaki
belirli uygulamalardan kaynaklanan ag trafigine segmeli ve otomatik olarak
izin verirveya engeller. Tipik gUvenlik duvarlarinin étesine gegerek, yetkisiz
programlar, web uygulamalari, kullanicilar ve iletisim kanallari araciligiyla ug
noktalardan hassas verilerin sizdiriima girisimlerini dnler.

* "Forcepoint NGFW'ye Gegmenin Operasyonel ve GUvenlik Sonuglarini
O\Qu’m\end'\rme”, R. Ayoub & M. Marden, IDC Research, Mayis 2017
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Birgok dagitim segenegine sahip tek bir platform—hepsi tek bir konsoldan yénetilir
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Essiz koruma

Saldirganlar, kurumsal aglara, uygulamalara, veri
merkezlerine ve ug noktalara nufuz etme konusunda
uzmanlastl. Bir kez iceri girdiklerinde fikri mulkiyet, mUsteri
bilgileri ve diger hassas verileri ¢alarak isletmelere ve
itibarlarina onarilamaz zararlar verir.

Yeni saldiri teknikleri, birgok taninmis guvenlik duvari
drunu de dahil olmak Uzere geleneksel guvenlik agdi
cihazlari tarafindan tespit edilmeyi atlatabilmekte ve
bdylece guvenlik agidi istismarlarinin iletiimesinin dndne
gecebilmektedir. Kaginmalar, agiklari ve kétu amagli
yazilimlari kamufle etmek i¢in birden fazla duzeyde ¢alisir
ve bunlari geleneksel imza tabanli paket incelemesine
kars! gorunmez hale getirir. Yillardir engellenen saldirilar
bile i¢ sistemleri tehlikeye atacak saldirilarla yeniden
paketlenebilir.

Forcepoint farkli biryaklasim benimser. Sektor lideri
guvenlik motorumuz, ag savunmasinin U¢ kademesinde
de calisacak sekilde tasarlanmistir: Kaginmalari yenmexk,
guvenlik aciklarini tespit etmek ve kotu amagli yazilimlar
durdurmak. Kesinti olmadan koruma eklemek igin mevcut
guvenlik duvarlarinin arkasina seffaf bir sekilde veya hepsi
bir arada guvenlik igin tam ozellikli bir Kurumsal Guvenlik
Duvari olarak dagitilabilir.

Ek olarak, Forcepoint, HTTPS web baglantilari da

dahil olmak Uzere sifrelenmis trafigin hizli bir sekilde
¢ozUlmesini ve isletmenizi ve kullanicilarinizi hizla degisen
bir dunyada guvende tutan ayrintili gizlilik kontrolleriyle
birlikte sunar. Cihazlar kilitlemek veya savunmasiz
yazilimlarin kullanimini énlemek i¢in belirli u¢ nokta
uygulamalarindan erisimi bile sinirlayabilir.
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Subelerin, bulutlarin veya veri merkezlerinin daha hizli
kullanima sunulmasi

Daha az kesinti
Kesinti olmadan daha fazla glvenlik
Daha azihlal

BT ekipleri yeni dUzeltme yamalarini dagitmaya
hazirlanirken yeni guvenlik aciklarina daha az maruz kalma

Ag altyapisi ve guvenligiicin daha dusuk TCO
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Kurumsal 6lgekte SD-WAN bagdlantisi

Web, bulut, 6zel uygulama guvenligi igin SASE/SSE
Entegrasyonu

Kacinma 6nleme savunmalarina sahip yerlesik IPS

Cihazlarin ve aglarin ytksek kullanilabilirlikte
kimelendirilmesi

Otomatik, sifir kesinti igeren guincellemeler
Politika odakli merkezi ydnetim
Eyleme dokulebilir, interaktif 360° gérunurlik

Gorev agisindan kritik uygulamalar i¢in Sidewinder guvenlik
proxyleri

Kullanici ve ug nokta baglami

Granuler gizlilik kontrolleriyle yUksek performansli sifre
¢ozme

Istemci uygulamasina ve strimiine goére izin verin/
engelleyin

Uygulama durumunu izleme
CASB ve Web Guvenligi entegrasyonu
Kott amagliyaziimlarigin korumali alan

Fiziksel, AWS, Azure, VMware dagitimlari igin butunlesik
yazilim

BT ekipleri yeni dUzeltme yamalarini dagitmaya
hazirlanirken yeni guvenlik agiklarina daha az maruz kalma

Ag altyapisi ve gUvenligiicin daha dustuk TCO
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Forcepoint NGFW ozellikleri

PLATFORMLAR

Fiziksel Arag
Bulut Altyapisi
Sanal Cihaz
U¢ Nokta

Sanal Baglamlar

Merkezilestirilmis Yonetim

GUVENLiK DUVARI OZELLIKLERI

Sube ofislerinden veri merkezi kurulumlarina kadar ¢ok sayida donanim cihazi se¢enegi

Amazon Web Services, Microsoft Azure, Google, Oracle, IBM

x86 64 bit tabanli sistemler; VMware ESXi, VMware NSX, Microsoft Hyper-V, KVM ve Nutanix AHV
Ug Nokta Baglam Aracisi (ECA), VPN istemcisi

250'ye kadar

GuUnlUk analizi, izleme ve raporlama 6zelliklerine sahip kurumsal dizeyde merkezi yonetim sistemi. Ayrintilar
igin Forcepoint Security Management Center veri sayfasina bakin.

Derin Paket Denetleme

Kullanicl Tanimlama

Yuksek Kullanilabilirlik

IP Adresi Uygulamasi

Yonlendirme

IPvé
Vekil Sunucu Yonlendirme

Cografi Koruma

IP Adresi Listesi

URL Filtreleme (Ayri Abonelik)
Ug Nokta Uygulamalari

Ag Uygulamalari

Sidewinder Guvenlik Proxyleri

Cok Katmanli Trafik Normallestirme/Tam Akis Derin Denetleme, Kagis Onleyici Savunma, Dinamik Baglam
Tespiti, Protokole Ozel Trafik Yénetimi/Denetimi, SSL/TLS Trafigi Parcali Sifre Cézme (TLS 1.2 ve 1.3/igin),
Guvenlik Agig Suistimali Tespiti, Ozel Parmak izi Alma, Kesif, Anti-Botnet, Korelasyon, Trafik Kaydi, DoS/
DDoS Koruma, Engelleme Yontemleri, Otomatik Glncellemeler

Dahili kullanici veritabani, Yerel LDAP, Microsoft Active Directory, RADIUS, TACACS+, Microsoft Exchange,
istemci Sertifikalari

» 16 dUgume kadar aktif-aktif/aktif-bekleme glvenlik duvar kimeleme
» SD-WAN

» Durum denetlemeli yuk devri (VPN baglantilari dahil)

> Sunucu yuku dengeleme

» Baglanti birlestirme (802.3ad)

» Baglanti hatasi tespiti

» IPv4 statik, DHCP, PPPoA, PPPoE, IPvé statik, SLAAC, DHCPv6
> Hizmetler: IPv4 ve IPv6 igin DHCP sunucusu ve DHCP aktaricisi

» Statik IPv4 ve IPvé6 rotalari, politika tabanli yonlendirme, statik cok noktaya yayin yénlendirmesi

» Dinamik yonlendirme: RIPv2, RIPng, OSPFv2, OSPFv3, BGP, MP-BGP, BFD, PIM-SM, PIM-SSM,
IGMP vekil sunucusu

> Uygulamaya duyarli yénlendirme

Cift yiginli IPv4/IPv6, NAT44, NAT64, NAT66, ICMPv6, DNSv6, NAT, Tam NGFW 6zellikleri

HTTP, HTTPS, FTP, SMTP protokollerinin sirket ici ve bulutta Forcepoint veya Gglncd taraf igerik
Denetleme Hizmetine (CIS) yonlendirilmesi

Dinamik olarak guncellenen kaynak/hedef Ulke veya kita

Onceden tanimlanmis IP kategorileri veya 6zel veya ige aktarilan IP adresi listelerini kullanarak
Ozel veya ige aktarilan URL listeleri; QUIC ve HTTP/3'l destekler

Uygulamasi adi ve surimu

7400+ ag ve bulut uygulamasi

TCP, UDP, HTTP, HTTPS, SSH, FTP, TFTP, SFTP, DNS

w
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SASE ENTEGRASYONU

Web Trafigi Yonlendirme Forcepoint ONE gibi Security Service Edge (SSE) platformlarina GRE ve IPsec tinelleme
ZTNA Application Connector Dahili veri merkezlerindeki 6zel uygulamalarin Forcepoint ONE'In Zero Trust'ina baglanmasini saglar
Protokoller IPsecve TLS

» Politika ve rota tabanli VPN
» Toplama ve dagitim, tam ag, kismi ag, Hibrit topolojiler
Siteden Siteye VPN » Birden fazla ISP Baglantisi igin dinamik segim
» YUk paylasimi, aktif/bekleme, baglanti birlestirme
» ISP’lerde baglanti kalitesini canli izleme ve raporlama (Gecikme, titreme, paket kaybi)

> Microsoft Windows, Android ve Mac OS igin Forcepoint VPN istemcisi
» Herhangi bir standart IPsec istemcisi
Uzaktan Erisim > Otomatik yUk devri ile yUksek kullanilabilirlik
> Musteri guvenligi kontrolleri
> TLS VPN portalina erisim

GELiSMIiS KOTU AMAGLI YAZILIM TESPITi VE DOSYA KONTROLU

Protokoller FTP, HTTP, HTTPS, POP3, IMAP, SMTP

Verimli asagdi secim sureciyle politika tabanli dosya filtreleme. 19 dosya kategorisinde 200'den fazla

DRI desteklenen dosya turu

Dosya Bilinirligi Yuksek hizli bulut tabanli kotd amagli yazilim bilinirligi kontrold ve engelleme

Anti-Virts Yerel antivirls taramasi motoru*

Sifirnci GUn Sandboxing Forcepoint Geligmis Kotd Amagli Yazilim Algilama ve Korumasi hem bulut hem de sirket ici hizmet olarak
Sistemi mevcuttur

*  Yerel kotl amacli yazilimlara kargi tarama 110/115 cihazlarda kullanilamaz.
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