rorcepoint Bilgi Formu

Yeni Nesil Givenlik Duvar - e St T
1100 Serisi

Bolge ofisleri igin, 50-60 Gbps guvenlik duvari performansi

Sube ofisleri, orta olgcekli kurumlarve kuguk veri merkezleri, Forcepoint NGFW
1100 Serisi ile kolayca ve ekonomik sekilde dogrudan buluta baglanabilir.

Tam SD-WAN baglantisi ile guclu guvenligi, Forcepoint’in Unlu Guvenlik
Yonetim Konsolu (SMC) ile kurumsal dlUzeyde yonetilen kompakt, 1U raf yapili
bir aracta birlestirir.

Temel Avantajlar Dijital dontisiim i¢in dogrudan buluta baglanti ve giivenlik

Dijital donusum, daginik is gucunun bulundugu heryerde ihtiya¢ duyulan kaynaklara
baglanmasiniigerir. Uygulama ve verilerin buluta tasinmasiyla birlikte, kurumlar gitgide
artan bir oranda MPLS gibi eski “merkez-ug” ag teknolojilerinin yuku artik kaldiramadigini
fark etmektedir.

> 1U raf yapil tasarim

> Kisisellestirilmis genisletme
icin moduler arayUzler

> Multi-ISP SD-WAN ve konumdan

konuma Multi Link™ VPN baglantisi Forcepoint NGFW 1100 Serisi, bulut kullanan orta dlgekli ofislerin ve kiguk veri

> Glvenligi atlatma girisimlerini merkezlerinin, maksimum performans ve verim igin dogrudan ve guvenli bir sekilde
dnleyen IPS dzellikli, sektdrin Internet’'e baglanmasi igin gereken agi ve guvenligi sagliyor. 100 Serisinin moduler
en glvenli NGFW Grand arayuzleri, kurumlarin araci kendi baglanti ihtiyaglarina gére uyarlamasina olanak sagliyor.

> YUksek bulunurluk kiimeleme

Entegre SD-WAN ve NGFW sayesinde daha dlslik maliyet ve ayak izi
Forcepoint NGFW 1100 Serisi, agi ve guvenligi, moduler ve yerden tasarruf saglayan 1U raf
yapill bir aragta birlestiriyor. Bu ¢6zUm, multi-ISP SD-WAN baglantisini, konumdan konuma
> Temassiz kurulum Multi-Link™ VPN baglantisini ve yiksek bulunurluk kimeleme 6zelligini sektérin en guclu
> Birkac tiklamayla erigim ve yeni nesil glvenlik duvari (NGFW) ve saldir 6nleyici (IPS) glvenlidi ile birlestiriyor*.

> Sifreli trafik igin
hizlandiriimis denetleme

guvenlik politikasi gincellemeleri
Sistem, 2000’e kadar fiziksel, sanal ve bulut aracini tek bir pencereden kontrol eden

Forcepoint Guvenlik Yonetimi Merkezi (SMC) kullanilarak merkezi olarak yonetiliyor.
Temassiz kurulum ozelligi sayesinde, dunyanin her yerindeki Forcepoint NGFW cihazlari

> Forcepoint Bulut Web Guvenligi tesiste bir teknisyen bulundurmaya gerek kalmadan kolaylikla kurulabiliyor ve SMC
ve CASB ile entegrasyon

> Tek bir panel Uzerinden
2.000 arag igin merkezi yonetim

sayesinde, erisim ve guvenlik politikalar yalnizca birkag tiklamayla gincellenebiliyor.
> Istege Bagl Gelismis Koti Amagli

Yazilim Tespiti korumali alani Yiiksek bulunurluk igin gelismis kiimeleme

> Forcepoint ThreatSeeker Cogu kurum icin ariza sureleri kabul edilebilir bir segenek degildir. Forcepoint NGFW
ile desteklenen istege bagli 1100 Serisinin sundugu gelismis kiimeleme 6zelligi gok sayida aracin (diger Forcepoint
URL Filtreleme NGFW modelleri dahil) birlikte kullanilmasini sadlar, boylece sube agdlarinin aygit yazilimi

guncellemeleri veya donanim arizalari sirasinda dahi isler kalmasi saglanir. Dahili SD-WAN
trafik yonetimi, ariza ihtimalini daha da azaltmak igin birden fazla ISP'den gelen baglantinin
ayni anda kullanilabilmesini saglar.

*NSS Labs NGFW Grup Testinde art arda Ug yil glvenlik etkinligi bakimindan en ylksek puan forcepoint.com


https://www.forcepoint.com/

PERFORMANS'

NGFW/NGIPS performansi
(HTTP 21kB yuik)

Maksimum guvenlik duvar performansi
(UDP 1518 bayt)

Maksimum denetleme performansi
(UDP 1518 bayt)

TLS 1.2 denetleme performansi
(44kB yUk)

IPsec VPN performansi AES-GCM-256
Es zamanli IPsec VPN tdnelleri

Mobil VPN istemcileri

Es zamanli denetlenen TCP baglantilari

Es zamanli denetlenen maksimum HTTP
baglantisi sayisi

VLAN etiketleme

Sanal icerikler varsayilan/minimum

1.5 Gbps 3 Gbps
50 Gbps 60 Gbps
3 Gbps 6 Gbps
800 Mbps 1.6 Gbps
4.5 Gbps 8.5 Gbps
20.000
Sinirsiz
500.000 1milyon
450.000 1milyon
Sinirsiz
5/25 10/100

1 Performans degerleri, test kosullarinda 6élgllen maksimum degerleri yansitir ve yapilandirmaya ve

devreye alinan ézelliklere gére degisebilir
Form faktoru
BoyutlarGxY x D
Moduller hari¢ net agirlik
AC gug kaynagi

Tipik enerji tuketimi
Maksimum eneriji tiketimi
Maksimum BTU/saat
MTBF

Calisma sicaklig
Depolama sicakligi

Yogusmasiz bagdil nem

Guvenlik sertifikalari

EMI sertifikalari

rorcepoint

1RU

439 x 44 x 300 mm
1728 x 1,73 x 11,81in¢

4,8 kg/10,58 Ibs

100 - 240 VAC
50 - 60 Hz, 180 W

60 W 70 W
95W 100 W
324 341
100.000 saat
0°-40°C,32°-104°F
-20°-70°C,-4°-158°F
%10 - %95

CB, UL/EN60950,
BSMI, CTICK, NOM

FCC Bolum 15, CE,
EN55022, EN55024,
VCCI-CISPR

Sabit Ethernet arayuzleri

Gigabit Ethernet - bakir baglanti noktalari

10 Gigabit Ethernet baglanti noktalari

Ag 1/O yuvalari

Konnektorler

SiPARIS

Forcepoint NGFW 11XX Araci

Forcepoint NGFW 11XX
DC Aracli

NGFW 11XX igin URL Filtreleme

1IXXicin Gelismis Kétu Amagl
Yazilim Tespiti

1101 igin sanal igerik yUkseltme
(25 adede kadar)

1105 icin sanal igerik yUkseltme
(100 adede kadar)

8 baglanti noktali GbE RJ45 moduld?
4 baglanti noktali GbE SFP modulu?

2 baglanti noktali 10 GbE SFP+
RJ45 modult?

2 baglanti noktali GbE SFP+ modul(?
4 bag@lanti noktali 10 GbE SFP+ modulu?

4 baglanti noktall GbE RJ45
baypas modulu?

4 baglanti noktali GbE SX fiber
baypas modulu?

2 baglanti noktali 10 GbE kisa erigimli
baypas modul(?

2 baglanti noktali 10 GbE uzun erigimli
baypas modulG?

100 Serisi fan
1101yedek parga Cfast (SLC)
1105 yedek parga Cfast (SLC)

mm AG ARAYUZLERI N1101 VE N1105

8 x GE RJ45,
2 x10Gbps SFP+

8-16
2-6
1

3xUSB,
1x seri, VGA,
IPMI Ethernet

NT101 N1105

N1101D N1105D
FPURL4X FPURL6X

FPAMD3X FPAMDA4X

FPVC25

FPVC100

MOG8
MOGF4

MO102

MO10F2
MOE10F4

MOG4B

MOGS4B

MO10S2B

MO10L2B

ACF1100
ACM32
ACM64

2 Modul detaylari ve desteklenen SFP'ler i¢in bkz. NGFW Modulu Bilgi Formu
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