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FIKRI MULKIYET HAKLARINIZI KORUYUN, GIZLiLiBi IHLAL EDILMi$ HESAPLARI TESPIT EDIN VE iC
TEHDIT RISKINi AZALTIN

Forcepoint Kullanici ve Oge Davranisi Analizleri (UEBA),
giivenlik ekiplerinin isletme biinyesindeki yiiksek riskli
davranislari proaktif olarak izlemesini miimkiin kilar.
Giivenlik analizleri platformumuz kétii niyetli, gizliligi
ihlal edilmis ve ihmalkar kullanicilari belirlemek

icin yapisal ve yapisal olmayan verileri birlestirerek
benzersiz bir baglam saglar. Gizliligi ihlal edilmis
hesaplar, kurumsal casusluk, fikri miilkiyet hirsizligi ve
sahtekarlk gibi kritik sorunlar ortaya cikarilir.

GUVENLIK iCiN NEDEN FORCEPOINT UEBA?

Musterilerimiz, kurum biinyesindeki insan davranislarinin
baglamini 6grenme konusunda bize glivenmektedir.
Givenlik analistlerinin kurum icin en 6nemli olan
sorunlari cozmesine yardimci olan yapilandirilabilir
analizleriyalnizca Forcepoint UEBA sunar. Givenlik
ekiplerinin:

» Sirket icinden saldirilari tespit etmek icin harcadigi
zamani azaltmaya,

» Givenlik ekiplerinin cok yogun oldugu esnada gerekli
uyarilari giin yiziine cikarmalarina,

» SIEM ve sahip oldugunuz diger araclardan farkli
olarak ic faaliyetler konusunda grandiler yaklasim
sergilemelerine

» Olay midahalesi ve ihlal sonrasi adli siirece yonelik
sorusturma verimliligini artirmaya yardimci olur.

PLATFORMUN TEMELLERI

Forcepoint UEBA, sadece anormal faaliyet uyarilari degil
ayni zamanda yuksek riskli davranislar ve kisilerle ilgili
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bilgi saglar. Forcepoint UEBA insanlar, veriler, cihazlar
ve uygulamalar arasindaki etkilesimleri degerlendirerek
guvenlik ekipleriicin zaman dilimlerinin dnceligini
belirler. Yazilimimiz dort temel Gzerine kurulmustur:
Zengin Baglam » Farkli veri kaynaklarini tek bir rapor
seklinde birlestirir; SIEM, uc nokta ve calisan girdilerinin
yani sira niyeti desifre etmeye yonelik haberlesme
icerigini bir araya getirir.

Davranis Analizleri » Karmasik saldirilari daha iyi tespit
etmek icin degisim, ve anormal faaliyete odaklanan farkli
tirlerde davranisa ve icerige dayali analizler uygular.

Arama ve Kesif » Strekli izleme ve derin sorusturmalar
icin, baglam acisindan zengin bir kullanicr arayiizi yoluyla
gucli adli arama ve kesif araclariicerir.

Sezgisel Is Akisi > Kurum verimliligini diizenlemek icin
kullanici davranisi is akisi ve mevcut misteri bilgileri
mimarisini tamamen kapsayan proaktif raporlama sunar.

Baslica Kullanim Durumlari

» Oncelikli Faaliyetler

» icerik Bilincli DLP

Gizliligi ihlal Edilmis Hesap Tespiti
Veri Kesfi

» Ayricalikli Kullanici Suistimali

» Gilivenlik Analizleri



I

GUVENLIK ANALIZLERINi YENIDEN
TANIMLAMA

icerik Odakli Goriiniirliik » Forcepoint UEBA yapisal
olmayan, icerik acisindan zengin veri akislari ile yapisal
verileri birlestirerek calisan faaliyetleri, davranislari

ve iliskileri konusunda benzersiz goriinirlik saglar.
Analitik modellerimiz, birimler ve olaylarin tim veri
akislari genelinde birden fazla mercek kullanilarak
puanlanmasini ve onceliklendirilmesini saglar; bu

da guvenlik ekiplerinin daha dnce sahip olmadigi

bir olanaktir. Ayrica, ic sorusturmalari blylk olclide
destekleyen gliclu bir adli platform ve durum farkindaligi
sunmak icin Aktif Dizin, SIEM, EDR’ler ve kilit veri
kaynaklarinin entegrasyonu saglanmaktadir.

Yapilandirilabilir Analizler » Geleneksel kara kutu UBA
araclari cogu zaman farkli sistemlerde analiz edilen, sabit
analiz yapilandirmasina sahip yapisal veri kaynaklari

ile sinirlidir. Bunun tersine Forcepoint UEBA, givenlik
ekiplerinin gelisen givenlik kullanim durumlarini ele
almasini ve tim veri kiimeleri genelinde gelismis arama
dahil gercek zamanli ad hoc analiz gerceklestirmesini
saglayan glcli analitik kabiliyetler sunar. Analizlerimiz
ek programlamaya gerek olmadan diizenlenebildigi

icin, guvenlik tehditlerine karsi daha hizli mudahale
mumkunddr.

Olcek » Esas olarak dlceklendirme icin altyapimizi

hazir. Blyuk miktarlarda veriye aninda erisimi saglayan
ElasticSearch yalnizca Forcepoint UEBA tarafindan
kullanilmaktadir. Platformumuz hem yapisal hem de
yapisal olmayan verileri sorunsuz bicimde depolar

ve yatay olarak dlceklendirir. Forcepoint UEBA ayrica
degisen seviyelerde erisim ve idari kontroller sunar,
dolayisiyla isletmeniz icin herhangi bir kurulum tirdn icin
teknolojimize glvenebilirsiniz.
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Forcepoint UEBA Bilgi Giivenligi

Kabiliyetler

»

Géreve Dayali Panolar ve is Akislari Uyumlu olmayan faaliyetlerin
sezgisel kullanici arayiizi vasitasiyla hizlica gozden gecirilmesini
saglar, bdoylece analistler ve yoneticiler aninda sorusturma,
inceleme, eskale etme ve onlem alma imkani bulabilir.

Saglam Veri Haklari Hem ic kontroller hem de dis odakli veri
gizliligi sorunlarinin gerektirdigi karmasik veri haklari icin tam
destek.

Genisletilebilir Platform Yapilandirilabilir analizler, gosterge
panelleri ve is akisi glivenlik kullanim durumlarini destekler ve
her tirli risk kullanim durumuna genisletme imkani sunar. Genis
bir profesyonel hizmet taahhiidii olmadan gelismis veri bilimi
modelleri sunar.

Esnek Kullanim Secenekleri Forcepoint UEBA'y1 sirket icinde,
sanal 6zel bulut ortaminda ve hatta bir Forcepoint UEBA araci
vasitasiyla hemen kullanin.

Gelismis Analitik

»

Davranis Analizleri Duygu ve icerik analizini kullanarak
calisanlarin mevcut veya potansiyel yasa disi, istenmeyen veya
uyumsuz faaliyetlerini isaret edebilecek davranis degisikliklerini
belirleyin.

Akilli Onceliklendirme icerik ve iist veri kaliplarinin analizine
bagli olarak ilgili olaylari ve uyarilari 6nceliklendirin.

Dogal Dil isleme (NLP) Akilli NLP uygulamasi, her dilde karmasik
veri sozlikleri ve sorumluluk retlerini ve zincir e-postalardan
alinan metinleri taniyan metin tanima teknolojisi yoluyla yanlis
pozitif sonuclarin sayisini biylk dlclide azaltin.

Gorsellestirmeler Bir analistin cikarim yapma kabiliyetlerini
ortaya cikarmak ve ilgili faaliyetler cercevesinde maksimum
iceriksunmak icin 6zel olarak gelistirilmis gorsellestirmeler.
Calisan eylemleriile ilgili kim, ne, ne zaman ve nasil sorularina
hemen cevap bulun.

icerik Siniflandirmasi Forcepoint UEBA'nin icerik siniflandirma
motorunu kullanarak DLP kullanimlarini gliclendirin
ve istenmeyen posta, 3. parti e-posta, vb. gibi alakasiz

haberlesmeleri belirleyin ve filtreleyin.
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