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Hassas Verilerin
Bir Gunu

Bir calisan. Siradan bir sabah.
Katlanarak buyuyen veri riski. Nasil
gerceklestigi ve nasil durdurulacagi
su sekilde gerceklesiyor.

Risk Zaten Burada
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ICERIDEN KAYNAKLANAN OLAYLAR 30 GUNDEN KISA
OLAYLAR KAZAYLA YA DA IHMAL SUREDE KONTROL ALTINA
SONUCU GERCEKLESMEKTEDIR ALINMAKTADIR
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Alice ile Tanisin

'it

Alice, cok onemli bir is ortagi toplantisina hazirlanan bir satis temsilcisidir.
Isini yapiyor. Bir guvenlik olayina neden olmaya calismiyor.
Toplantiya hazirlanirken hassas verilere ne oldugunu izleyin.
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Salesforce = Excel

Alice, Salesforce'ta en onemli stratejik hesaplarina iliskin bir rapor calistirir ve bunu bir
Excel dosyasi olarak indirir. Veriler hesap adlarini, kisi bilgilerini ve gelir rakamlarini icerir.

—— Dizenlemeye tabi KBB, fikri mulkiyet ve stratejik hesap verileri kontrollii bir CRM ortamindan ¢ikiyor. —
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Excel = Bulut

Dosyayi ekibiyle paylasmak icin bir isbirligi platformuna yukler.
SharePoint. Box. OneDrive. Hangisi oldugu fark etmez.

~——  Kritik veriler artik birden fazla konumda mevcut ve izni olan herkes tarafindan erigilebilirdurumda. ——
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Excel - Kamuya Acik Yapay Zeka

Alice, trendleri ozetlemek ve konusma noktalari olusturmak icin kamuya acik
bir yapay zeka araci kullanir. Excel dosyasini dogrudan komuta yukler.

S Kritik veriler, riskli bir komut ile Golge Yapay Zeka'ya yuklendi.

Yapay Zeka Ciktisi = Slack

Yapay zeka tarafindan olusturulan ozeti, ekibiyle Slack uzerinden paylasir.
Kritik veri unsurlari iceren yeni icerik bir igsbirligi kanalina yayilir.

~ New content that includes elements of critical data spreads to a collaboration channel. g

Slack = Harici E-posta

Alice, ozeti kurulus disindaki bir is ortagina e-postayla gonderir.

i Kritik veriler, erisim veya denetim kontrolu olmaksizin en riskli kanal Uzerinden disa aktarilir. D
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Az once ne oldu?

KBB. Fikri mulkiyet. Stratejik bilgiler. Tek bir gunde bunlarin timu isbirligi platformlarina, bulut
depolama alanlarina, yapay zeka araclarina ve dis guven sinirlarina yayildi. Alice bir sorun
yaratmak istemiyordu. Sadece daha akilli ve hizli calismaya calisiyordu. Iceriden kaynaklanan
riski yonetmek bu yuzden bu kadar zor: cogunun arkasinda kotu bir niyet yok. Bunun sebebi
tamamen insani.

Yeni Bir Yaklagim:
Veriyi Takip Eden Guvenlik

Hassas verilerin korunmasi, gercek zamanli olarak uyum saglayan surekli bir yaklasim
gerektirir. Bir kontrol listesi deqil. Statik politikalar batunt degil. Bir dongu.
Forcepoint bu yaklasimi Data Security Everywhere olarak adlandirmaktadir.

Kesfet Siniflandir Onceliklendir

Hassas verilerin nerede Verinin tardnda, is kullanimini ve Riskin en yuksek oldugu
bulundugundan bagimsiz olarak hassasiyet duzeyini belirleyin alanlara odaklanin
gorunurltk saglayin

Hassas verileri korumak bir kontrol listesi degildir. Surekli bir dongudur. cycle.

Koru lyilestir

Riski azaltmak i¢in politikalari tUm Guvenlik acgiklarini ihlale
kanallarda tutarh bicimde uygulayink donusmeden once giderin

Forcepoint Data
Security Cloud

Bes adimin tamami tek bir birlesik platformda
bulusur: Forcepoint Data Security Cloud.
Tek platform. Tek politika seti. Verilerin
yasadigl, hareket ettigi ve kullanildigi her
ortamda tam gorunurluk.
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https://ponemon.dtex.ai
https://www.ibm.com/reports/data-breach
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