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Cloud Acc
TUm bulut uygulamalarinda bulunan ve tum cihazlardan erigilen verileri guvenlik altina alin

Zorluk

>

BYOD cihazlardan yonetimli
uygulamalara erisimi korumak ve
kontrol altina almak

TUm ydnetimli SaaS
uygulamalarina ytiklenen ve
uygulamalardan indirilen hassas
verileri korumak

is veri dosyalarinda gizlenen k&t
amagli yazilimlari engellemek

Golge BT'yi tespit edin ve kontrol
altinda tutun

Co6zim

>

Entegre DLP ve geligsmis tehdit
korumasi ile saglanan Saas
uygulamasi glvenligi

Kullanici, cihaz veya konuma bagh
parcal Sifir Glven erisim ve veri
kontrolleri

Cok buyuk olgeklere tasinabilen
AWS platformu, ¢alisma stresini
maksimuma ¢ikarir ve gecikmeyi
minimuma indirir

Yonetilen ve yonetilmeyen
cihazlarda DLP uygulamasi

Sonug¢

>

Verimlilik artisi, galisanlarin bilgiyi
her yerde sorunsuz ve glvenli bir
sekilde kullanmasinin saglanmasi

Bulut ortamindaki hassas verilerin
kontrol edilmesi ve kétli amaglh
yazilimlarin engellenmesi yoluyla
riskin azaltiimasi

Politikalarin tek bir yerden
belirlenmesiyle glvenlik
operasyonlarinin basitlestirilmesi
ve maliyetlerin azaltiimasi

Kanitlanabilir bilgi kontrol
suregleriyle yasal uyumun
kolaylastiriimasi

Co6ziim Ozeti

ess Security Broker

GUnUmuzun yeni is gucu modelleri, kullanicilarin konumlarindan
bagimsiz olarak is verilerine her yerden hizli ancak kontrollt
erisim saglamasini gerektiriyor. Bu da kullanicilarin Microsoft
365, Google Workspace, Slack, Jira ve Salesforce gibi SaaS
uygulamalarindaki verilere her turlu cihaz veya konumdan
erismesi gerektigi anlamina geliyor. Ortalama bir kurumda
250'den fazla SaaS uygulamasinin oldugu dasunuldtugunde,

gorunurluk ve kontrol yonetimi son derece zorlasabilir.

BYOD ve yénetimsiz cihazlardan is uygulamalarina erigimi glivenlik altina alin
Forcepoint, bulut glvenligini basitlestiriyor. Forcepoint ONE'In CASB gUvenlik hizmeti, is
acisindan kritik SaaS uygulamalarinin ¢alisanlarin kisisel cihazlarindan (BYOD) ve is ortaklari
ve yUklenicilerin yonetimsiz cihazlarindan guvenle kullaniimasini saglayan Zero Trust erisim
yontemini kullanmaktadir.

Tim yonetimli SaaS uygulamalarina yiiklenen ve uygulamalardan indirilen
hassas verileri korumak

Size, hassas verilerinizi kontrol etmeniz igin tek bir guvenlik politikalar setinin yani sira
calisanlariniz ve yUklenicileriniz internete nereden ve nasil baglanirsa baglansin endustri
lideri performans sunan bir ¢ozum sunuyoruz. Bu uygulamalara mobil cihazlardan erisimi
yonetmek, benimsenme ve Uretkenligi kolaylastirirken, kimlik ve konum bazinda farkl
politikalara sahip olmak da ayrintili Zero Trust kontrolleri saglayabiliyor. Hassas veriler ve kotu
amagliyaziimlarigin satirigi tarama, tum SaaS uygulamalarinda verileri guvende tutar. Sirket
uygulamalarinda gizli verilerin paylasiima sekli Uzerinde daha fazla emniyet elde edersiniz

ve yerlesik veri kaybi 6nleme (DLP) sayesinde veri ihlallerini durdurmak icin tekil Grtnlere
ihtiyaciniz kalmaz.

is veri dosyalarinda gizlenen kétii amagli yazilimlar engellemek

Forcepoint ONE CASB, birden fazla kott amacli yazilim dnleme motorunu kullanarak,
kullanicilarla SaaS uygulamasi arasinda aktariimakta olan verilerdeki koti amagli yazilimlari
tespit edip engelleyebilir. Ayrica, populer SaaS ve laaS depolama ¢ozumlerindeki dosyalarda
bulunan kétu amagli yaziimlari da tespit edip bu dosyalari karantinaya alabilir.

Golge BT'yi tespit edin ve kontrol altinda tutun

Forcepoint ONE CASB, golge BT'yi agiga ¢ikarir ve birden fazla 6zniteligi analiz

ederek onaylanmamis uygulamalar icin bir risk skoru olusturur. Bu sayede BT ekipleri,
kuruluslarindaki SaaS kullanimi hakkinda daha derin bir anlayisa sahip olabilir ve gerekli
glvenlik kontrollerini uygulamaya koyabilir. CASB, kurumsal glvenlik duvarlarindan ve
proxylerden gelen ag gunlUklerini kullanarak kullanimdaki yonetilmeyen SaaS uygulamalarini
tespit ederve boylece is verilerinin kullanildiklari her yerde guvende kalmasi i¢in onayli olan
ve olmayan SaaS uygulamalarina tutarli guvenlik politikalarinin uygulanmasini saglar.
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Calisma suresi, kullanilabilirlik ve verimliligi en Gst dlizeye gikaran SaaS givenligi ¢6ziimi

CASB'miz, SaaS uygulamalarini sorunsuz bir sekilde guvence altina almak ve kullanici Uretkenligini korumak Uzere, 300'den

fazla varlik noktasi (PoP), kiresel erisilebilirlik ve kanitlanmis %99,99 kesintisiz galisma sUresi ile bulut tabanli, hiper ¢lgeklendirici
tabanli bir mimari Gzerine insa edilmistir. Diger ¢ozdmler, bulut uygulamalarina gelen ve SaaS uygulamalarindan ¢ikan ag trafigini,
kullanicilara ve onlarin eristigi uygulamalara daha yakin konumlara degil, 6zel veri merkezlerine yonlendirir. Bu da performansin
dusmesine, Slack gibi gecikmeye duyarl uygulamalarin basarisiz olmasina ve galisanlarin yUksek riskli gegici ¢dzUmler aramasina

neden olur.
CASB
Web ve Yonetilmeyen Ozel Yonetilen
Uygulamalar Uygulamalar Uygulamalar
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Yonetilmeyen Cihazlar
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Herhangi bir yerde galisanlari¢in her yerde veri givenligi

Gergek Diinyada Bulut Guvenligini Basitlestirmek

Yoneticiler, tek konsoldan hem yénetilen hem de yonetilmeyen cihazlarin (BYOD ve yUklenicilerin veya is ortaklarinin bilgisayarlari
gibi) kullanicilart igin erisimi yonetebilir ve verileri kontrol edebilir.

Evden c¢aligan bir is analisti olan Kris is glintine baslarken, CASB'nin bulut giivenligini nasil

basitlestirdigini gorelim.

Kris, sirket diziistl bilgisayarindan
Salesforce hesabinda oturum agiyor.

Kris dogrudan salesforce.com adresine
gidiyor veya siteye bir kurumsal uygulama
portali iizerinden ulasiyor.

Kris'e yonetimli uygulamalara erigim izni
veriliyor.

Kris, Salesforce'tan bir gelir tahminini
indirmeye karar veriyor.

Kris, hassas verileri veya kétl amacgh
yazilim iceren bir dosyayi Slack araciligiyla
aktarmaya calisiyor.

Forcepoint ONE platformundaki CASB ¢ozumu, is uygulamalarina olan baglantilari
yoneterek kullanicilarin sorunsuz ve guvenli bir sekilde oturum agmasini sagliyor.

Salesforce, oturumu CASB'ye yonlendiriyor (SAML yoluyla) ve CASB de cihazin yonetimli
olup olmadigini, konumunu ve gUvenlik durumunu analiz ediyor. CASB, énceden tanimli
guvenlik politikalarina dayanarak ¢ok faktorlt kimlik dogrulama uygulamalariyla Kris'in
kimligini onayliyor.

Ayrica uygulamaya dogrudan veya kontrollU erisim saglanmasi veya hi¢ erisim izni
verilmemesi de yonetici politikalari ile belirleniyor. Bu islemler, ¢alisanlarin verimini
etkilemeden milisaniyeler icinde gergeklesiyor. Kris'in cihazindan ve uygulamadan gelen
tum trafik, CASB'den gegiyor (ters veya ileri proxy sunucu kullanilarak).

CASB, uygulamadan indirilen tUm dosyalarda kotl amagli yazilim ve hassas veri taramasi
yaplyor. Sonuglara ve gecerli politikaya bagli olarak, kdtl amagli dosyalari engelleyebiliyor
ve hassas verileri engelleme, takip veya sifreleme islemine tabi tutabiliyor. Bir politika
hassas verilerin yonetilmeyen cihazlara indiriimesini kisitliyorsa Kris bir sirket bilgisayari
kullandigindan bu indirme islemine de izin verilir.

CASB ayrica SaaS uygulamalarina yUklenmekte olan dosyalari da kontrol edebilir. CASB
yuklemeyi otomatik olarak engelleyebilir. Ayrica, cihaz Uzerindeki birlesik araciyi kullanarak
dosyalarin onayl olmayan uygulamalara ytuklenmesini dahi engelleyebilir.
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Forcepoint'in Her Yerde Veri Glivenligi yaklagiminin
bir parcasi

Forcepoint'in Her Yerde Veri Guvenligi misyonu, kuruluslarin
SaaS, web, e-posta, ag ve u¢ noktalar genelinde verileri
korumasini saglar; bdylece kullanicilar heryerde verilerle
glvenle ¢alisabilir.

Endustri lideri DLP 6zelliklerini SaaS
uygulamalarina tagima

Forcepoint ile kuruluslar, SaaS uygulamalarindaki verileri
guvence altina almak icin mevcut Forcepoint DLP politikalarini
kullanabilirve ayni sektor lideri veri guvenligini sadece birkag
tiklamayla buluta da yayabilir. Tek bir konsoldan uygulanan
birlesik DLP politikalari, SaaS uygulamalarina tutarli, kurumsal
sinifta veri gUvenligi sunmaya yardimci olur, veri guvenligi
yonetimini basitlestirir, ihlalleri en aza indirir ve uyumlulugu
kolaylastirir. MUsteriler bu entegrasyon yoluyla asagidaki
avantajlari elde edebilir:

— Birlestirilmis politikalar ve konsolla basitlestirilmis bulut
veri guvenligi.

— 150'den fazla bolge icin kapsamli ve uyumluluk destegdi icin
kullanima hazir1.700 siniflandirici ve politika sablonu.

— BT/guvenlik ekiplerinin verimliligini artiran yapilandirma
kurulumu ve dakikalar icinde deger kazanma.

- Onemli dlctide maliyet tasarrufu elde etmek icin gereksiz
ve parcali glvenlik Urdnlerini ortadan kaldirmak.

Daha fazla ayrinti i¢in Forcepoint DLP
brosurini okuyun.

Bulut uygulamalarinda bulunan
ve tim cihazlardan erigilen
verileri gtivenlik altina almaya

hazir misiniz?

Bir demo ile baglayalim.

forcepoint.com/contact
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