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Co6ziim Ozeti

Forcepoint Next Generation Firewall
ve Amazon Web Hizmetleri

En guvenli ve etkili kurumsal givenlik duvari -
merkezi olarak yonetilen, her zaman agik ve amansiz

Sorun

>

Sirketlerin ve kurumlarin, bulut
ve karma ortamlarda, geleneksel
sirket ici altyapilarla ayni gavenlik
seviyesini surdurmeleri gerekir.

GUvenli bir bulut altyapisi veya
karma altyapi olusturmak ve
surdurmek masrafli olabilir ve
teknik zorluklar arz edebilir

Duzenlemelere uyum zorve zaman
alici olabilir

Co6zim

>

Forcepoint Next Generation
Firewall (NGFW) yazilim tabanli
¢ozUmleri, minimum maliyet ve
karmasiklikla maksimum guvenlik
saglayacak sekilde tasarlanmistir

Forcepoint NGFW Security
Management Center (SMC),
suregleri kolaylastiran, gérunurluk
ve kontrol saglayan birlesik

bir platformdur

Forcepoint NGFW SMC,
denetim raporlarina kolay
erisim de dahil olmak Uzere BT
yoneticilerinin sanal ve fiziksel
aglardaki uyum cgaligmalarini
kolaylastirmasini saglar

Sonug¢

>

Minimum karmasayla maksimum
bulut ve karma ag guvenligi

Daha hizli olay yaniti

Basitlestirilmis mevzuat uyumu,
uygulama ve yonetimi

Ag altyapisi ve guvenlik
maliyetlerinde dusus

Forcepoint Next Generation Firewall (NGFW),
insanlari ve tum kurumsal bulut altyapisinda veya
karma altyapilarda kullandiklari verileri birbirine baglar
ve tum bunlariyuksek verimlilik, kullanilabilirlik ve
guvenlikle yapar. Dunya capinda binlerce musterinin
guvendigi ve AWS pazari Uzerinden ulasilabilen
Forcepoint ag guvenligi ¢ozumleri, sirketlerin ve
kurumlarin kritik sorunlari etkin ve ekonomik bir
sekilde ele almasini saglar.

Halka A¢ik Bulut Ortamlari i¢in Forcepoint Glivenligi

Bulut tabanli hizmetler ve sanal uygulamalar, her tur ve boyuttaki isletmeleri
dénusturtyor. Kurumlar, rekabetgi kalmak icin bakim ve genel masraflarin getirdigi ytkle
ugrasmadan daha ytksek verim, geviklik ve maliyet kontroltUne ihtiya¢ duyduklarindan,
geleneksel sirket ici donanimlar hizla ortadan kaybolmakta. Bulut mimarilerinin genis
capli olarak benimsenmesi, guvenlik uzmanlarina ve BT liderlerine bu yeni ortamlarin
fiziksel dnculeri kadar givenli olmasini saglamak gibi bir ek sorumluluk getiriyor.

Forcepoint Next Generation Firewall (NGFW) yazilim tabanli ¢ozdmleri, minimum
maliyet ve karmasiklikla maksimum guvenlik saglayacak sekilde tasarlanmistir.
Forcepoint NGFW Security Management Center (SMC) hem fiziksel altyapilarda hem
de sanal ortamlarda ve bulut ortamlarinda mevzuata uymanizi saglayan benzersiz bir
gorunurluk, kontrol ve tutarli politika uygulamalari saglayan birlesik bir platformdur.

AWS Cloud Security

Forcepoint, bulut ortamlarinda gUvenligi saglamak i¢in dlgeklenebilirligi, operasyon
verimi ve guvenligi kanitlanmis, dnde gelen yeni nesil gtivenlik duvari teknolojisini
AWS'ye tasiyor. Guvenli bir Sanal Ozel Ag (VPN) ag gecidiyle veri merkezlerinden

ve ag ug noktalarindan subelere ve uzak tesislere kadar tim kurumsal aginizi kolayca
ve guvenli bir sekilde AWS bulut ortaminiza taslyin. Merkezi yonetimimiz, tim
sistemleriniz i¢in politikalar hizla ve tutarl bir sekilde olusturup uygulayabilmenizi
saglamaktadir. Hem AWS ortaminizda hem de fiziksel aginizda olup bitenleri

hizla gorebilirsiniz.
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Forcepoint NGFW'ye gecen muUsteriler, siber saldirilarda
%86, BT Uzerindeki is yukunde %53 ve planli bakim
calismalarinda %70 dusus oldugunu bildiriyor.

Maksimum Guvenlik, Minimum Karmasiklik
Forcepoint'in gelismis tehdit korumasi, derin paket
denetleme ve uygulama seviyesinde kontrol gibi gdzUmlere
yonelik yazilim tabanli mimarisi, karmasiklik ve ek maliyetler
olmadan maksimum guvenlik saglamak Uzere kolayca kurulup
uygulanacak sekilde tasarlanmistir. Yazilim tabanli Forcepoint
guvenlik platformu; gavenlik duvari, VPN, IPS ve URL filtreleme
korumasi da dahil olmak Uzere her bir kisi, yer veya varligin

Ozel ihtiyaclarina gore uyarlanabilecek kapsamli ve entegre bir
derinlemesine koruma saglamaktadir. Bu yazilim platformu-
herhangi birdonanima ihtiya¢ duyulmadan, durum denetimi,
parcali politikalar ve erisim kontrolU ve yedek ISP baglantilari
da dahil olmak Uzere donanim tabanli ara¢lardaki tim
ozellikleri sunmaktadir.

Gergek Zamanli Gorinurlik ve Kontrol

Forcepoint NGFW, hem sanal ortamlarda hem de bulut
ortamindaki trafik akisi Uzerinde geleneksel yonetim
konsollarinin saglayamadigi eksiksiz goranurltk ve kontrol
saglar. SMC, sanal sistemler arasindaki trafik miktarini hizla
rapor eder ve sistemin ¢cokmek Uzere olmasi durumunda
yoneticileri uyarir. stediginiz sayi ve kombinasyondaki fiziksel
veya sanal Forcepoint cihaz veya kimelerinin yani sira standart
x86 donanim Uzerinde ¢alisan yazilim tabanli stirimleri de
yonetin. SMC ayrica tum guvenlik uygulamalari Uzerinde
tam gorunurluk ve detayli kontrol saglayan butlnsel bir takip
panosuyla sanal sistem guvenligini de artirir.

Dulizenlemelere Uyumu Basitlestirin

Fiziksel dinyada PCI DSS, HIPAA, Sarbanes-Oxley ve

FISMA gibi en son yasal duzenlemelere uyum saglamak zor
olsa da sanal dUnyada uyumu surdurmek daha da zordur.
Her bir uygulama i¢in kullanilan geleneksel kontroller, sanal
ortamda mevcut degildir. Bu da hangi bilgilere kimlerin, ne
zaman eristigini belirlemeyi neredeyse imkansiz hale getirir
ve denetmenler icin bir ikaz isareti olusturabilir. SMC, sanal

ve fiziksel aglarda dizenlemelere uyum saglayabilmeniz igin
ihtiyag duydugunuz takip, analiz ve raporlama seviyesini sunar.
Tum ag olaylari hakkinda kapsamli veriler toplar ve bu verileri
aclk ve kolayca okunan denetim kayitlari seklinde sunar. SMIC,
ayrica tek bir dugmeye bastiginizda guvenlik ayarlarini listeler,
sistem degisikliklerini bildirir ve ihtiya¢ duydugunuz dogru
denetim raporlarini sunar.

Hizli ve Esnek Dagitim
Forcepoint'in yazilim tabanli
mimari glvenligini AWS
ortaminizda hizla kurmak
icin, AWS pazarinda mevcut
olan segeneklerden birini
se¢gmeniz yeterlidir

— Pazar Yerini Ziyaret Edin
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Forcepoint NGFW ve AWS Cozumleri

Forcepoint NGFW ile kurumsal aglarinizi givenle genisletin

ve AWS'nin glicinden faydalanin
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Kurumsal Aglarinizi AWS Ortamlarina
Taslyip Genisletin

Forcepoint NGFW, kurumlarin AWS
ortam(lar)indaki verileri sizdirmaya
calisan guvenlik agiklarina iliskin
suistimalleri, kotu amacli yazilimlari ve
sifirgun guvenlik aciklarini durdurmak
icin uygulamaya 6zel tehdit 6nleme
politikalari uygular. AWS Security Hub,
politika uygulama uyarilarini tetikleyen
eylem ve kosullari merkezi bir sekilde
gérmenizi saglar.

- Kurumunuzun agint AWS'ye
taslyip genisletin

- Karma BT'yi verimli bir sekilde
uygulayin ve AWS'den igeri ve disari
veri aktarimini basitlestirin

- Coksayida VPN baglantisinin
her iki ucunu da tek biryerden
kolayca yonetin

Bolgeler arasi VPC'den
VPC'ye Yonlendirme

Cok sayida AWS bolgesi arasinda
glvenli VPC baglantilari saglayin.
Forcepoint'in sektore liderlik eden
ag guvenligi teknolojisini kullanarak
guvenlik politikalarini yonetebilir,
kontrol edebilir ve uygulayabilirsiniz.

— Bolgelerarasinda akan
verileri koruyun

- TUm bdlgelerde tutarl glvenlik
politikalari uygulayin
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Bir eneriji sirketi, sifir mudahale gerektiren bir kurulumla
Forcepoint NGFW ve SD-WAN ¢ozUmlerini uygulayarak ve
buluta gecis yaparak WAN maliyetlerinde %90 tasarruf sagladi.

Amazon VPC Ingress Routing

Amazon VPC Ingress Routing, ag guvenliginin Amazon Virtual Private Cloud (VPC) altyapinizla entegrasyonunu
basitlestirerek, tum kurumsal aginizda (hem bulut hem de sirket igi) ayni glvenlik politikalarini uygulamanizi
kolaylastirirve AWS is yUkinuzU etkin bir sekilde korumanizi saglar.

- Amazon VPC'ye gelen tum trafigi, kurumsal aga erismek igin kullanilan ayni denetleme seviyesiyle
koruyacak esneklige erisin

- Ek gecikmeleryasamadan tUm kurumsal agda ayni ag guvenligi politikalarini uygulayin

- Minimum maliyet ve karmasayla maksimum guvenlik saglayin
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Cok sayida AWS bolgesi arasinda
gUvenli VPC baglantilari saglayin. et
Forcepoint'in sektore liderlik

eden ag guvenligi teknolojisini
kullanarak gUvenlik politikalarini
yonetebilir, kontrol edebilir

ve uygulayabilirsiniz.
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gUvenlik politikalari uygulayin

oy

FORCEPOINT
NGFW BULUT
AG GEGIDI

<


https://www.forcepoint.com

Forcepoint Next Generation Firewall ve Amazon Web Hizmetleri

forcepoint.com

Uzaktan Erisim Baglantilan

Forcepoint NGFW, uzaktan ¢alisan
kullanicilart Amazon Virtual Private

e

Cloud'a (VPC) baglamak igin
bir bulut ug nokta ag gecidi olarak
kullanilabilir. Forcepoint NGFW 1721610100

)

bulut ag gecidi, bir Amazon Elastic O
Compute Cloud (EC2) ortaminda

kullanilarak, asagidakiler dahil olmak a0t
Uzere EC2 kurulumlarinizi tim gelen
ve giden erisim baglantilarinda
koruyan gelismis guvenlik duvari

)
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- Uygulama farkindahgi
- Kullanici kimligi 6zellikleri

Forcepoint NGFW ve AWS Hizmetlerinin Entegrasyonu

AWS CloudFormation

2. CloudFormation, EC2 kopyalarinda, Transit Ag Gegidinde ve VPC'de
NGFW motorlarini baslatir ve ardindan S3'te barindirilan Lambda

l I | S 1. Kullanici, bir CloudFormation sablonu
[j kullanarak tim yapinin dagitimini baslatir
l ] 3. Lambda fonksiyonlari, AWS igerisindeki
I NGFW motorlarini yapilandirmak ve

motorlar sirket i¢i GUvenlik Yonetimi

Forcepoint Giivenlik Merkezine baglamak igin kullanilir

Yonetimi Merkezi

fonksiyonlarini tetikler.

J
B E

SMC API

4. NGFW motorlari sirket iginde mevcut
olan SMC'ye eklenir, ardindan
lisanslanir ve yapilandirilir

5. Sirket ici kaynaklarla Amazon is yGkleri
arasindaki trafik, Transit Ag Gegidi kullanilarak
mevcut girket icerisindeki ve EC2 tabanl
motorlar Gzerinden baglanir

MdUsteri Tesisleri

AWS Lambda Amazon Basit
] Depolama Hizmeti
Amazon EC2 AWS Transit Amazon VPC
Ag Gegidi
aws
N

Transit Ag Gegidi Entegrasyonu

Yedek bir Forcepoint Yeni Nesil Guvenlik Duvari setinin EC2 kurulumlari olarak kullanilmasini saglar, bir AWS Transit A§ Gegidi kurar
ve AWS Lambda fonksiyonlarini kullanarak NGFW motorlarini mevcut bir Forcepoint Guvenlik Yonetimi Merkezine baglar. Buluttaki

NGFW motorlariyla Transit A§ Gegidi arasinda yedek IPSEC tunelleri olusturulur ve Forcepoint Guvenlik Yonetimi Merkezi tarafindan
yonetilen guvenlik politikalart AWS'deki NGFW motorlarina uygulanarak Transit Ag Gegidinden gegen trafik glvenlik altina alinabilir.

- Sirketi¢i aglarda ve AWS'de gUvenlik politikalarinin tutarh sekilde uygulanmasini saglar
- Ozellestirilmis kurulumlara izin veren kisisellestirilebilir parametrelere sahip tek bir AWS CloudFormation sablonu kullanarak tim

teknoloji yapisinin kurulumunu otomatik hale getirir

Kilavuzu Edinin
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Forcepoint NGFW NGFW—GuardDuty Connector
Amazon GuardDuty 1. AWS GuardDuty, CloudWatch tarafindan
Guvenlik Ll Connector Worker gozlemlenen yeni bulgular olusturur
Yonetimi Merkezi
7
Amazon CloudWatch 2. CloudWatch, yeni bir bulgu yayinlanir
yayinlanmaz bir Lambda fonksiyonunu tetikler
NGFW Motorlar 3. Lambda, giivenlik bulgularinin igerigini hedef
formata dénustlrlr ve Connector Server ug «—
noktasina génderir Z}

4. Connector Worker, AWS GuardDuty bulgularindan AWS Lambda
gelen IP adreslerini SMC tarafindan yonetilen her
motorun kara listesine gonderir

aws

Musteri Tesisleri ~ B

Amazon GuardDuty Entegrasyonu

GuardDuty, AWS mUsterilerine AWS Cloud'da surekli tehdit tespiti i¢in akilli ve uygun maliyetli bir segenek sunar. Hizmet,
potansiyel tehditleri tespit etmek ve dnceliklendirmek igin makine 6grenimi, anormal durum tespiti ve entegre tehdit analizi
ozelliklerinden faydalanir. Forcepoint NGFW entegrasyonu, guvenlik bulgularinin Amazon GuardDuty'den gergek zamanli
olarak igeri aktariimasini otomatik hale getirir.

- Sirket iginde yer alan ve NGFW tarafindan korunan kullanici, uygulama ve hizmetler, kurumun
AWS ayak izini hedef alan tehditler konusunda saglanan ek gortnurlikten faydalanir

- Ardindan, Amazon GuardDuty tarafindan tespit edilen két(i amacli kaynaklara ait IP adresleri Kilavuzu Edinin

kurum sitelerinde kurulmus olan tim NGFW motoru filosunda kara listeye alinir
—  Ortak tehdit bilgileri sayesinde daha etkili koruma saglar

s N
2 i %%
—_— AWS Security Hub
[3 Forcepoint Yeni Nesil NGFW
Giivenlik Duvari Kayit Aktarici T
Guvenlik Yonetimi Merkezi Sl  SMC2Cloud —
1. Forcepoint Next Generation
Firewall motorlari, bir veya daha
fazla konumdaki trafigi filtreler
2. Forcepoint Next Generation 3. Filtreleme kosullarina uyan kayitlar, 4. Hizmet otomatik olarak
Firewall olaylari, GUvenlik BatchimportFindings API kullanilarak etkinlestirilir ve Bulgular, Icgoriler
Yonetimi Merkezine kaydedilir AWS Security Hub'a aktarilir kullanilarak iliskilendirilir
MUsteri Tesisleri ~

AWS Security Hub ile Birlikte Caligabilme

AWS Security Hub, ttm AWS hesaplarinizin guvenlik durumuyla ilgili konsolide bir gérunum saglar. Forcepoint’in AWS Security Hub

ile entegrasyonu, kullanicilarin her nerede olursa olsun en hassas verilerinizle nasil etkilesime girdigini gérmenizi saglar.

— Mudahale surelerini hizlandirmak igin, Forcepoint NGFW'deki olay kayitlarini otomatik ve gergek zamanli olarak AWS Security

Hub'a aktarin.
- NGFW tarafindan korunan tum konumlarda goéranuarltgu artirmak igin, givenlik bulgularini diger kaynaklarla iliskilendirin

- Kurumunuzigin en dnemli olan konulara dncelik vermek i¢in, Snem derecesi ve tur gibi pek ¢ok farkli alanda gruplama yaparak

Kilavuzu Edinin Bir Demo Planlayin

verileri kolayca derleyin
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