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 لجأ Forcepoint ONE: نم نامألا ةيباحسلا ةمدخلا ةصنم طسّبت
  ةنيجه ةلماع ىوق

الًوأ تانايبلا نمأ

 مادختساب ناكم يأ نم نآلا نومدختسملا لمعي .لضفأ ةقيرط كانه نكلو ،ادًيقعت نمألا دادزي

.ةصاخلا تاقيبطتلاو ةباحسلا تاقيبطتو بيولا عقاوم يف - ناكم لك يف ةرشتنملا تانايبلا

 نمألا ةصنم ىلإ جاتحت ةنيجهلا ةلماعلا ىوقلا نامأ قرفو بتكملا ىلإ ةدوعلا تاردابم معد لجأ نم

 ىلع ةرداق نمألا يف مكحتلا رصانع نوكت نأ بجي .ةروصلا زكرم يف تانايبلا عضت يتلا براقتملا

 مكحتو ةيؤر عم ةصاخلا تاقيبطتلا ىلإ لوصولاو ةيباحسلا ةمدخلاو بيولا ةكبش ربع عسوتلا

.اهثودح لبق تانايبلا نادقف فقول ةراسخلا لقن تاسسؤملل نكمي ثيحب نيقستم

 لح مادختساب ناكم يأ يف نولمعي نيذلا صاخشألل ناكم لك يف لامعألا تانايب نيمأت نكمي

.الًوأ تانايبلا

Forcepoint ONE نمألا طسبت
Forcepoint ONE ةقثلا دامتعا كنكمي .اطًيسب ارًمأ نمألا لعجت ةلماش ةيباحس ةصنم يه 

 تامدخ ديحوتب انمق اننأل ةعرسب (نمآلا لوصولا ةمدخ ةفاح نمأ نوكم) ةنمآلا ةمدخلا ةفاحو ةيرفصلا

 ةكبشلا ىلإ لوصولاو يباحسلا لوصولا نامأ طيسوو ةنمآلا بيولا ةباوب كلذ يف امب ،ةمهملا نمألا

.ةقثلا ةيرفص

 عم ،دحاو ليكوو ،ةدحاو مكحت ةدحوو ،ةدحاو ةصنم كل مدقن .ةأزجملا تاجتنملا نم ديزم كانه سيل

 ةرادمُلا تاقيبطتلا ىلع تانايبلا ةيامحو لوصولا يف مكحتلاو ةيؤرلا باستكا .لولحلا نم ديدعلا

.نمألا تاسايس نم ةدحاو ةعومجم نم ،ةزهجألا عيمجو ةرادمُلا ريغو

مادختسالا تالاح
—
 ›  ةنيجهلا ةلماعلا ىوقلا تالعافت يف مكحتلاو ةيؤرلا باستكا

 ةمدخلاو بيولا ةكبش يف ةدوجوملا تانايبلا مادختساب

.ةصاخلا تاقيبطتلاو ةيباحسلا

 ›  نم اهيلإ لوصولا متي يتلا ةساسّحلا تانايبلا مادختسا ةءاسإ عنم

.ةرادمُلا ريغ وأ ةرادمُلا ةزهجألا

 › .ةروطخلا يلاع بيولا ىوتحم ىلإ لوصولا يف مكحتلا

 ›  لامعألا دراوم ىلإ دعبُ نع عيرسلاو نمآلا لوصولا ريفوت

 ةصاخلا ةيضارتفالا تاكبشلا ديقعت نود ةصاخلا تاقيبطتلاو

(VPN).

لحلا
—
 ›  تاسايسلا نم ةدحاو ةعومجم ةرادإ ةدحوملا ةدحاولا LA ةصنم حيتت

 ةطقن ليكو ىلإ ةدحاو مكحت ةدحو نم ،تاقيبطتلا عيمج ربع

.دحاو ةياهن

 ›  يمحت يتلا ةيباحسلا ةمدخلا ربع ةمدّقمُلا ةلماشلا ةمدخلا

 ةمدخلا ىلإ لوصولا طيسو نيب عمجلا لالخ نم تانايبلاو لوصولا

 ةراضلا ةينورتكلإلا عقاوملا نم ةيامحلا ةباوبل ةيباحسلا

.ةقثلا ةيرفص ةكبشلا ىلإ لوصولاو

 ›  داعبإل تانايبلا نمأو تاديدهتلا نم ةلماكتملا ةمدقتملا ةيامحلا

.اهلخادب ةساسّحلا تانايبلا ءاقبإو نيمجاهملا

 ›  بيولا عقاوم ىلإ لوصولل CDR عم RBI لثم ةيفاضإ تاردق

 ةيباحسلا ةمدخلا يرجأتسم صحفل CSPMو ةقثلا ةيرفص

.ةريطخلا تانيوكتلا نع اثًحب ةماعلا

 ›  ةحفصلا رظنا) اهريغو تانايبلا مسول Forcepoint فينصت

.(ليصافتلا ىلع عالطالل 2 مقر

ةجيتنلا
—
 ›  ةيباحسلا ةمدخلاو بيولل نامألا نيب عمجت - ةطسبملا

 ةدحوو ،تاسايسلا نم ةدحاو ةعومجم يف ةصاخلا تاقيبطتلاو

.(ليكو نودب معد عم) دحاو ليكوو ،ةدحاو مكحت

 ›  ةفاح ةينبو ةيرفصلا ةقثلا ئدابم نيب عمجت - ةثيدحلا

 دعبُ نع حفصتملا لزع لثم مدقتملا نامألاو نمآلا لوصولا ةمدخ

.اهليزنت مت يتلا تافلملا ميقعتو

 ›  ةطقن 300 نم رثكأب ،ملاعلا ىوتسم ىلع حاتم - ناكم لك يف

.(PoPs) روضح

 › .2015 ماع ذنم %99.99 ةبسنب ليغشت تقو رفوت - ةقوثوم

 ›  ىلع ءاضقلل يئاقلتلا جردتلاو عزوملا ذافنإلا مدختست - ةعيرس

.قانتخالا طاقن

 ةبسوحلابيولا
ةيباحسلا

CASB لصوملا
SWG ZTNA

 يعانطصالا ءاكذلاةصاخلا تاقيبطتلاينورتكلإلا ديربلا
يديلوتلا

دعبُ نع لامعلا  صاخلا كزاهج راضحإ
(BYOD)

بتاكملا

FlexEdge
SD-WAN

ةدحوملا ةرادإلا

Zero Trust ىلإ لوصولا

 نم ةيامحلا
تاديدهتلا

تانايبلا نمأ ةميقلا روّصت

لحلا زجوم
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 Forcepoint يف ةيباحسلا ةيلصألا ةيرفصلا ةقثلا تاردق نمضتت
ONE يلي ام:

 →  تاقيبطتلاو ةباحسلل ليكو نودب تانايبلا نادقف نود ةلوليحلا نمأ

 ةزهجألا نم نامأب لامعألل ةصاخلا بيولا تاقيبطت مادختسا .ةصاخلا

.ةساسحلا تانايبلا نامأ ىلع ظافحلا عم ،ةيصخشلا

 →  عيمج عنمت .تانايبلا نمأو تاديدهتلا نم ةلماكتملا ةمدقتملا ةيامحلا

.لوصولا نم نيللستملا فقوو بيرستلا وأ تانايبلا نادقف تاباوبلا

 →  تاقيبطتلاو بيولاو ةيباحسلا ةمدخلا ىلإ لوصولل ةدحوم تاباوب

 لامعألا تاقيبطت ىلإ ةيوهلا ىلإ دنتسملا لوصولا يف مكحتلا .ةصاخلا

 لوصولا نمأ طيسوو ةنمآلا بيولا ةباوب نم لكل دحاو ناكم يف ةرادمُلا

.ةقثلا ةيرفص تاكبشلا ىلإ لوصولاو يباحسلا

 →  300 رفوت .يملاعلا لوصولا عم ةيكيمانيدلا عسوتلا ةيلباق
 نمز ضفخنمو اعًيرس الًاصتا بيو نوزامأ تامدخ ىلع ةينبم روضح ةطقن

 لمع ناكم نع رظنلا ضغب %99.99 ةبسنب ليغشت تقوو ةباجتسالا

.صاخشألا

ةصاخلا تاقيبطتلاو ةيباحسلا ةمدخلاو بيولل دحوملا نمألا

 →  ىلإ قيقدلا لوصولا يباحسلا لوصولا نمأ طيسو ضرفي :ةباحسلا

 نمأ طيسو رظحي .زاهج يأ نم تانايبلاو تاكرشلل SaaS تاقيبطت

 جماربلا ليمحت رظحيو ةساسحلا تانايبلا ليزنت يباحسلا لوصولا

و SaaS نوكس ةلاح يف تانايبلا حسمي .يقيقحلا تقولا يف ةراضلا
IaaS تاجلاعملاو ةساسحلا تانايبلاو ةراضلا جماربلا نع اثًحب ةعئاشلا 

 ةينقت تاقيبطت يباحسلا لوصولا نمأ طيسو فشتكي .ةجاحلا بسح

.رادمُ زاهج يأ نم لوصولا يف مكحتيو ةيلظلا تامولعملا

 →  مكحتتو بيو عقوم يأ عم تالعافتلا ةنمآلا بيولا ةباوب بقارت :بيولا

 وأ ةراضلا جماربلا ليزنت رظحي امم ،ةئفلاو رطاخملا ىلع ءًانب اهيف

 ةيصخشلا تافلملا ةكراشم ىلإ ةساسحلا تانايبلا ليمحت تايلمع

 انل ةعباتلا ةنمآلا بيولا ةباوب ضرفت .ينورتكلإلا ديربلا تاباسحو

.ناكم يأ يف ةدوجوملا ةرادمُلا ةزهجألا ىلع لوبقملا مادختسالا تاسايس

 →  ةيرفصلا ةقثلا تاكبش ىلإ لوصولا نمؤي :ةصاخلا تاقيبطتلا

 ةرطاخملا وأ ديقعتلا نود ةصاخلا تاقيبطتلا ىلإ لوصولا طسبيو

.ةصاخلا ةيضارتفالا تاكبشلاب ةطبترملا

 ريغ تاقيبطتلاو بيولا
ةرادمُلا

ةرادمُلا ةزهجألاةرادمُلا ريغ ةزهجألا

ةرادمُلا تاقيبطتلا  تاقيبطتلا
ةصاخلا

ناكم يأ يف نولمعي نيذلا صاخشألل ،ناكم لك يف تانايبلا نيمأت
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عساو قاطن ىلع تاديدهتلا نم ةيامحلاو تانايبلا نمأ

 →  اهليمحت دنع صوصنلاو تافلملا عضخت :تانايبلا نادقف نود ةلوليحلا

 وأ اهعبتت وأ اهرظح متيو ةساسح تانايب نع اثًحب صحفلل اهليزنتو

 ةددحم ةدعاق 190 نم رثكأ دعاست .ءاضتقالا بسح اهحيقنت وأ اهريفشت

 لاثتمالا طيسبت ىلع تانايبلا نادقف نود ةلوليحلا دعاوق نمع اقًبسم

 دعاوق عم لهسلا لماكتلا حيتي .ةميقلل عيرس تقو ريفوتو يميظنتلا

 تانايبلا نمأ Forcepoint نم تاكرشلل تانايبلا نادقف نود ةلويلحلا

 تامدخلا يفو بيولا ىلعو ةكبشلا يفو ةياهنلا ةطقن ىلع - ناكم لك يف

.ةيباحسلا

 →  صحفلل اهليزنتو اهليمحت دنع تافلملا عضخت :ةراضلا جماربلا صحف

.اهفاشتكا دنع اهرظح متيو ةراضلا جماربلا نع اثًحب

تاسايسلا نم ةدحاو ةعومجم نم طسبملا ذافنإلا

 → .ريراقتلا دادعإو دصرلاو نيوكتلل ةدحاو ةرادإ مكحت ةدحو

 →  ىلإ لوصولا يف مكحتلل  لوخدلا ليجست تاسايس نم ةدحاو ةعومجم

 عقوم ىلع ءًانب ةصاخلا تاقيبطتلا وأ ةيباحسلا ةمدخلا وأ بيولا

 ةعومجمو مدختسملا كولسو زاهجلا ةيعضوو زاهجلا عونو مدختسملا

 ىلع ءاليتسالا تايلمع عنم ىلع تاملعملا هذه دعاست .نيمدختسملا

.تاباسحلا

 →  يف مكحتلل تانايبلا نادقف نود ةلوليحلا تاسايس نم ةدحاو ةعومجم

 SaaS تاقيبطتل اهليمحتو ةراضلا جماربلاو ةساسحلا تانايبلا ليزنت

 يف ةنزخملا تانايبلا كلذكو ،بيولا عقاومو ةصاخلا تاقيبطتلاو ةرادمُلا

SaaS وIaaS ةرادمُلا.

 →  معدل MacOSو Windows ليغشتلا يماظنل زاهجلا ىلع دحوم ليكو

 تاكبشلل لوصولاو يباحسلا لوصولل نمألا طيسوو ةنمآلا بيولا ةباوب

 ةينقت يف مكحتلاو حفصتملا ريغ ليمعلا تاقيبطتل ةقثلا ةيرفص

.لظلا تامولعملا

 →  لوح ةعيرس ىؤر ىلع لوصحلل  ةميقلا ريوصتو ةدحوملا تاليلحتلا

 ةيباحسلا ةمدخلا نمأ ةصنم ريثأتو ماعلا مادختسالاو ةينمألا رطاخملا

.ةلماشلا

ةجاحلا بسح ةحاتملا ةيفاضإلا تاردقلا

 → و AWS نم بيولا تامدخ صحفب  :ةيباحسلا ةمدخلا نمأ عضو ةرادإ
Azure وGCP ةيوديلا ةجلاعملا ريفوتو ةرطخلا تانيوكتلا نع اثًحب 

.ةيلآلاو

 →  Salesforce يرجأتسم تادادعإ صحفب  :SaaS نم نمألا عضو ةرادإ
 ةفوفحملا تانيوكتلا نع اثًحب Office 365و ServiceNowو

.ةيلآلاو ةيوديلا ةجلاعملا ريفوتو رطاخملاب

 →  ةلوقنملا ةراضلا جماربلا نم مدختسملا يمحت : :دعبُ نع حفصتملا لزع

 زاهج يف حفصتم ليغشت لالخ نم ةيلحملا هتزهجأ ىلع بيولا ربع

 ءامنإلا سلجم مدختسي .ةيباحسلا ةمدخلا ىلع فاضتسم يضارتفا

 حفصتملا لزع ةسلج لالخ اهليزنت مت يتلا تافلملا ميقعتل رامعإلاو

.ةيبنجأ رصانع وأ ةراض جمارب يأل دعبُ نع

 →  تاحارتقالا مادختساب تانايبلا فينصت :Forcepoint فينصت

.فينصتلا ةقد زيزعتل يعانطصالا ءاكذلاب ةموعدملا

 →  عيمج نيمأتل ةنمآلا بيولا ةباوب ىلإ ةفاضإ :يباحسلا ةيامحلا رادج

 لالغتسا ىلإ فدهت يتلا تامجهلا نم ةيامحلاو تنرتنإلا ىلع رورملا ةكرح

.رطخلل ةضرعملا عورفلا عقاوم

 ةطاسبلا باب حتفت يتلا تاكارتشالا
:مدختسم لكل ةحاتملا ةيونسلا تاكارتشالا

 → .ةصاخلا تاقيبطتلاو ةيباحسلا ةمدخلاو بيولا نمأل لماشلا رادصإلا

 →  نمأ طيسو ةمدخ ىلإ ةفاضإلاب بيولا ةباوب نمضتي بيولا نمأ رادصإ

 حمستو ،ةدودحملا ريغ ةباحسلا تاقيبطتل ةنمضملا يباحسلا لوصولا

 ةباحسلا تاقيبطتل تاقيبطتلا ةجمرب ةهجاو معد ةفاضإب ءالمعلل

.اقًحال ةصاخلا تاقيبطتلا معدو

 →  نم دودحم ريغ ادًدع يمحي ةقثلا ةيرفص تاكبشلا ىلإ لوصولا رادصإ

.ةصاخلا تاقيبطتلا

 →  تاقيبطت نم دودحم ريغ ادًدع يمحي يباحسلا لوصولا نمأ طيسو رادصإ

 ةثالثل تاقيبطتلا ةجمرب تاهجاو نمضتيو ،ةنمضملا ةيباحسلا ةمدخلا

 ءارجإ وأ ةيفاضإ تاقيبطت مزح ةفاضإ ىلع ةردقلا عم تاقيبطت

.تاقيبطتلا ةجمرب ةهجاول ةصصخم تاعالطتسا

 →  عم ةدحوملا تاسايسلاو ،ةيزكرملا ةيباحسلا ةرادإلا لمشت تاكارتشالا لك

 ةياهن ةطقن ليكو ربع يلآلا لوصولاو ،تانايبلا نادقف نود ةلوليحلا

.ةلماشلا ريراقتلا دادعإو ،دحوم
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